
Online-Befragung

Spende epidemiologisch relevanter Nutzungsdaten

Hinweis: Im Interesse einer besseren Übersichtlichkeit wurden einige Abläufe schematisch bzw. etwas vereinfacht dargestellt. 
Herausgeber: Robert Koch-Institut, Berlin, März 2021. Weitere Informationen: www.rki.de/covid-19, coronawarnapp@rki.de

Evaluation der Corona-Warn-App: 
So bleibt die Privatsphäre der Nutzerinnen und Nutzer geschützt

1 2 3NUTZER/IN ERHÄLT BENACHRICH-
TIGUNG ÜBER ERHÖHTES RISIKO

NUTZER/IN KLICKT AUF LINK  
ZUR BEFRAGUNG

NUTZER/IN NIMMT AN  
BEFRAGUNG TEIL

1 2 3DATENSPENDE-
FUNKTION

AUSGEWERTETE 
DATEN

ECHTHEITSPRÜFUNG 

Die technischen Nutzungsdaten 
werden einmal täglich für den 
Upload auf den CWA-Server ab-
gefragt. Um Missbrauch zu verhin-
dern, wird ein Echtheitsnachweis 
(Gerät echt + App installiert) vom 
Betriebssystem angefragt. Echt-
heitsnachweis wird an den Server 
übertragen.

Beispiele für epidemiologisch rele-
vante Nutzungsdaten:  
Informationen zur Risikoberech-
nung, zu den Testergebnissen und 
zur Freigabe der eigenen Zufalls-
codes nach Positivtest. Zusätzlich 
können Angaben zum Alter und 
der Region gemacht werden.

Ab Version 1.13 der Corona-Warn-
App können die Nutzenden frei-
willig epidemilogisch relevante 
Nutzungsdaten, die in der App 
gespeichert werden, zur Auswer-
tung zur Verfügung stellen. Die 
Einwilligung kann jederzeit wider-
rufen werden.

4 UPLOAD NACH ECHT-
HEITS-NACHWEIS

Bei erfolgreicher Prüfung des 
Echtheitsnachweises werden die 
epidemiologisch relevanten Nut-
zungsdaten zur Auswertung zur 
Verfügung gestellt.  

Nutzerinnen und Nutzer haben die Möglichkeit, freiwillig und fortlaufend epidemiologisch relevante Nutzungsdaten ihrer Corona-Warn-App zur wissenschaftlichen Auswertung zur Verfügung 
stellen, ohne dabei ihre Identität preiszugeben.  In der Corona-Warn-App kann dies über die Funktion der „Datenspende“ aktiviert werden. 

Die Online-Befragung wird von einem Ereignis in der Corona-Warn-App ausgelöst: der Benachrichtigung über ein „erhöhtes Risiko“ (= rote Warnung).
Mit dieser Warnung erhält die Nutzerin/der Nutzer die Möglichkeit, sich an einer Online-Befragung zu beteiligen. 

Die Evaluation hat zum Ziel die Wirksamkeit der Corona-Warn-App zu untersuchen. Für Nutzerinnen und Nutzer der App gibt es zwei Möglichkeiten, sich auf freiwilliger Basis zu beteiligen: 

Sowohl bei der Online-Befragung als auch bei der Spende epidemiologisch relevanter Nutzungsdaten bleibt die Privatsphäre der Nutzerinnen und Nutzer geschützt. Um dies zu gewährleis-
ten und gleichzeitig sicherzustellen, dass die erhobenen Daten echt sind, kommen verschiedene Verfahren zum Einsatz, die nachfolgend erläutert werden. 

1. Ereignisbezogene Befragung: Nutzerinnen und Nutzer, die eine Benachrichtigung 
über ein „erhöhtes Risiko“ (= rote Warnung) erhalten, werden gebeten, sich an einer  
Online-Befragung zu beteiligen.  

2. Ereignisunabhängige Analyse epidemiologisch relevanter Nutzungsdaten der 
Corona-Warn-App. Diese basiert auf einer freiwilligen Datenspende der Nutzerinnen 
und Nutzer, bei der ihre Privatsphäre gewahrt wird.

One Time Password (OTP) 
wird erstellt und auf dem 
Smartphone gespeichert

Statusanzeige mit Link  
zur Online-Befragung  
wird angezeigt
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Echtheitsnachweis (Gerät echt + 
App installiert) wird vom 
Betriebssystem angefragt

OTP wird deaktiviert, um 
eine erneute bzw. doppelte 
Teilnahme an der Umfrage 
durch dieselbe rote Warnung 

zu verhindern. Zum Ende der Basisbefragung 
werden die Teilnehmenden um eine E-Mail-Ad-
resse gebeten, damit sie für eine Folgebefra-
gung kontaktiert werden können. Die Angabe 
der Email-Adresse sowie die Teilnahme an der 
Folgebefragung sind ebenfalls freiwillig.

Echtheitsnachweis und OTP 
werden vom Smartphone an 
den CWA-Server übertragen

Bei erfolgreicher Prüfung des 
Echtheitsnachweises wird die 
Anfrage verarbeitet (Weiterlei-
tung zur Umfrage/ Speicherung 
der Daten)

TECHNISCHE ABLÄUFE ZUM SCHUTZ DER PRIVATSPHÄRE UND ZUR VERHINDERUNG VON MISSBRAUCH
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