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 Vorausgehende Hinweise  

Dieses Dokument enthält die Version 1.0.1 des Berichts zur Datenschutz-Folgenabschätzung 

(DSFA)1 für die CWA der Bundesrepublik Deutschland, die nach Fertigstellung durch das 

Robert Koch-Institut herausgegeben und betrieben werden soll. 

Infolge der zu erwartenden zügigen technischen Weiterentwicklung der CWA wird auch die 

DSFA einer regelmäßigen Aktualisierung unterliegen. Dementsprechend handelt es sich bei 

dem vorliegenden DSFA-Bericht um ein Ălebendiges Dokumentñ, welches zu gegebenem 

Zeitpunkt aktualisiert und in Form einer neuen Version zur Verfügung gestellt werden wird. 

Abweichungen des Prüfgegenstands von der tatsächlichen Umsetzung der CWA sind daher 

möglich und werden gegebenenfalls bei der Wiederholung der DSFA berücksichtigt.  

Dem vorliegenden DSFA-Bericht liegt der Stand der Architektur vom 12.06.2020 zugrunde. 

Die Änderungshistorie ist unter Ziffer 2 in Tabellenform abgebildet. 

Dieses Dokument basiert ï soweit die Funktionalität, die Datenverarbeitung und der Umfang 

der Datenverarbeitung in dem Expositionsbenachrichtigungswerkzeug (Exposure Notification 

Framework (ENF)) der Unternehmen Apple Inc. und Google Inc. beschrieben wird ï auf den 

verfügbaren Beschreibungen zu diesem Framework. Eigene Erkenntnisse über die innere 

Funktionsweise können nicht gewonnen werden, da dieses Framework aus 

Sicherheitsgründen in einer Art und Weise implementiert ist, die eine Untersuchung 

ausschließen. Insoweit wurde bei der Erstellung dieses Dokuments auf die Richtigkeit der 

Verarbeitung in den Frameworks und der Beschreibungen vertraut, wie auch beim Betrieb der 

Frameworks auf die Richtigkeit der Datenverarbeitung und deren Beschreibung vertraut wird. 

Die Behauptung einer eigenen Prüfung, eigenen Wissens oder Gewähr soll mit den in diesem 

Dokument vorgenommenen Beschreibungen nicht verbunden sein. 

In diesem DSFA-Bericht wird ï ausschließlich zum Zweck der besseren Lesbarkeit ï auf die 

geschlechtsspezifische Schreibweise verzichtet. Alle personenbezogenen Bezeichnungen in 

diesem Dokument sind somit geschlechtsneutral zu verstehen. 

 

 

 

 

1 Aus Gr¿nden der besseren Lesbarkeit werden die Begriffe ĂDSFAñ und ĂDSFA-Berichtñ nachfolgend 
teilweise synonym bzw. in Abhängigkeit des jeweiligen Kontexts verwendet. 
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 Änderungshistorie  

Änderung Beschreibung der Änderung Freigabe 

des Berichts 

Stadium 

Nr. Datum Version 

1 12.06.2020 0.9 Finalisierung des vorläufigen 

DSFA-Berichts  

- - 

2 14.06.2020 1.0 Erstellung DSFA Bericht 1.0 15.06.2020 final 

3 18.06.2020 1.0.1 Beseitigung Tippfehler 15.06.2020 final 
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 Abkürzungsverzeichnis / Glossar  

Das nachfolgende Glossar enthält wesentliche Begriffe und wurde aus dem Rahmendokument 

des Datenschutzkonzeptes übernommen. In aller Regel wurde einer deutschen Schreibweise 

der Vorrang gegeben, englische Bezeichnungen und Abkürzungen referenzieren auf die 

deutschen Begriffe / Definitionen. 

Verwendete Rechtsbegriffe werden möglichst im Originalwortlaut der DSGVO unter Wahrung 

wissenschaftlicher Zitierweise wiedergegeben. 

 Glossar 

Die Art des Begriffes wird wie folgt definiert: 

§ Begriff mit einer rechtlichen Bedeutung oder einem rechtlichen Bezug 

O Begriff, der organisatorische Aspekte beschreibt. 

T Begriff, der technische Aspekte beschreibt. 

Ą Referenz im Glossar 

 

Anmerkung:  

Zur besseren Lesbarkeit des Dokumentes wurde auf die Kenntlichmachung der Referenzen 

im Glossar verzichtet. 

 

Begriff Art Beschreibung Verweise 

Android T Android ist sowohl ein 

Betriebssystem als auch eine 

Software-Plattform, die von der von 

Google gegründeten Open Handset 

Alliance entwickelt werden. 

Ą Betriebssystem 

Anonyme Daten § Die nachfolgende Definition ist 

wörtlich aus den Erwägungsgründen 

der DSGVO übernommen:  

Anonyme Daten sind solche, Ădie 

sich nicht auf eine identifizierte oder 

identifizierbare natürliche Person 
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beziehen, oder personenbezogene 

Daten, die in einer Weise 

anonymisiert worden sind, dass die 

betroffene Person nicht oder nicht 

mehr identifiziert werden kann.ñ 

(ErwG 26 DSGVO). 

Ansteckend O Die (vorübergehende) Eigenschaft 

einer Person, das Cornavirus auf 

eine andere Person übertragen zu 

können. 

Ą Coronavirus 

Ansteckung O Übertragung des Coronavirus von 

einer Person auf eine andere. 

 

Ansteckungsrisiko O Das Risiko, dass es zu einer 

Ansteckung kommt. 

Ą Risiko 

Ą Ansteckung 

Anwendungslog T Das Anwendungslog ist ein 

Werkzeug zum Sammeln von 

technischen Meldungen wie z.B. 

Ausnahmen und Fehlern. Diese 

Informationen werden in ein 

Protokoll zusammengefasst und 

dargestellt. 

 

Applikation 

Versionsnummer 

T Die ĂApplication Versionñ erlaubt es 

dem mobilen Endgerät festzustellen, 

ob eine neue Version der CWA App 

verfügbar ist. Dies ist notwendig, um 

den Nutzer auf ein Update 

hinzuweisen (Da die CWA APP auf 

iOS und Android verfügbar ist, 

werden auch Versionen für beide 

Plattformen vorgehalten). 

ĂLatestñ: Die aktuelle Version der 

CWA App, wie sie derzeit beim 

Download angeboten wird.  

ĂMinñ: Die minimal benötigte Version 

der CWA App, damit sie benutzbar 

bleibt.  

Die Versionen folgen dem Prinzip 

der semantischen Versionierung, 

welches aus drei Teilen besteht: 

Ą mobiles Endgerät 

Ą CWA 

Ą iOS 

Ą Android 
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ĂMajorñ, ĂMinorñ und ĂPatchñ je durch 

einen Punkt getrennt. 

Attenuation Duration 

Thresholds 

T 

 

Es gibt zwei 

sogenannte ĂAttenuation Duration 

Thresholdsñ, mit denen die Dauer 

einer Begegnung in Abhängigkeit 

von der Signaldämpfung gewichtet 

werden kann. Bei geringer 

Signaldämpfung (= großer Nähe des 

Kontakts) geht die Begegnung mit 

ihrer vollen Dauer in die 

Risikoberechnung ein, bei mittlerer 

Signaldämpfung nur hälftig, bei 

hoher Signaldämpfung gar nicht. Die 

Gewichtung (voll, hälftig, gar nicht) 

ist durch das RKI konfigurierbar. 

Diese Konfiguration kann sich durch 

Erkenntnisse verändern. 

 

Auftragsverarbeiter 

(Processor) 

§ Die nachfolgende Definition ist 

wörtlich aus der DSGVO 

übernommen:  

ĂAuftragsverarbeiter (ist) eine 

natürliche oder juristische Person, 

Behörde, Einrichtung oder andere 

Stelle, die personenbezogene Daten 

im Auftrag des Verantwortlichen 

verarbeitet;ñ (Art 4 Nr. 8 DSGVO). 

 

Backend Ą Als Backend wird der Teil eines IT-

Systems bezeichnet, der sich mit der 

Datenverarbeitung im Hintergrund 

beschäftig. 

Ą CWA Server 

Begegnung O Jedes Zusammentreffen, das zum 

Austausch und zur Speicherung von 

kurzlebigen zufälligen Bluetooth-IDs 

(Zufallscodes) führt. 

NB: Über Begegnungen per se 

werden CWA-Nutzer nicht informiert. 

Ą Bluetooth-IDs 

Ą Zufallscodes 

Ą Begegnungen 

Ą CWA-Nutzer 

Begegnungs-

Aufzeichnung 

O Liste der empfangenen und 

vorübergehend im 

Betriebssystemspeicher abgelegten 

Ą Betriebssystemspeiche 

Ą Bluetooth-IDs 

Ą Zufallskennungen  



   
 

 

Seite 11 von 116 

 

kurzlebigen zufälligen Bluetooth-IDs 

(Zufallskennungen). Die 

Begegnungs-Aufzeichnung wird bei 

der Risiko-Überprüfung gelesen. Alle 

Zufallscodes werden automatisch 

gelöscht, wenn sie 14 Tage alt sind. 

Die Begegnungs-Aufzeichnung kann 

vom CWA-Nutzer jederzeit auch als 

Ganzes aktiv gelöscht werden. Die 

Daten im Betriebssystem 

(gesammelte und eigene 

Tagesschlüssel) werden nicht 

gelöscht, sondern verbleiben für 2 

Wochen gespeichert im geschützten 

Betriebssystemspeicher. 

Ą Begegnungs-

Aufzeichnung 

Ą Risiko-Überprüfung 

Ą Zufallscodes 

Ą CWA-Nutzer 

Ą CWA 

Behandelnder Arzt / 

Testeinrichtung 

O Der behandelnde Arzt / die 

Testeinrichtung ist die medizinische 

Stelle, welche die Corona-Probe der 

Testperson abnimmt. Die Stelle 

unterliegt der Schweigepflicht. 

 

Benutzer T, O Nutzer synonym für Nutzer.  Ą Nutzer 

Besondere 

Kategorien 

personenbezogener 

Daten 

§ Die nachfolgende Definition ist 

wörtlich (gekürzt) aus der DSGVO 

übernommen:  

ñPersonenbezogene(r) Daten, aus 

denen die rassische und ethnische 

Herkunft, politische Meinungen, 

religiöse oder weltanschauliche 

Überzeugungen oder die 

Gewerkschaftszugehörigkeit 

hervorgehen, sowie é genetische é 

Daten, biometrischen Daten zur 

eindeutigen Identifizierung einer 

natürlichen Person, 

Gesundheitsdaten oder Daten zum 

Sexualleben oder der sexuellen 

Orientierung einer natürlichen 

Personò Art. 9 Abs. 1 DSGVO. 

Ą personenbezogene 

Daten 

Betriebssystem T 

 

Das die Basisfunktionen eines 

mobilen Endgerätes steuernde 

Programm, in das Apple (iOS) und 

Google (Android) zusätzliche 

Ą mobiles Endgerät 

Ą iOS 

Ą Android 

Ą Risiko-Ermittlung 
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Funktionen für eine Risiko-Ermittlung 

eingebaut haben, die von der CWA 

App genutzt werden, um den Nutzer 

über sein Coronavirus-

Infektionsrisiko zu informieren und 

um ihm zu ermöglichen, andere 

Nutzer über deren Risiko zu 

informieren, falls er positiv getestet 

werden. 

Ą CWA 

Ą Nutzer 

Ą Coronavirus 

Ą CWA-Nutzer 

Ą Risiko 

Betriebssystem-

speicher 

T 

 

Ein besonders geschützter 

Datenspeicher im Betriebssystem, in 

dem die Begegnungs-Aufzeichnung 

gespeichert wird. 

Ą Betriebssystem  

Ą Begegnungs-

Aufzeichnung 

Bewertungseinstell-

ungen  

T 

 

Die Bewertungseinstellungen 

bestehen aus einer Reihe von 

Werten, die zur Ermittlung möglicher 

Kontakte mit Erkrankten 

hinzugenommen werden. Die BWE 

werden vom ĂRKIñ festgelegt und 

werden vom mobilen Endgerät aus 

dem CDN zusammen mit den 

Positivschlüsseln geladen. 

Ą mobiles Endgerät  

Ą CDN  

Ą Positivschlüsseln 

Bluetooth T 

 

Ein Funkstandard, mit dem mobile 

Endgeräte über kurze Entfernungen 

Daten austauschen können. Für die 

Risiko-Ermittlung der CWA App wird 

der fortgeschrittene Standard 

Bluetooth Low Energy genutzt, der 

besonders geringen Einfluss auf die 

Akkuleistung hat. 

Ą mobiles Endgerät 

Ą Risiko-Ermittlung  

Ą CWA  

Ą Bluetooth Low Energy 

 

Bluetooth Low 

Energy  

T 

 

Die Bluetooth Low Energy ist eine 

Funktechnik, mit der mobile 

Endgeräte in einem Abstand von 

etwa 10 Metern Daten via Bluetooth 

austauschen können. Die BLE dient 

im weiteren Verfahren zum 

Austausch von wechselnden 

Entfernungsschlüssel.  

Ą mobiles Endgerät 

Ą Bluetooth 

Ą wechselnden 

Entfernungsschlüssel  

Ą BLE 

Call Center O Hotline, Call-Center u.ä. 

Synnonyme. 
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Certification Chain Ą Verbund von zusammengehörigen 

Zertifikaten. 

Ą Zertifikat 

Consent Ą Engl. Synonym für Einwilligung. Ą Einwilligung 

Container T 

 

Eine technisch abgeschlossene 

Umgebung in der ein Programm 

läuft. 

 

Content Delivery 

Network, CDN-

Magenta 

T 

 

Das CDN-Magenta stellt die 

Positivschlüssel zur Verfügung. Die 

mobilen Endgeräte könne die 

Fallschüssel jederzeit vom CDN 

laden und damit eine erneute 

Ermittlung möglicher Kontakte mit 

Erkrankten anstoßen. Des Weiteren 

stellt es gemeinsam mit den FAS die 

Bewertungseinstellungen (BWE) zur 

Verfügung. 

Ą Positivschlüssel  

Ą mobiles Endgerät  

Ą Bewertungseinstellung-

en  

Corona O Bezeichnung für verschiedene 

Begriffe, die mit dem Coronavirus 

oder der von ihm verursachten 

Krankheit COVID-19 in Verbindung 

stehen, z.B. Corona-Pandemie 

Corona-Test, Corona-Warn-App. In 

den Dokumenten wird der Begriff 

Corona benutzt werden. 

Ą Coronavirus  

Ą COVID-19 

Ą Corona-Warn-App 

Corona-positiv 

getestete Person 

O Eine Person, bei der mittels eines 

anerkannten Labortests das 

Coronavirus direkt (z.B. per PCR) 

nachgewiesen wurde. Serologische 

Nachweise zählen nicht als direkte 

Nachweise. Im Datenschutzkonzept 

wird aus Gründen der Lesbarkeit der 

verkürzende Begriff ñinfizierter 

Nutzerò verwendet. 

Ą Coronavirus 

Ą Infizierter Nutzer  

Corona-Warn-App O Die Bezeichnung Corona-Warn-App 

umfasst gesamthaft sowohl die CWA 

App (also die App, die der CWA 

Nutzer auf seinem mobilen Endgerät 

nutzt) als auch die zur Verarbeitung 

notwendigen Lösungsbestandteile 

des CWA Servers. 

Ą CWA App 

Ą mobiles Endgerät 

Ą CWA Server 

Ą Kontaktperson 
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Corona-Warn-

System 

Ą Risiko-Mitteilungssystem.  

Coronavirus O Ein Krankheitserreger aus der 

Familie der Coronaviren; wird in der 

CWA auch umgangssprachlich für 

Corona verwendet. 

Ą CWA 

Ą Corona 

COVID-19 O Die durch das Coronavirus 

verursachte Krankheit. 

Ą Coronavirus 

CWA App T 

 

Anwendung für mobile Endgeräte 

der Bundesregierung zur Begleitung 

von Corona-Labortestungen und zur 

Risiko-Benachrichtigung von 

Kontaktpersonen, um 

Infektionsketten frühzeitig zu 

unterbrechen. 

Ą mobiles Endgerät 

Ą Corona- 

Ą Risiko-

Benachrichtigung 

Ą Kontaktperson 

CWA Backend Ą Unerwünschtes Synonym für CWA 

Server 

Ą CWA Server 

CWA Nutzer T 

 

Ein Nutzer der Corona-Warn-App. Ą Nutzer  

Ą Corona-Warn-App 

CWA Server T 

 

Software Service, der 

Positivschlüssel von Nutzern 

sammelt und im Zuge dessen die 

Korrektheit/Gültigkeit dieser 

sicherstellt. Das bedeutet, dass 

überprüft wird ob diese tatsächlich 

von einer Corona positiv getesteten 

Person stammen und in den letzten 

beiden Wochen Kontakt mit dieser 

Person hatten. 

Ą Positivschlüssel  

Ą Nutzern 

Diagnose Schlüssel Ą Synonym für Positivschlüssel.  

Diagnoseunterstütz-

ung 

Ą Unangemessenes Synonym für 

Testergebnisabruf. 

Ą Testergebnisabruf 

Diagnosis Key Ą Unangemessenes Synonym für 

Positivschlüssel. 

 

Distribution Services T 

 

Komponente des CWA Server. Im 

gegebenen Verfahren bereitet dieser 

die Positivschlüssel zur Verteilung 

Ą CWA Server 

Ą Positivschlüssel 

Ą CDA-Magenta  
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vor, so dass diese aus dem CDA-

Magenta Objektstore verteilt werden 

können. 

Ą Objektstore 

Docker Container T 

 

Der Docker Container ist ein 

Container in einem Kubernetes 

Umfeld. 

Ą Kubernetes 

Dritter § Die nachfolgende Definition ist 

wörtlich aus der DSGVO 

übernommen:  

ĂDritter (ist) eine nat¿rliche oder 

juristische Person, Behörde, 

Einrichtung oder andere Stelle, 

außer der betroffenen Person, dem 

Verantwortlichen, dem 

Auftragsverarbeiter und den 

Personen, die unter der 

unmittelbaren Verantwortung des 

Verantwortlichen oder des 

Auftragsverarbeiters befugt sind, die 

personenbezogenen Daten zu 

verarbeiten;ñ (Art 4 Nr. 10 DSGVO). 

 

Eigenschüssel 

(EGS) 

T 

 

Der EGS ist ein Schlüssel, der durch 

die am Verfahren teilnehmenden 

mobilen Endgeräte geräteindividuell 

erzeugt wird. Der EGS dient im 

weiteren Verfahren anderen mobilen 

Endgeräten zur Ermittlung möglicher 

Kontakte mit Erkrankten. Er besteht 

aus Tageschlüsseln. Jeden Tag wird 

ein neuer zufälliger Tagesschlüssel 

erzeugt und im 

Expositionsbenachrichtigungswerkze

ug (ENF) des mobilen Endgerätes 

für 14 Tage gespeichert. Die 

Tagesschlüssel sind die Initialwerte 

zur Erzeugung der wechselnden 

Entfernungsschlüssel (RPI), die das 

mobile Endgerät über die Bluetooth 

Low Energy (BLE) aussendet.  

Ą mobiles Endgerät 

Ą Tageschlüsseln  

Ą Expositionsbenachricht

-igungswerkzeug  

Ą wechselnden 

Entfernungsschlüssel 

Ą Bluetooth Low Energy  
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Einwilligung § Die nachfolgende Definition ist 

wörtlich aus der DSGVO 

übernommen:  

ĂEinwilligung der betroffenen Person 

(ist) jede freiwillig für den 

bestimmten Fall, in informierter 

Weise und unmissverständlich 

abgegebene Willensbekundung in 

Form einer Erklärung oder einer 

sonstigen eindeutigen bestätigenden 

Handlung, mit der die betroffene 

Person zu verstehen gibt, dass sie 

mit der Verarbeitung der sie 

betreffenden personenbezogenen 

Daten einverstanden ist;ñ (Art 4 Nr. 

11 DSGVO). 

 

Empfänger § Die nachfolgende Definition ist 

wörtlich aus der DSGVO 

übernommen:  

ĂEmpfªnger (ist) eine nat¿rliche oder 

juristische Person, Behörde, 

Einrichtung oder andere Stelle, der 

personenbezogene Daten 

offengelegt werden, unabhängig 

davon, ob es sich bei ihr um einen 

Dritten handelt oder nicht. Behörden, 

die im Rahmen eines bestimmten 

Untersuchungsauftrags nach dem 

Unionsrecht oder dem Recht der 

Mitgliedstaaten möglicherweise 

personenbezogene Daten erhalten, 

gelten jedoch nicht als Empfänger; 

die Verarbeitung dieser Daten durch 

die genannten Behörden erfolgt im 

Einklang mit den geltenden 

Datenschutzvorschriften gemäß den 

Zwecken der Verarbeitung;ñ (Art 4 

Nr. 9 DSGVO). 

 

Empfangsschlüssel  T 

 

Die Empfangsschlüssel bestehen 

aus wechselnden 

Entfernungsschlüssel und werden 

von anderen mobilen Endgeräten im 

Expositionsbenachrichtigungswerkze

Ą wechselnde 

Entfernungsschlüssel 

Ą mobiles Endgerät 

Ą Expositionsbenachricht

-igungswerkzeug 
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ug erzeugt und über deren Bluetooth 

Low Energy ausgesandt. Das eigene 

mobile Endgeräte kann diese 

empfangen und als Teil der 

Kontaktschlüssel speichern.  

Dies dient der Ermittlung möglicher 

Kontakte mit Erkrankten. 

Ą Bluetooth Low Energy  

Ą mobile Endgerät 

Ą Kontaktschlüssel 

 

Expositions-

benachrichtigungs-

werkzeug 

T 

 

Das 

Expositionsbenachrichtigungswerkze

ug ist ein Bestandteil des 

Betriebssystems der mobilen 

Endgeräte von Apple Inc. und 

Google Inc. Diese Bestandteile sind 

neu und stehen nur zur Verfügung, 

wenn das Betriebssystem der 

mobilen Endgeräte auf einem 

neueren Stand sind. Das 

Expositions-benachrichtigungs-

werkzeug übernimmt große Teile der 

Generierung der Schlüssel sowie 

deren Austausch. 

Ą Betriebssystem 

Ą mobilen Endgeräte  

Ą ENF 

 

ExposureNotification 

framework 

Ą Englisches Synonym für: 

Expositionsbenachrichtigungswerkze

ug 

 

Fachseitiger 

Datenverantwort-

licher 

O Der fachseitige Datenverantwortliche 

verantwortet die Einhaltung der 

datenschutzrechtlichen 

Verpflichtungen.  

Der fachseitige Datenverantwortliche 

verpflichtet einen fachseitigen 

Systemverantwortlichen. Der 

fachseitige Systemverantwortliche ist 

auf operativer Ebene für die 

Datenschutzkonformität des 

jeweiligen Systems verantwortlich. 

Diese Verpflichtung ist bei 

personellen oder organisatorischen 

Änderungen oder, sofern 

erforderlich, bei technischen 

Änderungen zu aktualisieren. Alle 

Änderungen der fachseitigen 
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Systemverantwortung sind für jedes 

IT-/NT-System des 

Verantwortungsbereichs des 

fachseitigen Datenverantwortlichen 

chronologisch zu dokumentieren.  

Der fachseitige Datenverantwortliche 

gewährleistet die ordnungsgemäße 

Aufgabenwahrnehmung der 

fachseitigen 

Systemverantwortlichen. 

Fachseitiger 

Systemverantwort-

licher 

O Der fachseitige 

Systemverantwortliche unterstützt 

den fachseitigen 

Datenverantwortlichen bei der 

Wahrnehmung der Verantwortung 

für die Datenverarbeitung für das 

System, für dessen operative 

Betreuung er vom fachseitigen 

Datenverantwortlichen verpflichtet 

wurde. Im Rahmen dieser Aufgabe 

folgt er den Weisungen des 

fachseitigen Datenverantwortlichen. 

Der fachseitige 

Systemverantwortliche ist operativ 

verantwortlich für die 

Datenschutzkonformität des von ihm 

betreuten Systems. Dies gilt für jede 

Änderung oder Neueinführung des 

von ihm betreuten IT-/NT-Systems. 

Der fachseitige 

Systemverantwortliche stellt sicher, 

dass ein technischer 

Systemverantwortlicher für das 

System benannt ist. 

Der fachseitige 

Systemverantwortliche prüft im 

angemessenen Umfang die 

ordnungsgemäße 

Aufgabenwahrnehmung des 

technischen 

Systemverantwortlichen. 
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Factory Reset Ą Englisches Synonym für Rücksetzen 

auf Auslieferungszustand. 

 

Fake Delay Function  Ą Englisches Synonym für 

Täuschanfrageninterpretation. 

 

Fake Request  Ą Englisches Synonym für 

Täuschanfrage. 

 

Fehlender 

Verdachtsfall (FVF) 

O Endanwender, die sich bei einer 

infizierten Persona mit COVID-19 

angesteckt haben, deren Kontakt mit 

der betreffenden Person von unserer 

App aber nicht bemerkt oder nicht 

als riskant angesehen wurden. 

 

Gesundheitsamt O Das Gesundheitsamt / die 

Gesundheitsbehörde ist eine 

staatliche oder kommunale Behörde 

nach Landesrecht und Teil 

des öffentlichen 

Gesundheitsdienstes. Das 

Gesundheitsamt empfängt im 

Rahmen der Meldepflicht (§4 IfSG) 

einer Corona-Infektion in der Regel 

durch die Leitung des Labors die 

personenbezogenen Daten der 

infizierten Person.  

Ą Corona 

GUID T 

 

Globally Unique Identifier. In diesem 

Verfahren eine Kennung für einen 

Corona Test. Diese Komponente 

behandelt nur gehashte Instanzen 

der GUID. Einzelheiten zum Hashing 

finden Sie unter Verwendete 

kryptografische Algorithmen. Die 

GUID hat eine Länge von 152 Bit, 

besteht aus einem Präfix von 24 Bit 

und einem Hauptteil von 128 Bit. Nur 

der Hauptteil wird durch einen 

kryptografisch zuverlässigen 

Prozess erzeugt. 

 

Health Authority Ą Englisches Synonym für 

Gesundheitsbehörde, im Deutschen 
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genauer: die Menge der 

Gesundheitsbehörden 

Hotline O Call-Center u.ä. Synonyme.  

Infektionskette O Eine Reihe von Ansteckungen, bei 

der eine Person eine andere 

ansteckt und diese wiederum eine 

Dritte. 

Ą Ansteckungen 

Infektionsrisiko O Das von der CWA App ermittelte 

Risiko, sich mit dem Coronavirus 

angesteckt bzw. infiziert zu haben. 

Ą CWA  

Ą Risiko 

Ą Coronavirus 

Infizierte Person Ą Relevant für die Lösung als potentiell 

Infizierter Nutzer. 

Ą Infizierter Nutzer 

Infizierter Ą Relevant für die Lösung als potentiell 

Infizierter Nutzer. 

 

Infizierter Nutzer O Ein Infizierter Nutzer ist ein Nutzer, 

bei dem eine Ansteckung mit Corona 

nachgewiesen wurde. Synonym für 

Corona-positiv getestete Person. 

Ą Nutzer 

Ą Corona 

iOS T 

 

iOS ist sowohl ein Betriebssystem 

als auch eine Software-Plattform die 

von Apple entwickelt wurde und nur 

auf Geräten der Firma Apple läuft. 

Ą Betriebssystem 

Irrtümlicher 

Verdachtsfall (IVF) 

O Nutzer, die von der CWA App über 

einen riskanten Kontakt mit einer 

infizierten Person informiert worden 

sind, aber anschließend negativ auf 

COVID-19 getestet werden:  

Ą Nutzer 

Isolation O Vermeidung von Begegnungen. Bei 

einer nicht Corona-positiv getesteten 

Person, bei der der Verdacht auf 

eine Infektion besteht, auch als 

Quarantäne bezeichnet. 

Ą Corona-positiv 

getesteten Person 

Kontaktperson O Kontakte oder Kontaktpersonen sind 

Personen, in deren Nähe der Nutzer 

sich aufgehalten hat und daher 

potentiell eine Corona Übertragung 

stattgefunden haben kann. Kurz: 

Ą Nutzer 

Ą Corona 

Ą Risiko-Begegnungen 
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Jede Person, die Risiko-

Begegnungen hatte. 

Kontaktschlüssel T 

 

Der Kontaktschlüssel besteht aus 

wechselnden Entfernungsschlüsseln 

anderer mobiler Endgeräte die über 

Bluetooth Low Energy von diesen 

anderen mobilen Geräten 

empfangen werden und im 

Expositionsbenachrichtigungswerkze

ug des eigenen mobilen Endgerätes 

für 14 Tage gespeichert werden. Der 

Kontaktschlüssel dient im weiteren 

Verfahren dem eigenen mobilen 

Endgerät zur Ermittlung möglicher 

Kontakte mit Erkrankten. 

Ą wechselnde 

Entfernungsschlüsseln 

Ą Bluetooth Low Energy 

Ą Expositionsbenachricht

-igungswerkzeug 

Kontaktverfolgung Ą Synonym für Risiko-Ermittlung, um 

dem Sachverhalt Ausdruck zu 

verleihen, dass zur Ermittlung eines 

Risikos sachverhaltlich neben dem 

fortlaufenden Senden und 

Empfangen auch noch die 

Berechnung durch das Expositions-

Benachrichtigungswerkzeug gehört.  

Ą Risiko-Ermittlung 

Ą Expositionsbenachricht

-igungswerkzeug 

Kryptographischer 

Schlüssel 

T 

 

Ein mit kryptographischen Verfahren 

erzeugter Schl¿ssel. ĂDer Schl¿ssel 

beinhaltet bei einem symmetrischen 

Verfahren é die Information, die 

geheim bleiben muss, während der 

Algorithmus, also das 

Verschlüsselungsverfahren selbst, 

öffentlich bekannt sein darf. Bei 

asymmetrischen 

Verschlüsselungsverfahren, auch als 

ĂPublic-Key-Kryptographieñ 

bezeichnet, übernimmt die Rolle des 

Geheimnisses der private Schlüssel, 

während der dazugehörige 

öffentliche Schlüssel allgemein 

bekannt ist.ñ Nachweis: 

https://de.wikipedia.org/wiki/Schlüss

el_(Kryptologie). 

 

Kubernetes T Eine von Google bereit gestellte 

Software, in der Prozesse technisch 

 

https://de.wikipedia.org/wiki/Schlüssel_(Kryptologie)
https://de.wikipedia.org/wiki/Schlüssel_(Kryptologie)
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 zusammengebracht werden können. 

Siehe auch 

https://de.wikipedia.org/wiki/Kuberne

tes. 

Lab Client T 

 

Teil des LIS welches im Labor 

verwendet wird. 

Ą Test Result Server 

Labor O Das Labor ist die Stelle, welche die 

Corona Proben testen und ein 

vertrauenswürdiges Testergebnis 

erstellen. Die Stelle unterliegt der 

ärztlichen Schweigepflicht. 

 

Laborgateway T 

 

Schnittstelle zwischen Labor Clients 

und dem Test Result Server. 

 

Laboratory 

Information System 

(LIS) 

O Laborsoftware die zur Abwicklung 

des Tagesgeschäft im Labor genutzt 

wird. Sendet die Daten über das 

Laborgateway an den Test Result 

Server. 

Ą Test Result Server 

Ą Laborgateway 

Local Health 

Authority 

Ą 

 

Englisches Synonym für 

Gesundheitsamt. 

 

Medizinische 

Fachkraft / 

Testeinrichtung 

O Die medizinische Fachkraft / 

Testeinrichtung erhält Informationen 

über infizierte Personen als Teil ihrer 

normalen Tätigkeiten zur Diagnose 

von Patienten, entweder im Rahmen 

der Probenerstellung oder 

Probentestung. Auch sie unterliegen 

der Schweigepflicht. 

 

Mobiles Endgerät T 

 

Mobile Endgeräte sind 

mobilfunkfähige Geräte, die 

entweder mit dem Betriebssystem 

Android ausgestattet sind, oder 

solche des Herstellers Apple, die mit 

dem Betriebssystem iOS 

ausgestattet sind. 

Ą Betriebssystem 

Ą Android 

Ą iOS 

Nutzer T Eine Person (Nutzer oder Nutzerin), 

die die CWA auf ihrem mobilen 

Ą CWA  

Ą mobiles Endgerät  

https://de.wikipedia.org/wiki/Kubernetes
https://de.wikipedia.org/wiki/Kubernetes
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 Endgerät installiert hat und ihre 

Funktionen aktiviert hat. Steht auch 

synonym für Nutzer, User. 

Objektstore T 

 

Der Objektsore dient im Verfahren 

als Ablageort für den Abruf 

vorbereiteter Dateien Schlüssel und 

Konfigurationsdateien. Für eine 

technisch genauere Beschreibung 

siehe auch: 

https://en.wikipedia.org/wiki/ObjectSt

ore. 

 

Open Telekom 

Cloud  

T, O Eine von der Telekom in 

Deutschland bereitgestellte Cloud-

Lösung, im Rahmen der 

Auftragsverarbeitung. 

Ą Auftragsverarbeitung 

Pairing T 

 

Die technische Koppelung zweier 

technischer Geräte. 

 

Personenbezogene 

Daten 

§ Die nachfolgende Definition ist 

wörtlich aus der DSGVO 

übernommen:  

ĂPersonenbezogene Daten (sind) 

alle Informationen, die sich auf eine 

identifizierte oder identifizierbare 

natürliche Person (im Folgenden 

ābetroffene Personó) beziehen; als 

identifizierbar wird eine natürliche 

Person angesehen, die direkt oder 

indirekt, insbesondere mittels 

Zuordnung zu einer Kennung wie 

einem Namen, zu einer 

Kennnummer, zu Standortdaten, zu 

einer Online-Kennung oder zu einem 

oder mehreren besonderen 

Merkmalen, die Ausdruck der 

physischen, physiologischen, 

genetischen, psychischen, 

wirtschaftlichen, kulturellen oder 

sozialen Identität dieser natürlichen 

Person sind, identifiziert werden 

kann;ñ (Art. 4 Nr. 1 DSGVO). 

 

https://en.wikipedia.org/wiki/ObjectStore
https://en.wikipedia.org/wiki/ObjectStore


   
 

 

Seite 24 von 116 

 

Personenbezogene 

Verarbeitungen 

Ą  Auswertung personenbezogener 

Daten. 

 

Portal Server T 

 

Der Portal Server dient als zentrale 

Generierungsmöglichkeit für 

teleTANs. Dieser wird sowohl vom 

Gesundheitsamt als auch von der 

Hotline genutzt. 

Ą teleTAN 

Positivschlüssel T 

 

Der zufällige Geräteschlüssel 

(Zufallscode) eines infizierten 

Nutzers nach Verifikation ihres 

Testergebnisses [engl. Diagnosis 

Key]. 

Ą Zufallscode 

Ą infizierter Nutzer 

Ą Verifikation  

Positivschlüssel 

Paket 

T 

 

Ein Positivschlüssel Paket ist eine 

Sammlung von Positivschlüsseln 

unterschiedlicher Betroffener, die 

vom CDN-Magenta an die mobilen 

Endgeräte verschickt werden. 

 

Processor Ą Ą Auftragsverarbeiter.  

Pseudonyme 

Auswertungen 

T 

 

In Abgrenzung zu Auswertung 

personenbezogener Daten hebt 

dieser Begriff hervor, dass es sich 

um pseudonyme Daten handelt. 

Ą Auswertung 

personenbezogener 

Ą pseudonyme Daten 

Pseudonyme Daten 

 

§ Personenbezogene Daten die einem 

Verfahren der Pseudonymisierung 

unterworfen wurden. 

Ą Personenbezogene 

Daten 

Ą Pseudonymisierung 

Pseudonymisierung  

 

§ Die nachfolgende Definition ist 

wörtlich aus der DSGVO 

übernommen:  

ĂPseudonymisierung (beschreibt) die 

Verarbeitung personenbezogener 

Daten in einer Weise, dass die 

personenbezogenen Daten ohne 

Hinzuziehung zusätzlicher 

Informationen nicht mehr einer 

spezifischen betroffenen Person 

zugeordnet werden können, sofern 

diese zusätzlichen Informationen 

gesondert aufbewahrt werden und 

technischen und organisatorischen 
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Maßnahmen unterliegen, die 

gewährleisten, dass die 

personenbezogenen Daten nicht 

einer identifizierten oder 

identifizierbaren natürlichen Person 

zugewiesen werdenñ (Art 4 Nr. 5 

DSGVO). 

QR-Code T 

 

Ein auf einen Probenbegleitschein 

aufgedruckter eindeutiger Code, der 

Ihnen das Einlesen eines 

angeforderten Tests in die CWA 

(Testregistrierung) ermöglicht. Das 

Ergebnis eines so registrierten Tests 

wird von der CWA abgerufen und 

Ihnen als CWA-Nutzer angezeigt. Es 

ist dann bereits verifiziert, so dass 

Sie bei einem positiven Ergebnis 

Ihre zufälligen Geräteschlüssel 

(Zufallscodes) der letzten bis zu 14 

Tage als Positivkennungen ohne 

Eingabe einer teleTAN freigeben 

und auf den CWA Server hochladen 

können. 

Ą CWA  

Ą Testregistrierung  

Ą Positivkennungen 

Ą teleTAN  

Ą CWA Server 

Registration Token T 

 

Vom Verification Server erzeugte 

Kennung, die den QR-Code oder 

eine TAN oder eine teleTAN ersetzt, 

um eine Identifizierung des Nutzers 

durch natürliche Personen zu 

erschweren und gleichzeitig die 

technische Zuordnenbarkeit 

ermöglicht. zur Kommunikation mit 

dem Verification Server. 

Ą Verification Server  

Ą QR-Code  

Ą TAN  

Ą teleTAN 

Response T Antwort.  

Risiko O Als Risiko wird in der CWA je nach 

Kontext entweder das von der CWA 

App ermittelte Risiko, sich mit dem 

Coronavirus angesteckt bzw. infiziert 

zu haben (Ansteckungsrisiko, 

Infektionsrisiko), oder das Risiko, 

das eine infizierter Nutzer 

insbesondere aufgrund ihrer 

Infektiosität (Ansteckungsfähigkeit) 

für ihre Kontaktpersonen darstellt 

Ą Risiko 

Ą CWA  

Ą Coronavirus  

Ą Ansteckungsrisiko,  

Ą Infektionsrisiko 

Ą infizierter Nutzer  

Ą Kontaktpersonen  

Ą Übertragungsrisiko 
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(Übertragungsrisiko), bezeichnet. 

NB: Risiko wird hier nicht von 

Wahrscheinlichkeit unterschieden, 

d.h. die mehr oder weniger 

schweren Folgen einer Ansteckung 

fließen nicht in die Bewertung des 

Risikos ein. 

Risiko-Begegnungen O Jede Serie von Begegnungen (dies 

beinhaltet ggf. auch einzelne 

Begegnungen) mit einem infizierten 

Nutzer, deren über einen 

Kalendertag aggregierter Risikowert 

einen festgelegten Schwellenwert 

überschreitet. 

NB: Über Risiko-Begegnungen 

werden Sie als CWA-Nutzer pro 

Person und Tag informiert. 

Ą Begegnungen  

Ą infizierter Nutzer 

Ą Risikowert 

Ą CWA-Nutzer 

Risiko-

Benachrichtigng 

T 

 

Die Anzeige von Risiko-

Begegnungen in der CWA App [engl. 

Exposure Notification]. 

NB: Informationen, die das 

Betriebssystem dem Nutzer sendet, 

werden von Google (Android) als 

Benachrichtigungen, von Apple 

(iOS) hingegen als Mitteilungen 

bezeichnet. Dementsprechend 

werden im iOS (z.B. bei 

Einstellungen, die solche 

Benachrichtigungen erlauben) 

Risiko-Benachrichtigungen durch die 

CWA App als Mitteilungen 

referenziert. 

Ą Risiko-Begegnungen 

Ą CWA App 

Ą Betriebssystem  

Ą Nutzer 

Ą Android  

Ą iOS 

Risiko-Ermittlung T 

 

Fortlaufendes Senden und 

Empfangen von kurzlebigen 

zufälligen Bluetooth-IDs 

(Zufallscodes), die in der 

Begegnungs-Aufzeichnung 

gespeichert werden. 

Ą Bluetooth-IDs 

Ą Zufallscodes 

Ą Begegnungs-

Aufzeichnung 

Risiko-Mitteilung T 

 

Die Freigabe und das Hochladen der 

zufälligen Geräteschlüssel 

(Zufallscodes) der letzten bis zu 14 

Ą Zufallscodes 

Ą infizierter Nutzer) auf  

Ą CWA Server 
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Tage einer infizierter Nutzer auf den 

CWA Server, wo sie als 

Positivschlüssel von anderen CWA-

Nutzern abgefragt und mit ihren in 

der Begegnungs-Aufzeichnung 

gespeicherten kurzlebigen zufälligen 

Bluetooth-IDs verglichen werden 

können. 

Ą Positivschlüssel 

Ą CWA-Nutzer 

Ą Begegnungs-

Aufzeichnung  

Ą Bluetooth-IDs 

Risiko-

Mitteilungssystem 

T 

 

Das gesamte Corona-Warn-System, 

bestehend aus der CWA App, dem 

Betriebssystem des mobilen 

Endgerätes und dem CWA Server. 

In technisch detaillierteren 

Beschreibungen abzugrenzen von 

Expositionsbenachrichtigungswerkze

ug  

Ą Corona-Warn-System 

Ą CWA 

Ą Betriebssystem 

Ą mobiles Endgerät 

Ą Expositionsbenachricht

-igungswerkzeug 

Risiko-Überprüfung O Abfrage der Begegnungs-

Aufzeichnung und Abgleich mit den 

Risiko-Mitteilungen anderer Nutzer. 

Die Risiko-Überprüfung erfolgt 

mittels dieser Daten mittels eines 

Algorithmus. 

Ą Begegnungs-

Aufzeichnung 

Ą Risiko-Mitteilungen  

Ą Nutzer 

Ą Risiko-Überprüfung 

Risikostatus O Unbekanntes Risiko. 

Niedriges Risiko. 

Erhöhtes Risiko. 

Ą Risiko 

Risikowert O Der über einen Kalendertag 

aggregierte Risikowert [engl. Total 

Risk Score] der Begegnungen mit 

einem infizierten Nutzer. 

Ą Begegnungen  

Ą infizierter Nutzer 

Risikowerte O Werte, die das individuelle Risiko 

beschreiben und vom mobilen 

Endgerät errechnet werden. 

Ą mobiles Endgerät 

Rolling-Proximity-

Identifier 

Ą Begriff von Apple für wechselnde 

Entfernungsschlüssel 

Ą Wechselnde 

Entfernungsschlüssel 

Rotating Proximity 

Identifier 

T 

 

Begriff von Google für Wechselnde 

Entfernungsschlüssel 

Ą Wechselnde 

Entfernungsschlüssel 
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Rücksetzen auf 

Auslieferungs-

zustand 

T 

 

Das Rücksetzen auf den 

Auslieferungszustand bedeutet, dass 

die App wieder so konfiguriert ist, 

wie sie zum Auslieferungszeitpunkt 

auf das mobile Endgerät geladen 

wurde. Damit sind alle Einstellungen 

des Users und alle erzeugten Daten 

entfernt. 

Ą mobiles Endgerät 

Sendeschlüssel T 

 

Die Sendeschlüssel bestehen aus 

wechselnden Entfernungsschlüssel 

und werden vom eigenen mobilen 

Endgerät im 

Expositionsbenachrichtigungswerkze

ug erzeugt und über die Bluetooth 

Low Energy ausgesandt werden. 

Andere mobile Endgeräte können 

den RPI empfangen und als Teil 

ihrer Kontaktschlüssel speichern. Im 

weiteren Verfahren dient sie der 

Ermittlung möglicher Kontakte mit 

Erkrankten. 

Ą wechselnde 

Entfernungsschlüssel  

Ą mobiles Endgerät 

Ą Expositionsbenachricht

-igungswerkzeug  

Ą Bluetooth Low Energy 

Kontaktschlüssel  

Smartphone T 

 

Ein Mobiltelefon oder anderes 

mobiles Endgerät, auf dem die CWA 

installiert werden kann. Im 

Datenschutzkonzept wird der Begriff 

mobiles Endgerät benutzt. 

Ą mobiles Endgerät 

Ą CWA 

Submission Services T 

 

Komponente des CWA Servers Im 

gegebenen Verfahren nimmt dieser 

die Positivschlüssel entgegen 

Ą CWA Servers 

Ą Positivschlüssel 

Tagesschlüssel  T 

 

Die Tagesschlüssel werden jeden 

Tag im 

Expositionsbenachrichtigungs-

werkzeug des mobilen Endgerätes 

erzeugt. Die Tagesschlüssel sind die 

Initialwerte zur Erzeugung der 

wechselnden Entfernungsschlüssel. 

Sie dienen im weiteren Verfahren zu 

der Berechnung des individuellen 

Expositionsrisikos, falls sich der 

Besitzer infiziert und dann beschließt 

andere mit Hilfe seinen 

Tagesschlüssel zu warnen. Dadurch 

Ą Expositionsbenachricht

-igungswerkzeug  

Ą mobiles Endgerät 

Ą wechselnde 

Entfernungsschlüssel 



   
 

 

Seite 29 von 116 

 

werden die Tagesschlüssel zu 

Positivschlüsseln. 

Täuschanfrage T 

 

Mobile Endgeräte von Nutzern, die 

keine Positivschlüssel senden, 

senden diese Täuschanfragen, so 

dass das Sende- und 

Empfangsverhalten der mobilen 

Endgeräte keinen Rückschluss auf 

den Gesundheitszustand zulässt. 

Gesendet werden 

ĂDummydatenpaketeñ (also 

Datenpakete ohne Inhalte) aus der 

Täuschanfrage wird dann 

serverseitig durch die Fake Delay 

Function eine Antwort oder 

Response mit gleich langer 

Response Zeit 

Ą mobiles Endgerät 

Ą Nutzer 

Ą Positivschlüssel 

Täuschanfragen-

interpretation 

T 

 

Die Täuschanfrageninterpretation 

des CWA Servers sogt für die 

zeitliche Gleichbehandlung der 

Response auf eine Täuschanfrage 

Ą CWA Server 

Ą Response  

Ą Täuschanfrage 

Technischer 

Systemverantwort-

licher 

O Der technische 

Systemverantwortliche klärt jeweils 

systembezogene Rollen- und 

Aufgabenverteilung mit dem 

fachseitigen 

Systemverantwortlichen.  

Der technische 

Systemverantwortliche und der 

fachseitige Systemverantwortliche 

tauschen sich regelmäßig über 

aktuelle Entwicklungen in ihrem 

Bereich aus und stimmen weitere 

Maßnahmen ab. 

 

teleTAN T 

 

Einmalgültiger Schlüssel für die 

Echtheitsprüfung eines positiven 

Testergebnisses. Menschenlesbare 

Transaktionsnummer, die einem 

infiziertem Nutzer über die 

Verifikations-Hotline ausgegeben 

wird, so dass diese ihr positives 

Testergebnis verifizieren und ihre 

Ą infizierter Nutzer 

Ą CWA Server 

Ą CWA-Nutzer 

Ą Risiko-Überprüfung 
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zufälligen Geräteschlüssel der 

letzten bis zu 14 Tage auf den CWA 

Server hochladen und dadurch 

anderen CWA-Nutzern eine Risiko-

Überprüfung ermöglichen kann. 

Temporary-

Exposure-Key 

Ą Ą Tagesschlüssel.  

Test lab processing 

samples (Lab Client) 

Ą Lab Client.  

Test Result Server T 

 

Software Service, das die 

Ergebnisse der Labors zur weiteren 

Verwendung bereitstellt. 

 

Testergebnis T 

 

Das Ergebnis eines Labortests zum 

Nachweis des Coronavirus, das 

nach ärztlicher Bewertung als 

Befund mitgeteilt wird. 

Ą Coronavirus 

Testergebnisabruf T 

 

Der Abruf des Testergebnisses 

durch den Nutzer mittels der CWA.  

Ą Testergebnis 

Ą Nutzer 

Ą CWA 

Testperson O Person, die sich auf Corona testen 

lässt. 

 

Testregistrierung T 

 

Das Einlesen eines angeforderten 

Tests in die CWA mittels eines QR-

Codes. 

Ą CWA  

Ą QR-Codes 

Übertragungsrisiko T 

 

Das tagesspezifische Risiko [engl. 

Transmission Risk], dass ein 

infizierter Nutzer mit seiner 

Positivschlüssel an andere CWA-

Nutzer mitteilt und das in die 

Berechnung des Risikowerts 

eingeht. 

Ą Risiko  

Ą infizierter Nutzer  

Ą Positivschlüssel  

Ą CWA-Nutzer 

Ą Risikowerts 

User T Teilweise technisch verwendetes 

Synonym für einen Nutzer. 

Ą Nutzer 

Verantwortlicher 

(Controller) 

§ Die nachfolgende Definition ist 

wörtlich aus der DSGVO 

übernommen:  
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ĂVerantwortlicher (ist) die nat¿rliche 

oder juristische Person, Behörde, 

Einrichtung oder andere Stelle, die 

allein oder gemeinsam mit anderen 

über die Zwecke und Mittel der 

Verarbeitung von 

personenbezogenen Daten 

entscheidet; sind die Zwecke und 

Mittel dieser Verarbeitung durch das 

Unionsrecht oder das Recht der 

Mitgliedstaaten vorgegeben, so kann 

der Verantwortliche 

beziehungsweise können die 

bestimmten Kriterien seiner 

Benennung nach dem Unionsrecht 

oder dem Recht der Mitgliedstaaten 

vorgesehen werden;ñ (Art 4 Nr. 7 

DSGVO). 

Hinweis: Die Verantwortliche Stelle 

der Corona Warn App wird das 

Robert Koch Institut sein. 

Verarbeitung § Die nachfolgende Definition ist 

wörtlich aus der DSGVO 

übernommen:  

ĂVerarbeitung jeden mit oder ohne 

Hilfe automatisierter Verfahren 

ausgeführten Vorgang oder jede 

solche Vorgangsreihe im 

Zusammenhang mit 

personenbezogenen Daten wie das 

Erheben, das Erfassen, die 

Organisation, das Ordnen, die 

Speicherung, die Anpassung oder 

Veränderung, das Auslesen, das 

Abfragen, die Verwendung, die 

Offenlegung durch Übermittlung, 

Verbreitung oder eine andere Form 

der Bereitstellung, den Abgleich oder 

die Verknüpfung, die Einschränkung, 

das Löschen oder die Vernichtung;ñ 

(Art 4 Nr. 7 DSGVO). 
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Verification Server Ą Englisches Synonym für Verification 

Server 

 

Verifikation T 

 

Bestätigung eines positiven 

Testergebnisses entweder 

automatisch durch die CWA (wenn 

dieses nach Testregistrierung durch 

Einlesen eines eindeutigen QR-

Codes von der CWA abgerufen und 

Ihnen als CWA-Nutzer angezeigt 

wird) oder manuell durch Eingabe 

einer teleTAN, so dass die zufälligen 

Geräteschlüssel ( Zufallscodes) der 

letzten bis zu 14 Tage als 

Positivkennungen freigegeben und 

auf den CWA Server hochgeladen 

werden können. 

Ą CWA  

Ą QR-Codes  

Ą CWA-Nutzer  

Ą teleTAN 

Ą Zufallscodes 

Ą Positivkennungen  

Ą CWA Server 

Verification Server 

(Verification Server) 

T 

 

Verification Server:  

Software-Service, der beweist, dass 

ein Nutzer an der Kontaktverfolgung 

teilnimmt und bereit ist, seine 

Positivschlüssel einzureichen, 

vorausgesetzt er wurde von einer 

Labor wirklich positiv getestet. 

Ą Positivschlüssel 

Vertrauliche Daten § Vertrauliche Daten umfassen 

Authentifizierungsdaten, 

sicherheitskritische Daten, 

persönliche Daten und vertrauliche 

Geschäftsdaten. 

ω Zu den 

Authentifizierungsdaten 

gehören beispielsweise 

Kennwörter, Passphrasen, 

Zertifikate, Token und andere 

Anmeldeinformationen. 

ω Zu den sicherheitskritischen 

Daten gehören 

beispielsweise 

kryptografische Schlüssel 

(außer öffentlichen 

Schlüsseln), 

Sitzungskennungen und 

Ą personenbezogene 

Daten 
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Sicherheitskonfigurationseins

tellungen. 

ω Persönliche Daten oder 

personenbezogene Daten. 

ω Vertrauliche Geschäftsdaten 

umfassen alle als vertraulich 

deklarierten Geschäftsdaten 

wie Finanzergebnisse, 

Verkaufszahlen, geistiges 

Eigentum und andere 

Informationen, die für 

Wettbewerber nützlich sind 

oder bei denen eine 

unbeabsichtigte Offenlegung 

einem Unternehmen schaden 

könnte. 

Warnung Ą Risiko-Benachrichtigung. Ą Risiko-

Benachrichtigung 

Wechselnde 

Entfernungs-

schlüssel  

T 

 

Die Wechselnden 

Entfernungsschlüssel werden im 

Expositionsbenachrichtigungswerkze

ug auf Basis der Tagesschlüssel 

berechnet. Sie werden als 

Sendeschlüssel und 

Empfangsschlüssel zwischen den 

mobilen Endgeräten über die 

Bluetooth Low Energy Schnittstelle 

ausgetauscht.  

Ą Expositionsbenachricht

-igungswerkzeug  

Ą Sendeschlüssel  

Ą Empfangsschlüssel  

Ą mobilen Endgeräte 

Ą Bluetooth Low Energy  

Zertifikat Ą Im dargestellten Verfahren geht es 

um die X509 Zertifikate, die zur 

Identifikation von Daten auf dem 

Objektstore verwendet werden. 

Ą X509 Zertifikate 

Ą Objektstore  

Zufallscode T 

 

Die CWA verwendet zwei Arten von 

Zufallscodes, einen zufälligen 

Geräteschlüssel oder 

Tagesschlüssel, der täglich neu 

erzeugt wird, und eine kurzlebige 

zufällige Bluetooth-ID oder 

wechselnden Entfernungsschlüssel, 

die mehrfach pro Stunde 

kryptografisch aus dem zufälligen 

Geräteschlüssel abgeleitet und 

Ą CWA  

Ą Tagesschlüssel  

Ą Bluetooth-ID  

Ą wechselnden 

Entfernungsschlüssel 

Ą mobiles Endgerät  

Ą Zufallscode  

Ą infizierter Nutzer 

Ą Positivkennung 

Ą CWA Server 

Ą CWA-Nutzern 
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zwischen benachbarten mobilen 

Endgeräten ausgetauscht wird. 

Beide Zufallscodes lassen sich ohne 

Zusatzwissen nicht einer bestimmten 

Person zuordnen und werden 

automatisch gelöscht, wenn sie 14 

Tage alt sind. Ein infizierter Nutzer 

kann seine zufälligen 

Geräteschlüssel der letzten bis zu 14 

Tage freiwillig als Positivkennungen 

auf den CWA Server hochladen und 

dadurch anderen CWA-Nutzern eine 

Risiko-Überprüfung ermöglichen. 

Ą Risiko-Überprüfung  

Zweck § Als Zweck wird umgangssprachlich 

der Beweggrund einer 

zielgerichteten Tätigkeit oder eines 

Verhaltens verstanden und in 

diesem Dokument so verwendet. In 

Art. 5 (1) DSGVO wird die 

Verarbeitung personenbezogener 

Daten eng mit dem Zweck der 

Verarbeitung verknüpft. Sie sind 

nach den Prinzipien der 

Zweckbindung und der 

Speicherbegrenzung (u.w.) zu 

behandeln. Sie d¿rfen nur Ăin einer 

Form gespeichert werden, die die 

Identifizierung der betroffenen 

Personen nur so lange ermöglicht, 

wie es für die Zwecke, für die sie 

verarbeitet werden, erforderlich ist;ñ 

(Art 5 (1) e DSGVO) Die einfachste 

und wirksamste Art, dem 

nachzukommen ist die Löschung der 

Daten Art diese Daten. 
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 Abkürzungsverzeichnis 

Begriff Art Beschreibung 

AEM T Associated Encrypted Metadata 

BLE Ą Bluetooth Low Energy 

BWE Ą Bewertungseinstellungen 

CDN Ą Content Delivery Network, CDN-Magenta 

CDN-Magenta T Content Delivery Network 

CWA Ą CWA 

DSGVO § Datenschutzgrundverordnung 

EGS Ą Eigenschüssel 

ENF Ą Expositionsbenachrichtigungswerk 

EPS Ą Empfangsschlüssel 

FAS Ą Positivschlüssel 

FVF Ą Fehlender Verdachtsfall 

HKDF T Hash Key Derivation Function 

IVF Ą Irrtümlicher Verdachtsfall 

KOS Ą Kontaktschlüssel 

LIS Ą Laboratory Information System 

RKI Ą Robert Koch-Institut 

RPI Ą Rolling-Proximity-Identifier 

SES Ą Sendeschlüssel 

TAN T Transaktionsnummer 
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 Vorbemerkung 

Mit diesem DSFA-Bericht werden die Ergebnisse zur Datenschutz-Folgenabschätzung gemäß 

Art. 35 DSGVO (DSFA) für die Verarbeitungsvorgänge im Rahmen des Verfahrens ĂCorona-

Warn-Appñ (CWA) in dem unter Ziffer 9 beschriebenen Umfang dokumentiert.  

Die besondere Herausforderung der vorliegenden DSFA ergibt sich aus dem engen zeitlichen 

Rahmen, der dynamischen Architektur und der agilen Entwicklung der CWA, wodurch im 

Projektverlauf laufend Risikobetrachtungen in Architekturentscheidungen eingeflossen sind, 

die bis zuletzt zu Änderungen geführt haben, die in die vorliegende DSFA aufgenommen 

wurden. Die Änderungen wurden von den verschiedenen Workstreams des Projektes, dem 

behördlichen Datenschutzbeauftragten des Robert Koch-Institut (RKI), den externen 

juristischen Beratern der Projektbeteiligten und vom BMG diskutiert und Lösungen entwickelt. 

Das BfDI stand hierbei dem RKI beratend zur Seite. Insgesamt ist damit die Risikobetrachtung 

im Sinne der DSGVO als laufender Prozess, der auf ständige Verbesserung angelegt ist, bei 

der Entwicklung der CWA umgesetzt worden. 

Geleitet vom Wunsch nach ständiger Verbesserung der Sicherheit der Verarbeitung sind 

Ergänzungen und auch eine öffentliche Diskussion der DSFA gewünscht. Zielgruppe dieses 

DSFA-Berichts sind technische und juristische Experten, politische Entscheidungsträger und 

Datenschutzaufsichtsbehörden des Bundes und der Länder sowie Interessengruppen und 

sonstige Stakeholder. Es wird der Anspruch höchstmöglicher Transparenz und 

Nachvollziehbarkeit verfolgt und versucht, dies in dem vorliegenden Bericht umzusetzen, der 

mögliche datenschutzrelevante Folgen identifiziert und bewertet.  

Im vorgeschalteten Dokument zu den Designentscheidungen (Anlage 1) werden verschiedene 

von fachkundigen Interessensverbänden und Organisationen (u. a. FiFF, CCC, EDSA) 

veröffentlichte Anforderungskataloge für Tracing-Apps aufgeführt und mit Bezügen zu 

Fundstellen im DSFA-Bericht versehen, um dem Leser zu ermöglichen, nachzuvollziehen, 

inwieweit die Anforderungen umgesetzt wurden. 

Methodisch gibt es keine Vorgaben zur Durchführung einer DSFA. Für die vorliegend 

durchzuführende und zu dokumentierende DSFA wird ein hoher Grad an Flexibilität benötigt, 

um spezielle Risikoszenarien in einer hohen Granularität entwickeln und abbilden zu können. 

Ebenso muss das Tool für die Risiko-Analyse die verschiedenen Risikoquellen (Angreifer) in 

Beziehung zu einem Risiko setzen und explizit dafür Eintrittswahrscheinlichkeiten, 

Schadenshöhen und Maßnahmen abbilden können. Auch die Betrachtung der Auswirkungen 

für verschiedene Betroffenengruppen muss möglich sein und in Beziehung zu einer konkreten 

Bedrohung gebracht werden können. 

Bei der Durchführung der DSFA wurden die vorhandenen und dem DSFA-Team bekannten 

Veröffentlichungen zu einer möglichen deutschen Corona-Tracing-App umfassend 

berücksichtigt, wobei besonders die ĂDatenschutz-Folgenabschätzung für die Corona-Appñ 
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des FifF2 hervorzuheben ist. Zudem wurden die Stellungnahmen und Forderungen von 

europäischen Datenschutzaufsichtsbehörden und Datenschutzgremien berücksichtigt3. Die 

durchgeführte Risikoanalyse wurde auf Grundlage einer Risiko-Matrix der Telekom geplant 

und dokumentiert, die sich ebenfalls an anerkannten Standards orientiert. 

Organisatorisch wurde sichergestellt, dass es bei der Durchführung der DSFA zu keinem 

Interessenkonflikt kommt und die Unabhängigkeit der Kontroll- und Prüfungsaufgabe gewahrt 

bleibt, indem externe Stellen mit der Durchführung dieses Prozesses beauftragt wurden und 

der behördliche Datenschutzbeauftragte des RKI nicht unmittelbar in die Durchführung der 

DSFA eingebunden war.  

Seitens des Auftraggebers wurde Wert darauf gelegt, die nachfolgend genannten offiziellen 

Akteure eng in den Entwicklungsprozess einzubinden, um bei unterschiedlichen Auffassungen 

über die Anwendung von Datenschutzvorschriften schnell zu konsensfähigen Lösungen zu 

gelangen und vertrauensschädigende Datenschutzbedenken und Verzögerungen zu 

vermeiden. Der BfDI als zuständige Aufsichtsbehörde war dabei in beratender Funktion 

eingebunden. 

 

2 Forum InformatikerInnen für Frieden und gesellschaftliche Verantwortung (FIfF), Datenschutz-
Folgenabschätzung für die Corona App, Version 1.6, abrufbar unter: https://www.fiff.de/dsfa-corona. 
3 Datenschutzkonferenz, Kurzpapier Nr. 5 zur Datenschutz-Folgenabschätzung nach Art. 35 DS-GVO, 

Stand: 17.12.2018, abrufbar unter: https://www.datenschutzkonferenz-

online.de/media/kp/dsk_kpnr_5.pdf"h (abgerufen am 11.06.2020) und Kurzpapier Nr. 18 zum Risiko 

für die Rechte und Freiheiten natürlicher Personen, Stand: 26.04.2018, abrufbar unter 

https://www.datenschutzkonferenz-online.de/media/kp/dsk_kpnr_18.pdf (abgerufen am 11.06.2020); 

Artikel-29-Datenschutzgruppe, WP 248 Rev. 01, Leitlinien zur Datenschutz-Folgenabschätzung (DSFA) 

und Beantwortung der Frage, ob eine Verarbeitung im Sinne der Verordnung 2016/679 Ăwahrscheinlich 

ein hohes Risiko mit sich bringtñ, angenommen am 4. April 2017, zuletzt überarbeitet und angenommen 

am 4. Oktober 2017, abrufbar unter: tps://ec.europa.eu/newsroom/article29/item-

detail.cfm?item_id=611236 (abgerufen am 11.06.2020)(abgerufen am 11.06.2020) und Kurzpapier Nr. 

18 zum Risiko für die Rechte und Freiheiten natürlicher Personen, Stand: 26.04.2018, abrufbar unter 

Hps://www.datenschutzkonferenz-online.de/media/kp/dsk_kpnr_18.pdf (abgerufen am 11.06.2020); 

Artikel-29-Datenschutzgruppe, WP 248 Rev. 01, Leitlinien zur Datenschutz-Folgenabschätzung (DSFA) 

und Beantwortung der Frage, ob eine Verarbeitung im Sinne der Verordnung 2016/679 Ăwahrscheinlich 

ein hohes Risiko mit sich bringtñ, angenommen am 4. April 2017, zuletzt überarbeitet und angenommen 

am 4. Oktober 2017, abrufbar unter: HYH://ec.europa.eu/newsroom/article29/item-

detail.cfm?item_id=611236 (abgerufen am 11.06.2020). 

https://www.datenschutzkonferenz-online.de/media/kp/dsk_kpnr_18.pdf
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611236
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611236
ttps://www.datenschutzkonferenz-online.de/media/kp/dsk_kpnr_18.pdf%22
ps://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611236%22ht
ps://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611236%22ht
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Abbildung 1: Übersicht über die Projektbeteiligten 

 Stammdaten der Organisationen 

 Rolle des Verantwortlichen 

Die sich in der Entwicklung befindliche CWA und die CWA App werden nach ihrer 

Fertigstellung durch das Robert Koch-Institut (RKI) betrieben bzw. herausgegeben. Das RKI 

ist mithin Verantwortlicher im Sinne des Art. 4 Nr. 7 DSGVO für die mit dem Betrieb der CWA 

einhergehende Verarbeitung der personenbezogenen Daten der Nutzer. 

 Name und Kontaktdaten des Verantwortlichen 

Name/ Bezeichnung der 

datenverarbeitenden Stelle 

Robert Koch-Institut 

Straße/ Hausnummer Nordufer 20 

PLZ/ Ort  13353 Berlin 

Telefon 030 18754-0 

Telefax 030 18754 2328 
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E-Mail-Adresse coronawarnapp@rki.de 

Internet-Adresse www.rki.de 

 

Leitung Prof. Dr. Lothar H. Weiler (Präsident) 

 

Datenschutzbeauftragter Dr. Jörg Lekschas 

E-Mail-Adresse datenschutz@rki.de 

 DSFA-Team 

  Rolle 

Die DSFA wurde durch ein Team mit interdisziplinären Kompetenzen durchgeführt, dessen 

Mitglieder einerseits die verschiedenen Aspekte der benötigten Fachkenntnisse abdecken, 

andererseits aber auch Bewertungen und Entscheidungen über Maßnahmen zur 

Risikominimierung sowie Bewertungen über deren Auswirkungen auf die Zweckerreichung der 

CWA treffen können. 

  Zusammensetzung und Vorgehensplanung  

Im Abstimmungstermin zwischen RKI und BfDI am 12.05.2020 wurde seitens Telekom/SAP 

der Vorschlag unterbreitet, dass die DSFA im Auftrag des RKI von der Telekom/SAP für das 

RKI durchgeführt wird. Hierzu gibt es im Datenschutz-Workstream parallele Arbeitsstränge, 

DSK und DSFA, welche Hand in Hand arbeiten. Diesem Vorschlag wurde seitens des RKI 

zugestimmt.  

Beratend zur Seite standen dem Telekom/SAP-Team die Kanzlei Schürmann Rosenthal 

Dreyer Rechtsanwälte PartG mbB (SRD), mit der in den folgenden Tagen verschiedene 

Abstimmungen erfolgten: 1. Abstimmung mit dem BfDI erfolgt durch Schürmann Rosenthal 

Dreyer, 2. Methodik und Beispiel wurden von dem Telekom/SAP-Team vorgestellt, in einen 

gemeinsamen Datenraum zur Prüfung eingestellt und mit den Beteiligten abgestimmt. Im 

Anschluss wurde die Projektleitung mit der Dokumentation der DSFA für die CWA für das RKI 

beauftragt. Die DSFA wurde regelmäßig im Workstream Datenschutz abgestimmt. Der 

Workstream Datenschutz besteht seit dem 12.05.2020. Von Anfang an fanden regelmäßige 

Beratungen zwischen dem behördlichen Datenschutzbeauftragten des Auftraggebers (RKI), 

der Kanzlei Schürmann Rosenthal Dreyer und den weiteren Projektbeteiligten statt. Das BFDI 

stand hierbei dem RKI beratend zur Seite. Es wurde ein agiles Team unter Beteiligung der 

SAP, der Telekom (von Seiten der Entwickler) sowie der Rechtsanwaltskanzlei SRD 
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zusammengestellt. Der DSB des RKI steht dem DSFA-Team beratend zur Seite, wobei eine 

regelmäßige Einbindung des DSB in die Durchführung der DSFA nicht erfolgt ist, um die 

Unabhängigkeit bei der Prüfung der Ergebnisse der DSFA zu wahren.  

Die Zusammensetzung im Einzelnen: 

Vollständiger Name 

und Institution 

Qualifikation Rolle bei der Durchführung der 

DSFA 

Harzendorf, Kerstin  

T-Systems MMS GmbH  

Volljuristin Erstellung Entwurf DSFA-Bericht, 

Erstellung Risikoanalyse-Matrix 

Koch, Susanne  

T-Systems MMS GmbH 

Volljuristin  Vorbereitung und Review/ Erfassung 

von Risiken, Clusterung, Maßnahmen 

Jaen Pallares, Jordi  

T-Systems MMS GmbH 

IT Security Architekt Technische Bewertung/Threat 

Modelling  

Duscha, Falko 

T-Systems MMS GmbH 

Engineer/Consultant Technische Bewertung/Threat 

Modelling 

Dr. Gudymenko, Ivan 

T-Systems MMS GmbH 

IT Security and 

Blockchain Architect 

Technische Bewertung/Threat 

Modelling 

Rosenthal, Simone 

Schürmann Rosenthal 

Dreyer Rechtsanwaelte 

Rechtsanwältin Rechtliche Beratung des RKI, 

Überarbeitung und Erstellung DSFA-

Bericht (V 1.0) 

Schürmann, Kathrin 

Schürmann Rosenthal 

Dreyer Rechtsanwaelte 

Rechtsanwältin Rechtliche Beratung des RKI, 

Überarbeitung und Erstellung DSFA-

Bericht (V 1.0) 

von der Heide, Roman 

Schürmann Rosenthal 

Dreyer Rechtsanwaelte 

Rechtsanwalt Rechtliche Beratung des RKI, 

Überarbeitung und Erstellung DSFA-

Bericht (V 1.0) 

Schieler, Charlotte 

Schürmann Rosenthal 

Dreyer Rechtsanwaelte 

Rechtsanwältin Überarbeitung und Erstellung DSFA-

Bericht (V 1.0) 
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In Terminen am 03.06.2020, 04.06.2020 und 11.06.2020 erfolgte ein Review der 

Risikobewertung durch den Workstream Datenschutz, in Erweiterung um folgende Beteiligte:  

Schweigkoffer, Rainer Datenschutzexperte Datenschutz- und Technikberatung 

(Entwicklung) (Gesamtprojekt)  

Bruckmeier, Thorsten Datenschutzexperte Datenschutz- und Technikberatung 

(Entwicklung) (Gesamtprojekt)  

Lissfeld, Dirk Datenschutzexperte Datenschutz- und Technikberatung 

(Telekom-Infrastruktur) 

(Gesamtprojekt)  

Wagner, Frank  Datenschutzexperte Unterstützung aus Sicht der 

Projektleitung  

 

 Notwendigkeit der DSFA 

Art. 35 Abs. 1 DSGVO regelt die Pflicht zur Durchführung einer DSFA, soweit aufgrund des 

Umfangs, Kontexts oder Zwecks der Verarbeitung personenbezogener Daten voraussichtlich 

ein hohes Risiko für die Rechte und Freiheiten der von der Datenverarbeitung betroffenen 

Personen besteht.  

Zur weiteren Konkretisierung der gesetzlichen Anforderungen haben die 

Datenschutzaufsichtsbehörden gemäß Art. 35 Abs. 4 DSGVO Listen erstellt und veröffentlicht, 

in denen Datenverarbeitungsvorgänge benannt werden, für die jedenfalls eine DSFA 

durchzuf¿hren ist (ĂMuss-Listenñ). 

Das Verfahren der CWA unterfällt der ĂMuss-Listeñ des BfDI4 (dort die Verarbeitungstätigkeiten 

Nr. 4 a., 5, 7 c. und d. sowie 8). 

Auch nach der Auffassung des Europäischen Datenschutzausschusses (EDSA) muss im Fall 

einer Corona-Tracing-App eine DSFA durchgeführt werden, weil Ădie Verarbeitung als mit 

einem hohen Risiko (Gesundheitsdaten, voraussichtliche flächendeckende Einführung, 

systematische Überwachung, Einsatz neuer technologischer Lösungen) behaftet eingestuft 

wird.ñ5 

 

4 BfDI - Liste von Verarbeitungsvorgängen gemäß Artikel 35 Abs. 4 DSGVO für Verarbeitungstätigkeiten 
öffentlicher Stellen des Bundes.  
5 EDSA ï Leitlinien 04/2020 für die Verwendung von Standortdaten und Tools zur 
Kontaktnachverfolgung im Zusammenhangmit dem Ausbruch von COVID-19 -Leitlinien, Rn. 39, S. 10 
m.w.N. 
 

https://www.bfdi.bund.de/SharedDocs/Downloads/DE/Datenschutz/Liste_VerarbeitungsvorgaengeArt35.pdf?__blob=publicationFile&v=5
https://www.bfdi.bund.de/SharedDocs/Downloads/DE/Datenschutz/Liste_VerarbeitungsvorgaengeArt35.pdf?__blob=publicationFile&v=5
https://edpb.europa.eu/sites/edpb/files/files/file1/edpb_guidelines_20200420_contact_tracing_covid_with_annex_de.pdf
https://edpb.europa.eu/sites/edpb/files/files/file1/edpb_guidelines_20200420_contact_tracing_covid_with_annex_de.pdf


   
 

 

Seite 42 von 116 

 

Aufgrund des engen Zusammenhangs mit dem Verfahren der CWA App geht das DSFA-Team 

vorsorglich davon aus, dass auch hinsichtlich des Verfahrens der Verifikations-Hotline eine 

DSFA durchzuführen ist. Die Verifikations-Hotline wirkt sich wesentlich auf die 

Zweckerreichung der CWA App aus und ist somit Bestandteil des Gesamtprozesses. 
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 Beschreibung der geplanten Verarbeitungsvorgänge 

(Prüfgegenstand) 

Gegenstand dieser DSFA sind die nachfolgend beschriebenen Verarbeitungsvorgänge im 

Zusammenhang mit der Nutzung der CWA App durch einen Nutzer. 

 Kontext 

Die CWA App ist eine mobile Applikation für Smartphones, die im Auftrag der Bundesregierung 

von der Deutschen Telekom AG und der SAP SE entwickelt und durch das RKI 

herausgegeben werden wird. Das RKI soll auch als Verantwortlicher im Sinne des Art. 4 Nr. 7 

DSGVO für die mit dem Betrieb des Gesamtsystems der CWA einhergehende Verarbeitung 

der personenbezogenen Daten der Nutzer der CWA App fungieren. 

Die CWA App nutzt das von Apple und Google entwickelte 

Expositionsbenachrichtungswerkzeug (ENF) f¿r ĂPrivacy-Preserving Contact Tracingñ, das 

Bestandteil der Betriebssysteme Android (ab Version 6) und iOS (ab Version 13.5) ist und es 

Smartphones erlaubt, wechselnde zufallsgenerierte Kennnummern (sogenannte RPIs) zur 

Kontaktnachverfolgung per Bluetooth Low Energy (BLE) im Hintergrund auszutauschen, ohne 

dass die Akkulaufzeit des Smartphones merklich darunter leiden soll.  

Die CWA App soll dazu beizutragen, dass Coronavirus-Infektionsketten schneller erkannt und 

somit unterbrochen werden können. Um dieses Ziel zu erreichen soll die CWA App die Nutzer 

zum einen zuverlässig und schnell über Begegnungen mit anderen infizierten Nutzern 

informieren und so vor einer möglichen Ansteckung mit dem Coronavirus warnen. Zum 

anderen sollen die Nutzer in nahezu Echtzeit über ein (positives) Testergebnis informiert 

werden, so dass sie sich freiwillig isolieren, andere Nutzer warnen und weitere aus 

epidemiologischer Sicht gebotene Maßnahmen ergreifen können. 

Die CWA App und das ENF sind zentrale Komponenten des Gesamtsystems der CWA. 

Weitere Komponenten der CWA sind der CWA Server, der Verifikationsserver und weitere 

Systeme. Die Funktionen der datenschutzrechtlich relevanten Komponenten der CWA werden 

nachfolgend erläutert. 

Der Verifikations-Hotline kommt insoweit eine der CWA App dienende Funktion zu. Sie erlaubt 

es infizierten Nutzern ihr Testergebnis zu teilen, wenn eine Testregistrierung nicht möglich ist. 
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Abbildung 2: Überblick über die Architektur der CWA 

 Zweck der Datenverarbeitung 

Die Datenverarbeitungsvorgänge in Zusammenhang mit dem Betrieb der CWA dienen 

folgenden Zwecken: 

(1) Der Nutzer soll durch die CWA App automatisch anhand der erfassten Kennungen 

anderer App-Nutzer unter Verwendung des von Apple und Google entwickelten 

COVID-19-Kontaktprotokolls ohne Identifizierung einzelner Personen darüber 

informiert werden, dass er sich in der Nähe eines mit dem Coronavirus infizierten 

anderen App-Nutzers aufgehalten hat und wegen des Zeitpunkts (Datum), der Dauer 

und des Abstands zum infizierten App-Nutzer ein möglicherweise erhöhtes 

Infektionsrisiko besteht. Unter Berücksichtigung der räumlichen Nähe zu infizierten 

App-Nutzern innerhalb eines epidemiologisch relevanten Zeitraums werden hierbei 

dem App-Nutzer auf Basis der aktuellen Empfehlungen des RKI Informationen zu 

seinem Infektionsrisiko und Empfehlungen zu Gesundheits- und 

Infektionsschutzmaßnahmen bereitgestellt, um Infektionsketten zu unterbrechen. 

(Anwendungsphase 1 und Anwendungsphase 2) 

 

(2) Soweit der Nutzer es wünscht, soll er im Nachgang zu einem bei ihm durchgeführten 

Coronavirus-Test möglichst schnell und direkt über sein Testergebnis durch die CWA 

App informiert werden, so dass der CWA App-Nutzer im Fall eines positiven 

Testergebnisses ohne Zeitverlust Maßnahmen zur eigenen Gesundheitsfürsorge und 

zur Reduzierung des Ansteckungsrisikos für andere Personen ergreifen kann und 

somit Infektionsketten so früh wie möglich unterbrochen werden können. Hierzu kann 

der Nutzer unter anderem sein positiven Testergebnis innerhalb der CWA verfügbar 

machen. 

(Anwendungsphase 3) 

Corona-Warn-

App Server

Positivschlüssel-

ablage

  Mobiles  Endgerät

CWA App

Expositions-

benachrichtigungs-

werkzeug (ENF)

Expositions-

Benachrichtigungs-

data

R

Verifikations-

server

Nutzer

R

HTTPS R

Teilen von 

Positivschlüsseln

+ TAN

Content Delivery 

Network (CDA)

R

Kamera Bluetooth

Bluetooth 

Low Energy 

(BLE)

Mobiles Endgerät

Bluetooth 

Low Energy 

(BLE)

R R

R

Laden von

Positivschlüssel

Paketen

+ Bewertungs-

einstellungen

Positivschlüssel Pakete
Bewertungseinstellungen

Verifikation der TAN

Test Result 

Server

R

Abfragen Testergebnis 

R

Registrieren QR-Code 

Abfragen Testergebnis

Verifizieren teleTAN

Anfordern TAN 

Labor 

Informations-

system

R

Portal Server

Abfragen teleTAN
R

Mitarbeiter HotlineLabor

RR

CWA App



   
 

 

Seite 45 von 116 

 

 

(3) Soweit der Nutzer es wünscht, kann er Information über ein positives Testergebnis und 

damit im Zusammenhang stehende weitere freiwillige Angaben (ab Version 1.1) der 

CWA verfügbar machen, so dass diese im vorausgegangenen Kontaktfall das Risiko 

ermitteln und andere App-Nutzer darüber informieren kann, dass sie sich in 

unmittelbarer Nähe zu einer Person aufgehalten haben, die nachweislich Träger des 

Coronavirus ist. 

(Anwendungsphase 4) 

Folgende Ăbenachbarteñ6 Zwecke werden nicht im Rahmen der CWA verfolgt: 

¶ Nachverfolgung der geographischen Verbreitung des Coronavirus, 

¶ Echtzeit-Warnungen von/vor Corona-positiv getesteten Personen in spontanen 

Begegnungen, 

¶ Überwachung von infizierten Nutzern (z. B. Einhaltung von Quarantäneauflagen),  

¶ Ausbau von flächendeckenden Überwachungsstrukturen,  

¶ Erstellung von Prognosen für die epidemiologische Verbreitung (z. B. Verbreitung und 

Verlauf von COVID-19-Erkrankungen), 

¶ App-basierte Behandlung von an COVID-19-Erkrankten. 

Falls Daten, Prozesse oder sonstige Mittel der CWA für diese Zwecke (doch) genutzt werden 

sollen, muss eine entsprechende DSFA durchgeführt bzw. die vorliegende DSFA um eine 

Betrachtung der jeweiligen benachbarten Zwecke erweitert werden. 

 Ablauf aus Sicht des Nutzers 

  Download und Installation der CWA App 

Die CWA App wird in den App-Stores von Google (Play Store) und Apple (App Store) für 

Nutzer ab 16 Jahren bereitgestellt. Die Altersbeschränkung wird bei der Einreichung der CWA 

App eingestellt und später auch in den App-Stores angezeigt. Wenn sich ein Nutzer für das 

Laden der CWA App entscheidet, werden seine Zugriffsdaten (einschließlich der verwendeten 

IP-Adresse) und weitere Daten (z. B. Login-Daten) vom Betreiber des jeweiligen App-Stores 

verarbeitet. Nach Abschluss des Downloads wird die CWA App automatisch auf dem 

Smartphone installiert. 

Für das Laden der CWA-App benötigt der Nutzer ein persönliches Nutzerkonto bei dem 

jeweiligen App-Store, der den jeweils gültigen Datenschutzbestimmungen und 

 

6 Forum InformatikerInnen für Frieden und gesellschaftliche Verantwortung (FIfF), Datenschutz-
Folgenabschätzung für die Corona App, Version 1.6, 4.4, S. 32 ff., abrufbar unter: 
https://www.fiff.de/dsfa-corona. 
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Nutzungsbedingungen des jeweiligen Betreibers unterliegt. Auf der CWA App-Store-

Beschreibungsseite der CWA App kann der Nutzer vor dem Laden der CWA App die 

Datenschutzerklärung und die Nutzungsbedingungen der CWA App aufrufen. 

  Initialer Start der CWA App 

Die CWA App fragt bei jedem Start die eingestellte Systemsprache ab, um dem Nutzer die 

Benutzeroberfläche der CWA App in der Systemsprache anzuzeigen. Wenn die 

Benutzeroberfläche der CWA App nicht in der Systemsprache angeboten wird, wird die 

englische Sprachfassung verwendet. Zunächst wird die CWA App in deutscher und englischer 

Sprache angeboten. Weitere Sprachen (Türkisch, Arabisch und Russisch) sind bereits geplant 

und sollen zeitnah verfügbar sein. 

Unmittelbar nach dem initialen Start der CWA App erhält der Nutzer einmalig eine Einführung 

in die CWA App. Diese Einführung besteht aus den folgenden Schritten: 

 

Abbildung 3: Schritt 1 der Einführung (links Android, rechts iOS) 

 

 

 

 

 

 

 

Schritt 1:  

Auf dem ersten Bildschirm, der nach dem 

initialen Start der CWA App angezeigt wird, 

werden die Zwecke und die 

Funktionsweise der CWA App vorgestellt. 

Durch Antippen des Buttons ĂLos gehtôsñ 

gelangt der Nutzer zu Schritt 2. 
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Abbildung 4: Anzeige der Datenschutzerklärung (Beispiel-Screenshot iOS) 

 

 

Abbildung 5: Aktivierung der Risikoermittlung (Beispiel-Screenshot iOS) 

 

 

 

  

Schritt 2:  

Anzeige der Datenschutzerklärung der CWA 

App. Nach Antippen des Buttons ĂWeiterñ 

wird der Nutzer zur Aktivierung der 

Risikoermittlung weitergeleitet. 

 

    
  

Schritt 3:  

Dem Nutzer wird erklärt, wie die Risiko-

Ermittlung und Protokollierung der 

Begegnungen funktioniert. Durch Antippen 

des Buttons ĂRisikoermittlung aktivierenñ 

willigt der Nutzer in die Aktivierung der 

Risikoermittlung ein. 
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Abbildung 6: Nutzer-Dialog des Betriebssystems (Beispiel-Screenshot iOS) 

 

 

Abbildung 7: Anzeige von empfohlenen Maßnahmen (Beispiel-Screenshot iOS) 

 

 

 

 
  

Schritt 3a:  

Nutzer-Dialog des Betriebssystems zur 

Aktivierung des ENF. 

 

  

Schritt 4:  

Anzeige von empfohlenen Maßnahmen für 

den Fall, dass der Nutzer positiv getestet 

wird. 
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Abbildung 8: Beschreibung der Zwecke (Beispiel-Screenshot iOS) 

 

 

Abbildung 9: Nutzer-Dialog (nur iOS) 

 

  Home-Bildschirm 

Der Home-Bildschirm wird nach dem Abschluss der Einführung und bei jedem weiteren Start 

der CWA App angezeigt. Dort werden der aktuelle Status der Risiko-Ermittlung (aktiv/inaktiv), 

der für den Nutzer ermittelte Risikostatus (z. B. Ăniedriges Risikoñ) sowie die f¿r den Nutzer 

 

 
  

Schritt 5:  

Beschreibung, zu welchen Zwecken die CWA 

App lokale Benachrichtigungen sendet. 

 

 
  

Schritt 5a (nur iOS):  

Nutzer-Dialog des Betriebssystems zum 

Erlauben von Mitteilungen. 
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aktuell verfügbaren weiteren Funktionen (z. B. Testregistrierung, Testergebnis teilen, 

Einstellungen) und Inhalte (z. B. Glossar) angezeigt. 

 

 

 

Abbildung 10: Home-Bildschirm bei "Niedrigem Risiko" (links Android, rechts iOS) 

  








































































































































