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A. Vorwort

Die Corona-Warn-App der Bundesrepublik Deutschland wurde in einer durch die Corona-Pandemie bedingten kurzen Zeit erstellt und veroffentlicht.

Mit diesem Dokument soll fiir die Offentlichkeit nachvollziehbar dargestellt werden, welche Designentscheidungen getroffen wurden, um die Corona-Warn-App
grundrechtsschonend auszugestalten. Die Erkenntnisse aus der standig begleitenden Datenschutzfolgenabschatzung sind in den Entwicklungsprozess als
Designentscheidungen eingeflossen.

Aufgrund der schnelllebigen neuen Erkenntnisgewinnung wird neben der Corona-Warn-App, auch dieses Dokument eine regelmaRige Aktualisierung erfahren.
Dem entsprechend handelt es sich um ein ,lebendiges Dokument”, welches regelmaRig in Bearbeitung ist.

Die vorliegende Version 3.2 enthélt daher Uberarbeitungen aus dem Zeitraum vom Golive (15.06.2020) bis zum 07.04.2023. Insbesondere sind die temporére
(bis auf Weiteres) Deaktivierung der Anbindung (seit CWA v1.5) der CWA an den European Federation Gateway Service (EFGS) mit Version 3.1 sowie die
temporare (bis auf Weiteres) Deaktivierung der Anbindung der CWA an den Schweizer Gateway Service (CHGS) (seit CWA v1.15) mit (Release 2.21), die
Implementierung des Kontakttagebuchs (CWA v1.13 u.a.), Eventregistrierung (CWA v2.0) sowie Einfiihrung der Funktionalitdt zur Warnung ohne in der CWA
zugestelltem Testergebnis (ohne TAN) und der Entscheidung zur Abschaltung der Verifikationshotline (CWA v3.0) in die vorliegenden Designentscheidungen
eingeflossen. SchlieRlich wird mit Release 3.2 die Mdglichkeit zur Warnung mittels der CWA deaktiviert. Die Designentscheidungen fiir das EFGS selbst werden in
einem separaten Dokument dargestellt (Anlage 1b zur DSFA - EFGS Design Decisions).

Die Designentscheidungen fir die Antigen-Schnelltest-Anbindung und Anzeige (CWA v2.1) und die weiteren Funktionen im Zusammenhang mit der Nutzung der
CWA als Wallet-App werden in einem separaten Dokument dargestellt (siehe Anlage 1 Designentscheidungen c.) bei der Entwicklung der Antigen-Schnelltest-
Anbindung an die Corona-Warn-App der Bundesrepublik Deutschland und Anzeigefunktion). Grund hierfir ist eine ausdriickliche Zweckerweiterung der CWA,
welche eine ,neue” DSFA erfordert. Mit der Version 2.2 wurde die Moglichkeit eingefiihrt, ein Schnelltestprofil anzulegen. Dies wird ebenso in der Anlage 1
Designentscheidungen c.) dargestellt.

Der Datenschutz muss ganzheitlich, integrativ und kreativ in Technologien, Ablaufe und Informationsarchitekturen eingebettet werden. Ganzheitlich, weil immer
zusatzliche, breitere Kontexte berlicksichtigt werden missen. Integrativ, weil alle Beteiligten und Interessen konsultiert werden sollten. Kreativ, weil die
Einbettung des Datenschutzes manchmal bedeutet, bestehende Entscheidungen neu zu erfinden, weil die Alternativen inakzeptabel sind. Das Ergebnis ist, dass
der Datenschutz zu einem wesentlichen Bestandteil der bereitgestellten Kernfunktionalitat wird. Der Datenschutz ist integraler Bestandteil des Systems, ohne
die Funktionalitat zu beeintrachtigen.

Zur Erreichung dieser Ziele und Vermeidung von Risiken fiir den Datenschutz wurden bei der Entwicklung der Corona-Warn-App und ihrer Infrastruktur die in
diesem Dokument aufgefiihrten Designentscheidungen getroffen.



In diesem Dokument wird — ausschliel3lich zum Zweck der besseren Lesbarkeit — auf die geschlechtsspezifische Schreibweise verzichtet. Alle personenbezogenen
Bezeichnungen in diesem Dokument sind somit geschlechtsneutral zu verstehen.



B. Anderungshistorie

Anderung Beschreibung der Anderung Freigabe des Stadium
Nr. Datum Version Berichts
1 16.06.2020 | 1.2 Finale Version
2 29.06.2020 | 1.2.0.1 | Einfiigen der Anderungshistorie, Uberarbeitung der Kapitel und Abschnitte | Zusammen mit | Final
F.lll.1, D-5.1-5a, D-1-6, D-2-7, D-2.1-1, D-3.1-8, D-5.1-11c, D-5.1-16, D-5.1-21, | Version 1.5
D-6-4, D-6-5, D-8-3, D-8-5, D-G.1.9-2, D-9-6, D-11-1, B-2-3
3 11.10.2020 | 1.5 Einflgen der Designentscheidungen zur Anbindung an das EFGS, Aufnahme Final
Symptombeginn und Anpassungen der Quellenangaben an die Neufassung der
in Bezug genommenen Dokumente. Uberarbeitung betreffen damit samtliche
Kapitel, inklusive dem Vorwort.
4 11.11.2020 | 1.7 Erganzung/ Anpassung der Designentscheidungen an Entwicklung: D-1-4, D-2- Final
1, D-2.1-2, D-2-2a (Erinnerungs-Pop-Up), D-3.1-4, D-5.1-5b, D-5.1-5a, D-6-2b
(Angaben zum Symptombeginn), Anpassung der Verweise auf DSK-
Rahmenkonzept an V1.5
5 17.11.2020 | 1.7 Anpassung der Verweise an CWA DSK- Rahmenkonzept V1.7 Final
6 25.11.2020 | 1.8 Erganzung D-2-1 textliche Anpassungen und Neuaufnahme Final
,ExposureWindow”), Erganzung D-2-2a, Ergdnzung D-2.1-1 (MEM-Wert),
Ergdnzung D-5.1-16, Anpassung und Erganzung B-2-3, D-11-1 (Liste der
Auftragnehmer)
7 02.12.2020 | 1.9 Erganzung D-3.1-6 und D-3.1-8 (verdnderter Screenflow zur Einwilligung/ Final
Widerruf der Einwilligung zum Teilen von Positivschliisseln), Anpassung der
Verweise an DSK Rahmenkonzept V1.8
8 10.12.2020 | 1.9 Anpassung der Verweise an DSK v1.9 Final
9 17.12.2020 | 1.10 Ergdanzung von Designentscheidungen im Rahmen Einfiihrung Kontakttagebuch Final
(KTB), Ergdnzung der Anwendung (F.l1l.2), Ergdnzung Designentscheidungen:
D-2-2b, D-6-2¢, D-5-1-11, D-9-8, D-7-10
10 | 22.01.2021 | 1.12 Erganzung von Designentscheidungen im Rahmen der Einflihrung der Final
Begegnungshistorie D-2-4a (neu), berichtigende Ergdnzung in D-2-2b (14 Tage
Zeitraum + dem heutigen Tag)
11 | 05.02.2021 | 1.12 Anpassung der Verweise an DSK v1.12 Final




12 | 18.02.2021 | 1.13 Ergdnzung in Kap. F, Ergdnzung: D-1-5, D-2-2c (freiwillige Datenspende), D-3.1- Final
5, D-9-9; D-5.1-13a

13 | 04.03.2021 | 1.14 Ergdnzung in D-2-2b, D-6-2c (Erweiterung Attribute in Kontakttagebuch) Final

14 | 18.03.2021 | 1.15 Ergdnzung in D-2.1-1 (Anderung Risikoberechnung), D-4-2, D-2-5, D-3.1-1, D- Final
5.1-8a, D-6-2a (Anbindung der CWA an das Gateway der Schweiz)

15 | 12.04.2021 | 2.0 Ergdnzung in F.II.1, F.Il.4, D-2-la, D-2-2d, D-5.1-15a, D-6-2d, D-9-8a Final
(Eventregistrierung)

16 | 13.04.2021 | 2.0 Auflésung Kommentar in D-2-2d (Limitierung der Check-Ins pro Tag) Final

17 | 16.04.2021 | 2.0.1 Uberarbeitung in D-2-2d (Limitierung der méglichen Warnungen bei Events) Final

18 | 20.04.2021 | 2.0.3 Anpassung in D-2-2d (Auswahl der Events, fiir welche Warnungen erteilt Final
werden)

19 | 21.04.2021 | 2.1 Erganzungen von Verweisen auf die separaten Designentscheidungen fir die Final
Schnelltest-Anbindung [Vorwort, D-2-2 (am Ende), D-2-2b, D-9-5a, ], weitere
inhaltliche Anpassungen an die DSK (D-2-2)

20 | 06.05.2021 | 2.2 Vorwort (Verweis auf die separaten Designentscheidungen fiir das Schnelltest- Final
Profil) und Ergdnzung Fehlerberichts-Funktion D-2-2e, D-9-5b

21 | 10.06.2021 | 2.4 Vorwort und Erganzung Erweiterung Kontakttagebuch (Release-Anpassung) D- Final
2-2b, D-6-2c

22 | 19.08.2021 | 2.8 Erganzung Verschlisselung EventIDs in F.111.4 Final

23 | 02.09.2021 | 2.9 Ergdanzung Stellvertreterwarnung in F.lIl.4, D-2-2f, D-5.1-21 Final

24 | 14.10.2021 | 2.12 Erganzung Funktion Benachrichtigungsverwaltung in D-3.1-4, Ergdnzung Final
Funktion Administrator-Berechtigungen (Sicherheitshinweis) in B-6-2

25 | 11.11.2021 | 2.14 Erganzung Interoperabilitdat von QR-Codes zur Eventregistrierung in D-6-2e, Final
Erganzung PPA-Erweiterungen in D-2-2c

26 | 13.01.2022 | 2.16 Namensaktualisierung des Hotline-Betreibers ,, AXIVAS” zu ,, Alex & Gross Inside Final
Sales GmbH” in D-51-21, D-11-1 und Erweiterung in D-6-2 um Hinweis zur
Moglichkeit, den Sicherheitshinweis (siehe oben, Nr. 24) zu unterdriicken

27 | 24.03.2022 | 2.20 Erganzung in D-2-1 zu geadnderter Anzeigezeitraum der ,roten Kachel” fiir Final
Risikobegegnungen

28 | 28.04.2022 | 2.22 Ergdanzung in D-5.1-20a zu Re-ldentifikation von DCC-Holdern (ber Final
Widerrufslisten

29 12.01.2023 | 3.0 Erganzung in Kap. F, D-1-1a, D-2-2-4 [neu], D-3.1-6, D-5.1-21, D-5.2-2, D-6-5 im Final

Zuge der Einflihrung der Funktionalitat zur Warnung ohne in der CWA




zugestelltem Testergebnis (ohne TAN) u der Entscheidung zur Abschaltung der
Verifikationshotline

30

09.02.2023

3.1

Anpassungen in Kapitel F sowie D-1-1a, D-2-5, D-3.1.-1, D-4-2, D.5.1-5a, D-5.1.-
8a, D-5.1-10, D-5.1-11, D-5.1-19, D-6-2a, D-6-2b, D-6-7, D-7-6, D-8-2 und D-9-5
zur temporaren (bis auf Weiteres) Abschaltung des EFGS mit Release 3.1, sowie
Anpassungen zur mit Release 2.21 erfolgten temporaren (bis auf Weiteres)
Abschaltung des CHGS.

Final

31

07.04.2023

3.2

Ergdnzung Kap. F.V (RampDown), Anpassungen in D-9-6 und D-9-9

Final
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D. Quellenverzeichnis

Bei den Designentscheidungen der Corona-Warn-App (CWA) der Bundesregierung Deutschland wurden insbesondere die folgenden Veréffentlichungen von
Behorden und Nichtregierungsorganisationen bericksichtigt:

Europdischer Datenschutzausschuss (EDSA), Leitlinien 04/2020 fiir die Verwendung von Standortdaten und Tools zur Kontaktnachverfolgung im Zusammenhang
mit dem Ausbruch von COVID-19 vom 21.April 2020*

Chaos Computer Club (CCC), 10 Priifsteine fiir die Beurteilung von ,,Contact Tracing“-Apps vom 6. April 2020?

Forum Informatikerinnen fir Frieden und gesellschaftliche Verantwortung e.V. (FifF), Datenschutz-Folgenabschétzung (DSFA) fiir eine Corona-App, Version 1.6
vom 29. April2020°

Digitalcourage e.V., Einordung zur geplanten , Corona-Kontakt-Tracing-App“ des RKI, Stand 4. Mai 2020*

Offentliche Quellen fiir die hier gemachten Angaben sind insbesondere die folgenden Dokumentationen zu den einzelnen Komponenten der CWA App, zu finden
auf den Websites von github.com zur CWA App, sowie die Dokumentationen von Apple und Google. Die Dokumentationen auf github.com, die auf Englisch
vorliegen, werden regelmiRig aktualisiert und sind den deutschen Ubersetzungen in Hinblick auf die Aktualitat deshalb vorzuziehen:

T/SAP Dokumentation, Scoping Document®
T/SAP Dokumentation, CWA User Interface Screens®

T/SAP Dokumentation, Solution Architecture’

L https://edpb.europa.eu/sites/edpb/files/files/file1/edpb_guidelines 20200420 contact_tracing_covid_with_annex_de.pdf
2 https://www.ccc.de/de/updates/2020/contact-tracing-requirements

3 https://www.fiff.de/dsfa-corona

4 https://digitalcourage.de/blog/2020/corona-app-einordnung-digitalcourage

5 https://github.com/corona-warn-app/cwa-documentation/blob/master/scoping_document.md

5 https://github.com/corona-warn-app/cwa-documentation/blob/master/ui_screens.md

7 https://github.com/corona-warn-app/cwa-documentation/blob/master/solution_architecture.md



T/SAP Dokumentation, Sicherheit®

T/SAP Dokumentation, CWA Verification Server®

T/SAP Dokumentation, Software Design Verification Server®®

T/SAP Dokumentation, CWA App™*

T/SAP Dokumentation, CWA Server*?

T/SAP Dokumentation, CWA Portal Server!?

T/SAP Dokumentation, CWA Test Result Server*

T/SAP Dokumentation, Criteria for the Evaluation of Contact Tracing Apps (Prifsteine CCC)*

Google/Apple, Exposure Notification — Bluetooth Specification®®

8 https://github.com/corona-warn-app/cwa-documentation/blob/master/overview-security.md

9 https://github.com/corona-warn-app/cwa-verification-server

10 https://github.com/corona-warn-app/cwa-verification-server/blob/master/docs/architecture-overview.md
11 https://github.com/corona-warn-app/cwa-documentation

12 https://github.com/corona-warn-app/cwa-server

13 https://github.com/corona-warn-app/cwa-verification-portal/blob/master/README.md

14 https://github.com/corona-warn-app/cwa-testresult-server/blob/master/README.md

15 https://github.com/corona-warn-app/cwa-documentation/blob/master/pruefsteine.md

16 https://blog.google/documents/70/Exposure_Notification_-_ Bluetooth_Specification_v1.2.2.pdf
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E. Ziele des Dokuments

Mit diesem Dokument soll fiir die Offentlichkeit nachvollziehbar dargestellt werden, welche Designentscheidungen getroffen wurden, um die Corona-Warn-App
grundrechtsschonend auszugestalten.

Zur laufenden Verbesserung und Beriicksichtigung der Datenschutzanforderungen wurde wahrend des gesamten Entwicklungsverlaufs der Corona-Warn-App
eine Datenschutzfolgenabschatzung (DSFA) durchgefiihrt. Eine DSFA ist eine Risikoanalyse und -bewertung fiir die Verarbeitung personenbezogener Daten. Es
wird abgeschatzt, welche Gefahrdungen fiir die Rechte und Freiheiten der Benutzer der App durch die Datenverarbeitungen bestehen und wie wahrscheinlich es
ist, dass diese Gefdahrdungen eintreten. Die Erkenntnisse aus der stdndig begleitenden DSFA sind in den Entwicklungsprozess als Designentscheidungen
eingeflossen.

Inhaltlich wurde bei der DSFA die Perspektive des von der Datenverarbeitung Betroffenen — also in der Regel der CWA-Nutzer, daneben aber auch andere Nutzer
und Kontaktpersonen des CWA-Nutzers — in den Fokus der Risikobetrachtungen genommen. Damit wurde einer Grundanforderung Rechnung getragen, die auch
der ,,Forum Informatikerinnen fir Frieden und gesellschaftliche Verantwortung e.V.“ (FifF) in seiner Datenschutzfolgenabschatzung '’ formuliert. Insbesondere
wurden Risiken flir immaterielle Schiaden der Benutzer betrachtet, also drohende gesellschaftliche und soziale Nachteile, Diskriminierungen,
Einschiichterungseffekte und die (selbstauferlegte) Einschrankung von Grundrechten. Weiterfiihrende Informationen finden sich in dem ausfiihrlichen Bericht
zur Datenschutzfolgenabschatzung fiir die Corona-Warn-App sowie den weiteren Anlagen zum Bericht (Anlage 2: Technische und Organisatorische MaRBnahmen
sowie die Anlagen 3 — 5: Risikomatrizen fiir die einzelnen Verarbeitungstatigkeiten).

Dieses Dokument soll der datenschutzinteressierten Offentlichkeit dazu dienen, anhand der aufgefiihrten Anforderungen von Behérden,
Nichtregierungsorganisationen und der Zivilgesellschaft zu priifen und zu bewerten, inwieweit ein grundrechtsschonendes Privacy by Design gelungen ist und
damit die Transparenz fordern. Anregungen und Kritik sind ausdrticklich erwiinscht, um die Prozesse weiter zu verbessern.

17 FifF DSFA, S. 11. Die Kritik des FifF an der CWA-DSFA [Link: https://www.fiff.de/dsfa-corona-kritik/at _download/file (zuletzt aufgerufen am 11.10.2020)] wurde ebenfalls
analysiert und bei der Fortflihrung der DSFA insbesondere dadurch beriicksichtigt, dass die durch Service Provider (Telekom, SAP, Apple und Google) weiterhin ausgewiesen und
kontinuierlich betrachtet wurden. Methodisch wird die DSFA laufend verbessert, wobei der Focus weiterhin darauf liegt, Risiken bereits in der Entwicklungsphase zu erkennen
und ihnen zu begegnen.
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F. Beschreibung der CWA App

Zur besseren Lesbarkeit des Dokumentes wird an dieser Stelle die Funktionsweise der Corona-Warn-App aus Nutzersicht dargestellt.

Durch die Corona-Pandemie kam es zu dem weltweiten Ausbruch der neuen Atemwegserkrankung COVID-19 (,,Corona“). Verursacht wird die Erkrankung durch
eine Infektion mit dem bis bisher unbekannten Coronavirus SARS-CoV-2. In zahlreichen Landern der Welt gab es im Verlauf der Pandemie massive Einschnitte in
das o6ffentliche Leben und in das Privatleben vieler Biirger. Zur Unterstiitzung der frithestmoglichen Unterbrechung der Infektionsketten wurde die Corona-Warn-
App entwickelt. Hierzu sollen die Benutzer durch die CWA App Uber den Kontakt zu einer infizierten Person moglichst friih gewarnt und bei dem Erhalt ihres
Testergebnisses unterstitzt werden.

Das Erfassen der moglichen Begegnungen mit infizierten Personen erfolgt durch die sog. Anndherungsverfolgung (Tracing). Ziel der Anndherungsverfolgung ist
es, Benutzer dariber zu informieren, dass sie in korperlicher Nahe zu einer infizierten Person standen, ohne die Identitat der infizierten Person oder den Ort, an
dem dieser Kontakt stattgefunden hat, preiszugeben. Dabei geht es vor allem darum, Kontakte zu erfassen, die nicht aus dem personlichen Umfeld stammen und
von denen der Benutzer deshalb nicht erfahren kann, dass sie infiziert waren. Solche Kontakte konnen in 6ffentlichen Verkehrsmitteln, Supermarkten usw.
stattfinden. Voraussetzung fir die Annaherungsverfolgung ist, dass der Benutzer sein mobiles Gerat bei sich tragt, die CWA App installiert ist und er die Bluetooth
Schnittstelle aktiviert hat. Denn Uber die Bluetooth Schnittstelle sendet der Benutzer Zufalls-IDs und empfangt die Zufalls-IDs anderer Benutzer. Durch ein von
Google und Apple bereitgestelltes Framework, auf das die CWA App zugreifen kann, wird berechnet, ob bei einem der Kontakte ein besonderes Risiko fiir eine
Ansteckung bestand. Die Algorithmen fiir die Berechnungen werden von dem Robert Koch-Institut (RKI) zur Verfiigung gestellt und entsprechen den neusten
wissenschaftlichen Erkenntnissen. Das Ergebnis der Risikoeinschatzung wird dem Benutzer mit entsprechenden Handlungsempfehlungen auf dem mobilen Gerat
angezeigt.

Mit Version 1.5 soll die Interoperabilitat der CWA mit anderen Contact Tracing Apps innerhalb Europas gewahrleistet werden. Um die grenziiberschreitende
Interoperabilitdt der Apps zur Kontaktnachverfolgung und Warnung zu erleichtern, hat die Europaische Kommission einen Durchfiihrungsbeschluss zur Férderung
der Einrichtung eines freiwillig zu nutzenden Gateway Service angenommen. Damit wurde der European Federation Gateway Service (EFGS) ins Leben gerufen.
Beim EFGS handelt es sich um eine Schnittstelle, mit der die relevanten pseudonymisierten Informationen, die durch die einzelstaatlichen Apps zur
Kontaktnachverfolgung und Warnung erfasst werden, auf effiziente und sichere Weise zwischen den am EFGS beteiligten Mitgliedstaaten ausgetauscht werden.
Das Design dieses Service folgt den Interoperabilitatsleitlinien, der zwischen den Mitgliedstaaten und der Europdischen Kommission vereinbarten technischer
Spezifikationen, den in der EU Toolbox aufgefiihrten Leitlinien und den EU-Leitlinien zur Gewahrleistung der uneingeschrankten Einhaltung der
Datenschutzstandards durch Mobil-Apps. Mit dem Release 3.1 wird das EFGS temporar (bis auf Weiteres) deaktiviert.

Ab Version 1.13 der CWA wird die Moglichkeit zur freiwilligen Datenspende integriert. Ab Version 2.0 besteht die Moglichkeit der Eventregistrierung.
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Im Detail durchlauft der CWA-Nutzer die folgenden Phasen:

. Phase ldee

In dieser Phase entscheidet sich der Benutzer dafiir, sich Giber die CWA App zu informieren. Er hat ggf. Fragestellungen zu der Nutzung und Funktionsweise der
App sowie zu der Gewahrleistung des Datenschutzes. Hierzu kann er bereits vor dem Download unterschiedliche Quellen nutzen, wie die Websites des RKI oder
des Bundesministeriums flir Gesundheit und der Bundesregierung sowie die Beschreibungen und Information im Google Play Store oder Apple App Store.

[I. Phase Installation

Die CWA App wird in den App-Stores der Betriebssysteme Android von Google (Play Store) und iOS von Apple (App Store) angeboten.

Soweit sich der Benutzer fir die Installation/den Download entscheidet, werden gemaR den Nutzungsbedingungen der Stores Nutzungsdaten der Benutzer
Uibermittelt (z.B. IP-Adressen). Nach der technischen Installation wird der Benutzer beim erstmaligen Offnen der CWA App durch eine Einfiihrung begleitet. Mit
der Einfiihrung erhélt der Benutzer eine Ubersicht (iber die Funktionsweise, die Nutzungsbedingungen, die Datenschutzbestimmungen sowie die erforderlichen
Einwilligungen flr Berechtigungen und Benachrichtigungen.

Von dem Benutzer werden folgende Berechtigungen eingeholt:

e Internetkommunikation

Die CWA App bendtigt fiir die Funktionen der Risikoermittlung, Testergebnisse erhalten und Testergebnis Gbermitteln eine Internetverbindung, um mit
den Serversystemen der CWA App kommunizieren zu konnen.

e Bluetooth

Die Bluetooth-Schnittstelle des mobilen Gerats muss aktiviert sein, damit das Gerat Zufalls-IDs senden und die Zufalls-IDs von anderen Smartphones
erfassen und im Kontaktprotokoll des Gerats speichern kann. Hierflir wird das Exposure Notification Framework (ENF) von Google und Apple verwendet.
Die Exposure Notification ist ein Bluetooth Low Energy-Dienst. Er wurde von Google und Apple entwickelt, um die Annaherungserkennung zwischen
Geraten zur Berechnung eines Ansteckungsrisikos zu ermdoglichen.

e Kamera

Bei der Durchfiihrung eines Corona-Tests wird dem Benutzer ein QR-Code Ubergeben, den er mit der CWA App einscannen kann, um mobil sein
Testergebnis abrufen zu kénnen. Fiir den Scan des QR-Codes benotigt das mobile Gerat den Zugriff auf die Kamera.
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e Hintergrundaktivitat

Die CWA App nutzt den Hintergrundbetrieb, um das Risiko einer Ansteckung automatisch zu ermitteln und den Status eines registrierten Tests abzufragen.
Wenn der Hintergrundbetrieb im Betriebssystem deaktiviert wird, muss der Benutzer alle Aktionen in der CWA App manuell starten.

e Lokale Benachrichtigungen
Der Benutzer wird lokal tiber Ansteckungsrisiken und vorhandene Testergebnisse benachrichtigt

Die CWA App flhrt eine Erkennung der eingestellten Systemsprache durch, um dem Benutzer die Informationen tber die Nutzung der CWA App in der fiir ihn
verstandlichen Sprache bereitzustellen. Wenn die erkannte Systemsprache nicht von dem Umfang der CWA App umfasst ist, wird Englisch als Sprache ausgewahilt.

[ll. Phase der Anwendung

Folgend wird die Anwendungsphase in vier Phasen unterteilt:

1. Anwendungsphase: Risikoermittlung wird aktiviert

Im Ruhezustand (Idle Mode) des mobilen Gerats lauft die CWA App im Hintergrund. Der Benutzer bekommt zur Pseudonymisierung jeden Tag eine neue Zufalls-
ID, also einen Tagesschlissel (in den Dokumentationen wird dieser Temporary Exposure Key (TEK) genannt). Aus diesem Tagesschlissel werden alle 10 bis 20
Minuten neue Zufalls-IDs zur weiteren Pseudonymisierung berechnet (diese werden in den Dokumentationen Rolling Proximity Identifier (RPI) genannt). Die
kurzlebigen Zufalls-IDs sendet das mobile Geradt permanent an seine Umgebung. AuRerdem speichert das Gerat automatisiert die kurzlebigen Zufalls-1Ds, die von
in der Nahe befindlichen Geraten gesendet werden, einschlielllich definierter Parameter Uber die Entfernung, den Zeitpunkt und die Dauer des Kontakts der
Gerate. Zur sprachlichen Klarstellung und Unterscheidung werden die Tagesschliissel eines Benutzers, sobald dieser positiv auf das Corona Virus getestet wurde,
als Positivschliissel bezeichnet. In regelmalligen Abstanden ladt die CWA App das aktuelle Paket der Positivschliissel der Benutzer vom Systemserver, die sich
freiwillig als infiziert gemeldet und ihre Tagesschliissel mit der Gemeinschaft geteilt haben. Aus den Positivschliisseln, die ja Tagesschlissel sind, konnen die
gesendeten kurzlebigen Zufalls-IDs (RPI) durch Berechnungen rekonstruiert und mit den gespeicherten Zufalls-IDs im Geréat verglichen werden, um einen
moglichen Kontakt zu ermitteln. Diese Berechnungen werden nicht durch die CWA App selbst, sondern durch das von Google und Apple zur Verfligung gestellte
Framework (ENF) durchgefiihrt. Die CWA App wird durch das Framework im Fall eines risikobehafteten Kontakts informiert und kann die Benachrichtigung an
den Benutzer weitergeben.

e Personliches Kontakttagebuch
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Ab Release 1.10 der CWA App wird dem CWA-Nutzer die Moglichkeit geboten, ein personliches Kontakt-Tagebuch zu pflegen. Dieses Kontakt-Tagebuch erlaubt
es dem CWA-Nutzer, seine Begegnungen und Kontakte und die besuchten Orte in der CWA App datenschutzfreundlich lokal zu dokumentieren. Das Kontakt-
Tagebuch kann als Gedachtnisstiitze verstanden werden, die dem CWA-Nutzer im Falle eines positiven Corona-Tests dabei helfen soll, seine
ansteckungsgefahrdeten Kontakte zu identifizieren und diese ggf. zu warnen oder sie dem zustindigen Gesundheitsamt im Rahmen der lokalen
Kontaktnachverfolgung gemalR IfSG mitzuteilen und somit eine zuverldssigere und schnellere ldentifikation und Priorisierung von Kontaktpersonen zu
ermoglichen. Die Nutzung des Kontakt-Tagebuchs ist fir den CWA-Nutzer freiwillig und findet ausschlieRlich lokal bzw. offline statt. Designentscheidungen
beziiglich des Kontakttagebuches werden nachfolgend in Bezug auf die Einhaltung der Datenschutzgrundsatze und Schutzziele skizziert.

e Event-Registrierung

Mit Version 2.0 der CWA App wurde die Moglichkeit eingefiihrt, eigene Events/Lokationen zu erstellen, diese dann mittels QR-Codes anderen CWA-Nutzern zur
Verfligung zu stellen und auch bei diesen einzuchecken. Sollte eine Corona-infizierte Person sich dazu entscheiden die eigenen Positivschliissel zu teilen, werden
zusatzlich nunmehr auch die Events/Lokationen, bei denen sich der entsprechende CWA-Nutzer aufgehalten hat, geteilt. Durch diese Mdglichkeit kdnnen auch
etwaige nicht erkannte Kontakte gewarnt werden. Es wird dem CWA-Nutzer zudem die Moglichkeit geboten, freiwillig darliber zu entscheiden, ob er die
besuchten Veranstaltungen auch in sein Kontakt-Tagebuch aufnehmen méchte oder nicht.

Diese Erweiterung zur Bluetooth-Kontaktverfolgung dient ebenfalls der Unterstiitzung zur Unterbrechung von Infektionsketten.

2. Anwendungsphase: Risiko-Begegnung

Im festgestellten Kontaktfall zu infizierten Personen erhalt der Benutzer jeweils automatisch eine Benachrichtigung und verhaltensbezogene Empfehlungen. Hier
kann zum Beispiel die Kontaktaufnahme mit dem Hausarzt, dem zustandigen Gesundheitsamt und/oder die freiwillige hausliche Isolation empfohlen werden.

3. Anwendungsphase: Testregistrierung

Im Fall eines durchgefiihrten Corona-Tests kann der Benutzer tber die CWA App den digitalen Testinformationsprozess starten und so durch die App lber das
Testergebnis benachrichtigt werden.

Wenn der Benutzer einen Corona-Test durchfiihrt, wird ihm ein QR-Code Ubergeben. Der QR-Code enthilt eine ID (in der technischen Dokumentation Globally
Unique Identifier (GUID) genannt). Vereinfacht gesagt, handelt es sich hierbei um eine lange Nummer, die zur Pseudonymisierung eingesetzt wird. Der Benutzer
muss in der CWA App daher keinen Namen angeben. AuRerdem wird das Testergebnis nicht gemeinsam mit dem Namen des Benutzers auf dem Server
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gespeichert, sondern ausschliefSlich im Zusammenhang mit der GUID. Auch das Labor bekommt den QR-Code mit der Probe des Benutzers, so dass es spater das
Testergebnis mit der GUID pseudonymisiert auf den Server laden kann.

Nachdem der Benutzer den QR-Code mit der CWA App gescannt hat, verbindet sich das mobile Gerat mit dem sogenannten Verification Server. Dieser Server ist
fiir den Verifikationsprozess verantwortlich. Der Verification Server speichert die in dem QR-Code enthaltene GUID und gibt an die CWA App eine neue ID zurlick,
den Registration Token. Die weitere Kommunikation zwischen dem Verification Server und der CWA App findet nur noch tber den Austausch des Registration
Token statt. Damit soll erreicht werden, dass der QR-Code nur fir ein einzelnes mobiles Gerat verwendet werden kann. Damit kann auch das Testergebnis nur
von diesem spezifischen mobilen Gerat abgefragt werden.

Soweit der Benutzer es wiinscht, fragt die CWA App das Testergebnis regelmalig automatisch ab. Hierzu verbindet sie sich mit dem Verification Server unter
Mitteilung des Registration Token. Der Verification Server fragt dann bei dem Test Result Server an, ob ein Testergebnis fiir die GUID des Benutzers vorliegt. Der
Test Result Server antwortet, mit ,, positiv“, , negativ®, , ausstehend” oder ,,ungiiltig”. Der Verification Server leitet diese Information an die CWA App weiter,
speichert sie aber nicht. Das Ergebnis wird dann in der App angezeigt.

Der Benutzer muss den digitalen Testinformationsprozess nicht nutzen. Er kann nach wie vor auf analogem Weg von seinem Arzt oder dem Gesundheitsamt
benachrichtigt werden.

4. Anwendungsphase: Warnung auslésen

Im Fall eines positiven Corona-Tests kann der Benutzer freiwillig die in dem Framework (ENF) von Google und Apple gespeicherten, téaglich an ihn vergebenen
Zufalls-IDs der letzten 2 Wochen veroffentlichen. Weil der Benutzer selbst infiziert ist, heiRen diese Tagesschllissel von nun an ,,Positivschlissel”.

Wenn der Benutzer sein positives Testergebnis mit der CWA App abgerufen hat, wird er gefragt, ob er seine Positivschliissel auf den Server laden mochte, um
anderen mitzuteilen, dass sie erhéhten Ansteckungsrisiken ausgesetzt gewesen sein kdnnten. Wenn das Einverstandnis des Benutzers vorliegt, generiert der
Verification Server eine TAN und sendet diese an die CWA App. Die TAN wird als Autorisierung und Beweis dafiir, dass ein positives Testergebnis vorliegt, mit den
Positivschliisseln der letzten 2 Wochen auf einen anderen Server des Systems, den CWA Server, geladen. Der CWA Server nimmt die TAN entgegen und fragt bei
dem Verification Server an, ob die TAN valide ist. Dieser antwortet entsprechend. Nur, wenn eine positive Bestatigung durch den Verification Server vorliegt,
speichert der CWA Server die Positivschliissel in der Datenbank. Falls der Upload fehlschlagt, erhadlt der Benutzer eine entsprechende Riickmeldung, dass die
Daten erneut eingereicht werden mussen.

Es gibt verschiedene Szenarien, in denen der Benutzer die CWA App zwar schon zur Kontaktverfolgung nutzte und auch ein positives Testergebnis vorliegt, der
Benutzer aber keinen QR-Code besitzt und damit keine Moglichkeit hat, eine TAN generieren zu lassen und die Positivschllissel hochzuladen. Das betrifft die Falle,
in denen das Labor mangels technischer Ausstattung nicht an das System angebunden ist und das Testergebnis deshalb nicht gemeinsam mit der GUID auf den
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Test Result Server geladen werden kann. AuBerdem sind die Falle betroffen, in denen der Benutzer von dem Arzt oder Gesundheitsamt keinen QR-Code erhalten
hat oder der QR-Code verlorenen gegangen ist oder beschadigt wurde.

Um seine Positivschliissel dennoch mit der Gemeinschaft teilen zu kénnen, konnten CWA-Nutzer vor dem Release 3.0 die Verifikationshotline anrufen und eine
teleTAN erfragen. Die teleTAN ist eine TAN, die zur Plausibilisierung des Vorliegens eines positiven Testergebnisses generiert wird. Weil sie telefonisch Gbermittelt
wird, heiRt sie zur sprachlichen Unterscheidung teleTAN. Wenn der Benutzer die Verifikationshotline anruft, um eine teleTAN zu erfragen, muss er einen
Plausibilitatstest durchlaufen. Es ist zu erwarten, dass sich der Benutzer zu Beginn des Telefonats namentlich vorstellt. Der Mitarbeiter der Hotline darf den
Namen des Benutzers bei Bedarf auf einen Zettel schreiben, um ihn wahrend des Telefonats namentlich ansprechen zu kdnnen. Der Mitarbeiter stellt sodann die
Plausibilitatsfragen. Die Antworten auf diese Fragen werden in keiner Form festgehalten oder gespeichert, weder in einem System noch auf Papier. Das Stellen
der Fragen dient lediglich der Priifung durch den Mitarbeiter, ob der Benutzer so sicher und schliissig antwortet, dass der Mitarbeiter mit groRRer Sicherheit davon
ausgehen kann, dass ein positives Testergebnis des Benutzers vorliegt. Der Mitarbeiter erfragt sodann die Telefonnummer des Benutzers. Diese schreibt er auf
einen Zettel, um den Benutzer zurtickrufen und ihm die teleTAN telefonisch libermitteln zu kdnnen. Der Mitarbeiter meldet sich sodann tGber eine Weboberflache
bei dem Portal Server an, um eine teleTAN zu generieren. Der Portal Server erfragt beim Verification Server eine teleTAN. Der Verification Server sendet die
generierte teleTAN an den Portal Server und speichert sie. Nachdem der Portal Server die teleTAN erhalten hat, wird sie dem Mitarbeiter auf der Weboberflache
angezeigt. Er ruft den Benutzer zuriick und bermittelt die teleTAN. Die Telefonnummer und ggf. der Name des Benutzers werden allein fiir den Zweck des
Rickrufs verwendet. Der Zettel wird spatestens eine Stunde nach erfolgtem Rickruf durch einen Reilwolf datenschutzgerecht zerstort. Die teleTAN ist nur eine
Stunde gliltig. Der Benutzer gibt die teleTAN in die CWA App ein. Diese verbindet sich mit dem Verification Server. Der Verification Server prift, ob die teleTAN
valide ist und sendet fiir die weitere Kommunikation mit der CWA App einen Registration Token. AuBerdem sendet er an die CWA App eine TAN, so dass der
Benutzer die Positivschlissel nun auf den CWA Server laden kann.

In Folge des erwarteten weiteren Pandemieverlaufs wird das Test- und Warnkonzept mit Release 3.0 angepasst. Die Anzahl der Testzentren wird weiter
zurlickgehen und mit dem Abbau der kostenlosen Biirgertests entfallt flir das Konzept der CWA eine wichtige Komponente. Um die Warnquote zu erhéhen und
so Personen, die im Kontakt mit infizierten Personen standen, flaichendeckend auf das eigene Infektionsrisiko hinzuweisen, kann ab Release 3.0 eine Warnung
Uber die CWA App auch nach einem positiven Selbsttest erfolgen. Eine Verifikation iber die TAN-Hotline ist hierfiir nicht mehr vorgesehen.

Mit der Version 2.0 wurde die Event-Registrierung eingefiihrt. Werden von einem positiv-getesteten CWA-Nutzer erganzend zu den Positivschliisseln seine Check-
Ins (Teilnahmebestatigungen an einer Veranstaltung) bereitgestellt, werden diese nach dem Upload der Check-Ins und der Verifizierung, zur Verteilung tGber das
CDN-Magenta libertragen. Ab der Version 2.8 werden die Event-IDs verschliisselt auf dem CDN-Magenta abgelegt. Analog zum Teilen der Positivschliissel, werden
diese dort gespeichert und danach in regelmaRigen Intervallen von den CWA Apps heruntergeladen.
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Funktion ,In Vertretung warnen”

Ab Release 2.9 der CWA App wird der CWA-Nutzer (iber die Funktion ,In Vertretung andere CWA-Nutzer warnen” informiert. Diese Funktion ermoglichte es
Veranstaltern andere CWA-Nutzer (iber mogliche Infektionsrisiken im Rahmen der durchgefiihrten Veranstaltung zu informieren, sofern bei einem
Veranstaltungsteilnehmer eine Corona-Infektion bestéatigt wurde, der selbst die CWA App nicht nutzt (nicht nutzen kann, beziehungsweise am Veranstaltungstag
nicht genutzt hat und also die anderen Teilnehmer der Veranstaltung die die CWA nutzen nicht direkt Warnen kann). In einem solchen Fall kann eine spezielle
PIW-TAN vom jeweiligen Gesundheitsamt ausgestellt werden. Diese PIW-TAN kann dann vom Veranstaltungs-Ersteller dazu verwendet werden, um in Vertretung
zu warnen.

Diese Funktion entfallt mit CWA v3.0 infolge der Entscheidung zur Abschaltung der Verifikationshotline.

IV. Phase Deinstallation

Der Nutzer kann die CWA App jederzeit deinstallieren. Alle in der CWA App gespeicherten Daten werden dadurch geldscht.

V. RampDown / Ruhe-Modus

Mit Release 3.2 werden die meisten Funktionen der CWA eingestellt, insbesondere die Moglichkeit Kontakte zu warnen. Mit Release 3.2 der CWA App wird die
CWA Infrastruktur in den Ruhe-Modus versetzt. Der Ruhe-Modus wird in mehreren Phasen initiiert. Zum 27.03.2023 erscheint in der CWA App eine
Vorankiindigung, die (iber die Einstellung des Betriebs der CWA mitteilt. Der CWA-Nutzer wird dariiber informiert, welche Funktionen ab dem 01.05.2023 nicht
mehr zur Verfligung stehen werden. Das Datum, zu dem die Vorankiindigung in der CWA App sichtbar wird, kann tber eine Serverkonfiguration gesteuert werden.

Die folgenden Informationen werden in der CWA App zur Vorankiindigung angezeigt:

e Die Warnfunktion wird in der CWA deaktiviert
e Die Registrierung von Tests wird in der CWA deaktiviert
e Der Erhalt von Testergebnissen wird in der CWA deaktiviert

Die folgenden Funktionen bleiben in der CWA App zur Verfligung, allerdings mit Einschrankungen:

e Die Mdglichkeit zur Uberpriifung der Reisegiiltigkeit wird entfernt, da die notwendige TSI Infrastruktur nicht mehr zur Verfiigung stehen wird

18 Stand 20.03.2023
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Die Anzeige des vollstandigen Impfschutzes wird entfernt, da die Regeln zur Ermittlung des Impfschutzes nicht weiter gepflegt werden
Die CWA macht keine Uberpriifung mehr auf gesperrte Zertifikate, da die erforderliche Infrastruktur nicht mehr zur Verfiigung steht
Es kdnnen keine neuen Zertifikate mehr gescannt werden

Zertifikate kdnnen nach Ablauf nicht neu ausgestellt werden

Die Funktionalitat zur Datenspende steht nicht mehr zur Verfiigung

Links zu den FAQ auf der Web-Seite coronawarn.app sollen auch nach dem 31.5.2023 genutzt werden kénnen

Mit der Einleitung des Ruhe-Modus steht die CWA App nicht mehr in den Store des jeweiligen Betriebssystems (i0S/Google) zum Download zur Verfigung und
kann von dort nicht mehr auf dem Smartphone installiert werden.

IM

abzusetzen. Dieser sollte das ENF-Framework auf dem jeweiligen Endgerat betriebssystemseitig
t.19, 20

Mit dem Ruhe-Modus ist es geplant einen ,,ENF-Stop-Befeh
deaktivieren. Auf den verschiedenen Betriebssystemen wird der ENF-Befehl unterschiedlich technisch umgesetz

e jOS: Bei der Nutzung des ENF-Stop-Befehls, um die Risiko-Benachrichtigung zu deaktivieren, wird das Scannen und Abschicken von Bluetooth-Beacons
gestoppt, aber die ENF-Schlissel und -daten bleiben erhalten.

e Android: Bei der Nutzung des ENF-Stop-Befehls, um die Risiko-Benachrichtigung zu deaktivieren, wird das Scannen und Abschicken von Bluetooth-
Beacons gestoppt. Der ENF-Stop-Befehl wird auch abgeschickt, wenn der CWA-Nutzer die App deinstalliert. Wird der ENF-Stop Befehl im Rahmen des
Deinstallationsprozesses abgeschickt, werden auch die ENF-Datenbanken und ENF-Schlissel auf dem Gerat gel6scht.

Beim Absetzen des ENF-Stop-Befehls werden die Daten im ENF-Framework des jeweiligen Endgerats nicht direkt gel6scht. Eine Loschung der Daten auf
Betriebssystemebene erfolgt aufgrund der systemseitigen Loschfristen fiir das ENF 14 Tage spater, sofern auf dem Endgerat keine andere App installiert ist, die
das ENF-Framework nutzt.

Eine automatische Deinstallation der App ist aus technischen Griinden nicht méglichen, der CWA-Nutzer muss insofern selbst die CWA App auf seinem Endgerat
deinstallieren.

19408 (https://developer.apple.com/documentation/exposurenotification/enmanager/3583729-setexposurenotificationenabled)
20 Android (https://developer.apple.com/documentation/exposurenotification/enmanager/3583729-setexposurenotificationenabled)
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G. Designentscheidungen

Nachfolgend werden die Designentscheidungen dargestellt, mit denen den Bedrohungen fiir die Rechte und Freiheiten der Benutzer der CWA App begegnet
wurde. Ebenfalls wird dargestellt, aus welchen Griinden bestimmte Designentscheidungen getroffen wurden.

Gelbe Markierungen sind noch nicht umgesetzt

|. Bedrohungen fir den Datenschutz

1. Zweckgebundenheit & Epidemiologischer Sinn

Nachfolgend wird dargestellt, wie die Zweckgebundenheit durch grundsatzliche Designentscheidungen umgesetzt wurde.

o
Zweckgebundenheit & Epidemiologischer Sinn | | D-1-1 CCC,Nr. 1 Das Robert Koch-Institut (RKI) hat fiir den Einsatz der App DSK
EDSA, Rn. 36 ff,, die folgenden Zwecke verbindlich festgelegt: Rahmendokument,
Die Verarbeitung von personenbezogenen Anhang PUR-1 Kapitel 8
Daten ist immer an einen Zweck gebunden. v Einzelpersonen sollen dariiber informiert bzw. gewarnt
Dieser muss vor der Datenverarbeitung konkret werden, dass ein erhohtes Infektionsrisiko besteht, weil
festgelegt werden und kann nicht beliebig sie sich in unmittelbarer Nahe zu einer Corona-infizierten
ausgetauscht werden. Aullerdem muss der Person aufgehalten haben, sodass die gewarnte Person
Zweck auch erreichbar sein. Die SO frih wie moglich die gebotenen
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Beschreibung

Datenverarbeitung darf also nicht mit einem
utopischen Ziel gerechtfertigt werden. Deshalb
ist es notwendig, dass wissenschaftlich
festgestellt wird, ob die CWA App Uberhaupt
geeignet ist und eine epidemiologisch
signifikante Wirksamkeit entfaltet.

(Die Zweckbeschreibungen wurden im Laufe
der Entwicklung erweitert. Die
Nachweismoglichkeiten (Zweck 4) werden im
zweiten Teil der Designentscheidungen
erortert.)

VerhaltensmalRnahmen (z. B. freiwillige Quarantéane,
Konsultieren eines Arztes) ergreifen kann und
Infektionsketten unterbrochen werden kénnen.

Personen, die auf Corona getestet worden sind, sollen
ihr Testergebnis ohne Verzogerung erhalten, um im Fall
eines positiven Infektionsbefunds so friih wie maoglich
die gebotenen Verhaltensmalinahmen ergreifen, andere
Personen warnen und Infektionsketten unterbrechen zu
kénnen.

CWA-Nutzer sollen Uber tagesaktuelle Statistiken zum
allgemeinen Infektionsgeschehen und zur Nutzung der
CWA App informiert werden.

Personen, fiir die bestimmte Erleichterungen oder
Ausnahmen von Schutzmalnahmen des Bundes, der
Lander oder in anderen EU-Mitgliedsstaaten zur
Einddmmung der Corona-Pandemie gelten, soll eine
einfache und EU-weit anerkannte Moglichkeit an die
Hand gegeben werden, um nachzuweisen, dass sie von
diesen Erleichterungen oder Ausnahmen erfasst sind.

CWA-Nutzer sollen bei der niedrigschwelligen
Inanspruchnahme von prdaventiven Corona-Tests
unterstiitzt werden.
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Zu anderen Zwecken diirfen die Daten nicht verarbeitet
werden. Dies gilt es insbesondere auch bei den
gewlnschten Auswertungen (Dashboard) zu
bericksichtigen.

Interoperabilitat D-1-1a

CWA-Nutzer sollen unabhangig davon, wo sie
sich im EWR aufhalten, benachrichtigt werden,
wenn sie sich Uber einen relevanten Zeitraum
hinweg in der Ndhe eines anderen Nutzers
aufgehalten haben, dem die eigene App ein
positives COVID-19-Testergebnis Ubermittelt
hatte und aufgrund des Abstands zur Person
ein Infektionsrisiko besteht.

Durch die Interoperabilitdit der nationalen
Contact-Tracing-Apps zur
Kontaktnachverfolgung innerhalb des EWR
kann die Wirksamkeit der CWA App als
Ergdnzung zu bereits bestehenden
Malnahmen allgemein erhoht werden, da
unabhangig von der jeweils genutzten Tracing
App mehr potenzielle
Kontaktnachverfolgungen und Warnungen
moglich sind (siehe hierzu und fir weitere
Details EFGS-Designentscheidungen, D-1-2, D-
1-3 und D-1-4).

Vom RKI (mit-) festgelegter Interoperabilitatszweck

v Uber die nationale App zur Kontaktnachverfolgung
sollen den Nutzern Informationen zu ihrem
Infektionsrisiko sowie Empfehlungen zu Gesundheits-
und InfektionsschutzmaBnahmen zur Verfiigung gestellt
werden, damit Infektionsketten unterbrochen werden
kénnen.

v Erhdhung der  Wirksamkeit von  Apps  zur
Kontaktnachverfolgung als Erganzung zu bereits
bestehenden MalRnahmen

v Vereinfachung der Nutzung, insbesondere fiir Personen
in Grenzregionen

v Vereinfachung der Nutzung, insbesondere fiir Personen,
die beruflich mit Touristen in Kontakt treten

/" Die CWA App ist Teil der umfassenden Strategie flr die
offentliche  Gesundheit in der Bundesrepublik
Deutschland zur Bekampfung der Pandemie, die unter
anderem Tests und eine anschlieBende manuelle
Kontaktnachverfolgung zur Verbesserung der
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Wirksamkeit der durchgefiihrten MalBnahmen
einschlieRt.

Interoperabilitdt wird durch Release 3.0 eingeschrankt,
da Warnungen ohne TAN nur von der CWA fir das
Contact Tracing herangezogen werden und nicht mit den
anderen Apps liber EFGS im EWR geteilt werden.

Mit Release 3.1 wird das EFGS (bis auf Weiteres)

deaktiviert.
Ein epidemiologischer Effekt kann nach bisher | | D-1-2 FifF DSFA, S. 63 Wissenschaftliche Erkenntnisse zur Zweckerreichung
rein theoretischen Modellierungen dann
angenommen werden, wenn 60 Prozent der Es ist aktuell nicht abschatzbar, ob dieses Ziel erreicht
Bevolkerung die CWA App nutzen. werden kann.

Mit den Designentscheidungen soll die Akzeptanz in der
Bevolkerung erhoht und eine breite Nutzung geférdert
werden.

Im Zusammenhang mit der Evaluation der CWA soll die
Wirksamkeit der technischen Losung zur
Zweckerreichung untersucht werden.

D-1-3 EDSA, Anhang Kein Einsatz fiir Uberwachung von DSK Rahmenkonzept
PUR-2 QuarantanemafRnahmen 14.28.10 (letzter Satz)
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v/ Die App wird nicht unter Umgehung ihres priméren
Verwendungszwecks fiir die Uberwachung von
Quarantdanemalnahmen oder Ausgangsbeschrankungen
und/oder der Einhaltung von MalRnahmen der sozialen
Distanzierung eingesetzt.

D-1-4

EDSA, Anhang
PUR-3

Keine Standortbestimmung durch CWA

v/ Die App wird nicht dazu verwendet, Schliisse Gber den
Standort der Benutzer auf der Grundlage ihrer
Interaktionen und/oder anderer Kriterien zu ziehen.

Lokalisierungsfunktion und Telemetriedaten bei
Android-basierten mobilen Endgerédten

Auf Android-basierten mobilen Endgeraten ist das
Aktivieren des ENF bis Betriebssystemversion 10 mit der
gleichzeitigen Aktivierung der Lokalisierungsfunktion
verbunden. Letztere wird weder von der CWA App noch
— nach den insoweit nachvollziehbaren Angaben von
Google —dem ENF verwendet. Jedoch werden mit dieser
Aktivierung zwangslaufig Standortdaten des mobilen
Endgerats an Google Ubertragen, und der Nutzer kann
sein mobiles Endgerat lGber den Google Service Find My
Device orten. Anders ist mit dem Betriebssystem
Android bis Version 10 eine Nutzung vom ENF und damit
der CWA App nicht moglich.

DSK Rahmenkonzept
14.28.5

DSK Rahmenkonzept,
14.28.5
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Ab Android Version 11 wurde dies gedandert. Nutzer, die
ein Update auf Android 11 durchfiihren kdnnen, miissen
nach dem erfolgreichen Update die Standortverfolgung
nicht mehr aktiviert haben, um die CWA App nutzen zu
kénnen.

Ungeachtet dessen libermitteln die Google Play Services
auf dem mobilen Endgerat in regelmaRigen Abstanden
Telemetrie- und Identifikationsdaten an den
Betriebssystemhersteller. Soweit die Telemetriedaten
aus dem ENF stammen, werden sie bereits auf dem
mobilen Endgerdt re-identifiziert. Die Erhebung von
Telemetriedaten ldsst sich unterbinden, indem man die
Option ,Nutzung & Diagnose” der Google Play Services
ausschaltet; die Dateniibertragung zum
Betriebssystemhersteller insgesamt kann durch die
Installation einer Firewall auf dem mobilen Endgerat
(wie z.B. NetGuard) verhindert werden.

D-1-5

Gerateausstattung der Nutzer

Um den epidemiologischen Zweck der CWA App erreichen zu
kénnen, missen moglichst viele Personen die App nutzen.
Hierfir ist es notwendig, dass die Nutzer technisch
entsprechend ausgertstet sind.

Die CWA App wurde fir iOS (Apple) und Android
(Google) entwickelt. Die Entscheidung fiir die Auswahl
der Technologie fir die Kontaktberechnung ist nicht

Solution
Architecture.md —
GitHub
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zugunsten der neusten Technologie ausgefallen, die
Kontakte ggf. hatte genauer bestimmen konnen. Die
Wahl fiel stattdessen auf die Bluetooth Low Energy
Technologie (BLE), da diese mit alteren mobilen
Endgeraten kompatibel ist und so ein groRerer
Benutzerkreis mit der CWA App adressiert werden kann.

/ Das fur das Scannen der Umgebung nach vorhandenen
Bluetooth Signalen notwendige Exposure Notification
Framework (ENF) ist seit der CWA — Version 1.12 ab
Apple iOS Version 12.5 verfligbar.

" Fiir Android Geréte wird das Feature in den Google Play
Store integriert, so dass nur die Google Play Anwendung
aktualisiert werden muss. Gerdte ab der Android Version
6.0 (Release: 05.10.2015) koénnen das Framework
nutzen.

DSK_CWA v1.12, Kap.
6.1.1

D-1-6

EDSA Anhang
FUNC-3

Falsche Ergebnisse der Kontaktberechnungen in der CWA
App

Die Berechnung des Risikos des Kontakts mit positiven CWA-
Nutzern findet ausschlieBlich lokal auf dem mobilen Endgerat
statt. Um den Zweck der CWA App zu erreichen, sollten
einerseits die CWA-Nutzer nicht unnétig alarmiert werden
und andererseits aber auch moglichst keine Kontakte
ibersehen werden, bei denen es zu einer Ubertragung des
Virus gekommen ist.

DSK Rahmenkonzept,
14.1

Scoping document.md
— Github E07.01
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v Die Gleichung, mit der die gefiahrdenden Kontakte
berechnet werden, wird durch das RKI vorgegeben. In
der Gleichung gibt es eine ganze Anzahl von Faktoren
(sog. Parameter), die angepasst werden kénnen. Die
Berechnung der Kontakte kann so immer wieder neu
konfiguriert werden. Auf diese Weise kdnnen die
neuesten wissenschaftlichen Erkenntnisse und die
aktuelle Pandemielage stets beriicksichtigt werden.

/ Die Parameter werden iiber den CWA Server an die
Endgerdte der CWA-Nutzer verteilt und kommen so
unmittelbar zur Anwendung. Auf diese Weise kann die
CWA App stets nachjustiert werden und mit der Zeit
immer akkurater arbeiten.

2. Zweckerfiillende Funktionalitdt der App

Beschreibung “

Zweckentsprechende Funktionalitdt der D-2-1 EDSA Anhang Funktion: Information an Benutzer Scoping document.md —

CWA App FUNC-1 Github E04.01

J/ Die CWA App informiert den CWA-Nutzer dariiber, dass
er einem Infektionsrisiko ausgesetzt war. Diese
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Um ihren Zweck erfiillen zu kénnen, muss die
CWA App auch die entsprechende
Funktionalitat aufweisen.

Information beruht auf den Berechnungen, die das
mobile Endgerat anhand der zuvor festgelegten
Parameter lokal durchgefiihrt hat. Das Framework, das
diese Berechnungen vornimmt, heilSt Exposure
Notification Framework (ENF) und wird von Google und
Apple als Bestandteil des jeweiligen Betriebssystems
bereitgestellt. Die CWA App selbst nimmt die
Berechnungen der Kontaktnachverfolgung nicht vor,
sondern erhalt vom ENF das Ergebnis der Berechnung.
Der primare Parameter fir die Berechnung, ob es zu
einer Ansteckung gekommen sein kann, ist die
raumliche Nahe zu einem infizierten Benutzer innerhalb
eines Zeitfensters von 2 Wochen vor dessen positivem
Testergebnis (der Wert fiir das Zeitfenster wird von den
Gesundheitsbehorden festgelegt).

Mit Release 2.20 der CWA wird es moglich, die Anzahl
der bei der Risikoberechnung herangezogenen Tage fiir
die Anzeige einer roten Risiko-Kachel dynamisch zu
konfigurieren. Damit wird der Wert fir die
herangezogenen Tage zur Bestimmung des
Infektionsrisikos auf 10 Tage gesetzt.

DSK-CWA-App, V2.20, 6.2

DSK-Rahmenkonzept,
Kap. 14.20
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Die Risikoermittlung fiir eine erfolgte Begegnung wird
mit Version 2 des ENF grundlegend umgestellt. Der
bisher genutzte Wert Transmission Risk Levels wird bei
Verwendung der neuen Standard-
Berechnungsmethode des ENF V2 (sog. precalculated
risk scoring) nicht mehr in die Berechnungen zur
Abschatzung des Risikos einflieRen; stattdessen wird
eine grobe Einschatzung der Infektiositat
herangezogen, die auf den Days Since Onset of
Symptoms (DSOS) beruht.

Da die Risikoberechnung in der neuen ENF-Version
deutlich weniger fein granular erfolgt als bis dato, fiihrt
die CWA App basierend auf den von ENF Version 2
ermittelten Daten ihre eigene Risikoberechnung durch,
die weiterhin das Transmission Risk Level
bericksichtigt. Dazu muss das Transmission Risk Level
in den Attributen DSOS und Report type der
Positivschliissel abgebildet werden. Wenn die Prozesse
und Funktionen der CWA nicht, nicht ausreichend oder
nicht rechtzeitig an das gednderte ENF Version V2
angepasst werden, kann es zu fehlerhaften
Risikoermittlungen oder zu Funktionsausfalle der CWA
App kommen. Das ENF Version 2 erlaubt eine solche
Verwendung einer eigenen Berechnungsmethode (sog.
manual risk scoring).

Um die CWA auf diese Umstellung vorzubereiten,
publiziert der CWA Server die Positivschlissel positiv
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auf Corona getesteter Nutzer sowohl mit dem Attribut
Transmission Risk als auch den Attributen DSOS und
Report_type. Um eine ununterbrochene
Funktionsfahigkeit der CWA zu gewahrleisten, ist es
daher erforderlich, die Attribute DSOS und Report_type
im Positivschllssel bereits vorzeitig bereit zu stellen.
Umgekehrt kann auf das Attribut Transmission Risk
nach erfolgter Umstellung nicht sofort verzichtet
werden, weil die CWA-Nutzer auf Grund von
Abhangigkeiten zur Betriebssystemversion ihres
mobilen Endgeradtes nicht alle unmittelbar auf das
neueste Release der CWA App bzw. die neueste Version
des ENF updaten konnen. Es missen daher beide
Informationen fiir einen gewissen Ubergangszeitraum,
der vom Verhalten der CWA-Nutzer abhangt,
vorgehalten werden.

In Version 1 des ENF erhalt die CWA App im Rahmen der
Kontaktermittlung und Risikoberechnung durch das
Betriebssystem des mobilen Endgerats eine sogenannte
Exposurelnfo, die statische Informationen wie Dauer,
Alter und Signaldampfung einer Begegnung mit einem
positiv auf Corona getesteten Nutzer umfasst. In
Version 2 des ENF hingegen (ibergibt das
Betriebssystem der CWA App jeweils eine als
ExposureWindow bezeichnete Datenstruktur, die eine
dynamische  Darstellung des  Verlaufs einer

DSK-Rahmenkonzept
V1.8, 14.1, DSK-CWA-
App V138,4.1.1.3
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Risikobegegnung in Form mehrerer, sich tber bis zu 30
Minuten hinweg erstreckender Messpunkte
(ScanWindows) enthilt.

Gegenwartig verwendet die CWA App die vom
Betriebssystem zur Verfiigung gestellten Informationen
als EingangsgroRBen fiir die Risikoberechnung eines
Kontaktes nach einer vom RKI selbst festgelegten
mathematischen Formel (sog. Manual risk scoring).

D-2-1a Die Risikoberechnungen fiir Check-Ins (Event- | | DSK CWA v2.0, Kap.
Registrierung) sind in die Risikoberechnung fir || 7.4.13.4
Exposure-Windows integriert.

Risikoermittlung im Rahmen der Event-
Registrierung

Fir jeden Check-In aus der Datenbanktabelle fir
Check-Ins wird das Einzelrisiko ermittelt:

1. Check-In nach Mitternacht UTC aufteilen

2. Bestimmung der relevanten Ubereinstimmungen
3. Bestimmung des Transmission Risk Value

4. Normalisierte Zeit pro Match ermitteln: Die
normalisierte Zeit einer Ubereinstimmung wird

ermittelt, indem der Ubertragungsrisikowert mit der
Uberlappung in Minuten multipliziert wird.
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5. Normalisierte Zeit pro Check-In ermitteln: Die
normalisierte Zeit pro Check-In ist die Summe aller
normalisierten Zeiten pro Ubereinstimmung der
entsprechenden Ubereinstimmungen.

6. Bestimmung des Risk Level.

Nachdem die Ergebnisse fiir die einzelnen Check-Ins
ermittelt wurden, wird das gesamte Risiko einer
moglichen Corona-Infektion ermittelt. Hierflir werden
die Check-Ins zunachst pro Tag gruppiert und
anschliefRend wird die normalisierte Zeit
(Begegnungsdauer) pro Tag berechnet. Aus dieser lasst
sich dann das Gesamtrisiko fiir die registrierten
Veranstaltungen ermitteln.

D-2-2

EDSA Anhang
FUNC-2

Handlungsempfehlungen fiir CWA-Nutzer

v Die App gibt dem CWA-Nutzer Empfehlungen, wenn
berechnet wurde, dass er einem Infektionsrisiko
ausgesetzt war. Neben den Empfehlungen bekommt
der CWA-Nutzer Informationen dariiber, wie er
weiteren Rat einholen kann. Des Weiteren kann er tiber
den FAQ-Link zu weiterfiihrenden Informationen zum
Ablauf eines Corona Test gelangen oder an einer
Befragung des RKI zur CWA App teilnehmen (EDUS).

Scoping document.md —
Github E04.02, DSK CWA-
App v2.1, Kap. 6.2, 6.4.3
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In der CWA App kann der CWA-Nutzer mehrere PCR-
Tests registrieren, die CWA App kann aber nur einen
PCR Test verwalten.

Die CWA App kann maximal einen Schnelltest und einen
PCR-Test gleichzeitig verwalten. Wenn ein weiterer
Schnelltest registriert werden soll, wird der erste
Schnelltest aus der CWA App geléscht. Weitere
Informationen zum Schnelltests finden sich in Anlage 1
Designentscheidungen c.) (D-2-3, D-9-5a).

Aktive Benachrichtigung zum Teilen von
Positivschliisseln

Der CWA—Nutzer erhalt mittels eines Popups,
welches auch auf dem Sperrbildschirm
sichtbar ist, innerhalb von vier Stunden
insgesamt zwei aktive Benachrichtigungen,
wenn er ein positives Testergebnis Uber die
CWA App eingesehen hat wund das
Testergebnis anschlieBend nicht geteilt hat.

D-2-2a

Datenschutzfreundliche Voreinstellungen

Die Benachrichtigungen werden nur dann angezeigt,
wenn der CWA-Nutzer die Anzeige von Notifications
grundsatzlich erlaubt hat. Die Notifications werden
lokal erzeugt.

Um eine Enttarnung durch Metadaten zu vermeiden,
werden nur lokale Benachrichtigungsmechanismen
angeboten; auf einen Einsatz von Push-Servern wird
bewusst verzichtet. Die Protokollierung wird auf ein
Minimum beschrankt, ebenso die Berechtigungen,
welche der CWA App zugewiesen werden.

DSK CWA-App V1.7,
4.4.3, DSK
Rahmenkonzept, 14.5
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Da eine solche Benachrichtigung frithestens zwei
Stunden nach Erhalt des Testergebnisses erfolgt, kann
im Allgemeinen angenommen werden, dass sich der
CWA-Nutzer zu diesem Zeitpunkt bereits in hauslicher
Quarantane befindet, was den Personenkreis reduziert,
fir die die Benachrichtigung im Umbkreis erkennbar sein
konnte.

Kontakt-Tagebuch

Mit Release 1.10 der CWA App wird dem
CWA-Nutzer die Moglichkeit geboten, ein
Kontakt-Tagebuch fiir den privaten Gebrauch
zu pflegen. Dieses Kontakt-Tagebuch erlaubt
es dem CWA-Nutzer, seine Begegnungen und
Kontakte und die besuchten Orte in der CWA
App zu dokumentieren. Das Kontakt-
Tagebuch kann daher als Gedachtnisstiitze
verstanden werden, die im Falle eines
positiven Corona-Tests dabei helfen kann,
dem Gesundheitsamt verldsslichere Aussagen
zu den besuchten Orten und den
Kontaktpersonen machen zu kdénnen.

Mit Release 1.14 der CWA App werden dem
Kontakttagebuch weitere Attribute
hinzugefiigt. Der CWA-Nutzer kann nun zu

D-2-2b

Die Nutzung des Kontakt-Tagebuchs ist fir den CWA-
Nutzer freiwillig. Auch sind die zusatzlichen Angaben
optional.

Es kdnnen im Kontakt-Tagebuch auch Informationen zu
Personen hinterlegt werden, welche die CWA App nicht
nutzen.

Die gespeicherten Daten werden in der lokalen CWA
App des Nutzers gespeichert, der das Kontakt-
Tagebuch pflegt.

Der CWA- Nutzer kann die Daten mittels einer Export-
Funktion im einfachen Textformat mit anderen Apps
teilen.

Die im Kontakt-Tagebuch gespeicherten Informationen
kéonnen vom CWA-Nutzer vor dem Export bearbeitet
werden. Zudem ldsst sich bei Bedarf der exportierte Text
in der empfangenen App nochmals nachbearbeiten.

DSK CWA v1.10, Kap.
Kontakt-Tagebuch, DSK
CWA App v1.14, Kap. 6.1
und Kap. 6.6.2
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jeder Begegnung angeben, unter welchen
Umstanden die Begegnung stattfand.

Der CWA-Nutzer kann nun in der CWA App die
E-Mail-Adresse bzw. die Telefonnummer der
Person im Kontakt-Tagebuch ablegen.
Dariber hinaus konnen die Begegnungsdauer,
die Begleitumstiande (Freitextfeld), sowie
weiterfihrende Informationen, die fir die
Beurteilung eines moglichen Infektionsrisikos
relevant sind (drinnen/drauRen; mit/ohne
Maske; Dauer der Begegnung) hinterlegt
werden.

Eine weitere Erweiterung, die mit Release
1.14 der CWA App eingefiihrt wurde, ist die
Anpassung des Risikostatus in der CWA App.
Wenn dem CWA-Nutzer in der CWA App ein
erhohtes Risiko angezeigt wird, kann dieser
nun sehen, ob sich der Risikostatus aufgrund
einer bzw. mehrerer Begegnungen mit
erhohtem Risiko ergibt oder aufgrund
mehrerer Begegnungen mit einem
niedrigeren Risiko, die dann zu einem
erhohten Risiko gefuhrt haben.

Anzeige von PCR- und Schnelltests

v Der so dokumentierbare Verlauf umfasst die letzten 14

Tage und den laufenden Tag. Begegnungen, die alter als
16 Tage sind, werden automatisch aus dem Kontakt-
Tagebuch gel6scht.

Y Alle Kontaktpersonen und Begegnungsorte missen

manuell in der CWA App angelegt werden, auch wenn die
Informationen moglicherweise bereits als
Kontaktinformation im Adressbuch des mobilen
Endgerats eingepflegt wurden.

Das Einpflegen der Begegnungen, der besuchten Orte
und weiterer Attribute liegt im Verantwortungsbereich
des CWA-Nutzers. Insbesondere hat dieser
sicherzustellen, dass die Privatsphdare  seiner
Mitmenschen gewahrt bleibt.

Der CWA-Nutzer wird auch darauf hingewiesen, zu
respektieren, wenn jemand nicht im Kontakt-Tagebuch
erfasst werden mochte.

Die Ergebnisse durchgefiihrter Corona-Tests (PCR-
/Schnelltest) werden im Kontakt-Tagebuch angezeigt. Das

DSK CWA App v2.4, Kap.
6.1
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Kontakt-Tagebuch bietet dem CWA-Nutzer einen
Uberblick (iber die verschiedenen Testergebnisse.

Freiwillige Datenspende an RKI D-2-2c

Mit der CWA-Version 1.13 wurde fiir CWA-
Nutzer die Moglichkeit geschaffen,
einwilligungsbasiert Daten zur App-Nutzung
mit dem RKI zu teilen, um dieses bei der
Bewertung der Wirksamkeit der CWA-App zu
unterstitzen. Dem RKI sollen damit
statistische Rickschlisse auf den
Pandemieverlauf ermoglicht werden.
Schliel3lich sollen auch die Funktionen und die
Nutzerfreundlichkeit der App verbessert
werden. Dazu werden zwei verschiedene
Ansdtze gewadhlt. Zum Einen hat der CWA-
Nutzer situativ die  Moglichkeit, an
Befragungen zur Wirksamkeit und Usability
der CWA App teilzunehmen (EDUS). Des
Weiteren kann der CWA-Nutzer unterstiitzen,
um es dem RKIl zu ermdoglichen, auch das
Warnverhalten der CWA App im Kontext des
Pandemiegeschehens genauer zu analysieren
(PPA).

Des Weiteren kann ein CWA-Nutzer auf
freiwilliger Basis entscheiden, ob er freiwillig
Angaben zu seinem Bundesland, dem

V Die Nutzung der Funktionen (PPA/ EDUS) ist freiwillig.

/'Die CWA-Nutzer werden iber die Datenverarbeitung
tranparent informiert.

Die CWA-Nutzer werden darauf hingewiesen, dass zur
Sicherstellung der Echtheit der App und der Datenqualitat
durch die Betriebssystemhersteller Daten in die USA
Ubermittelt werden kdnnen. Hierfiir werden ausfiihrliche,
weiterfihrende Informationen in der App zur Verfiigung
gestellt.

/' Die CWA-Nutzer kénnen ihre Einwilligung  zur
Datenspende jederzeit in den Einstellungen zurlickziehen
oder erneut erteilen.

Die Privacy-preserving access control (PPAC) agiert als
Authentifizierungs-Mechanismus fiir das Sammeln von
Nutzerdaten aus der CWA App. Die PPAC kommt bei
beiden Szenarien, PPA und EDUS, zum Einsatz.

Das Konzept fiir die Privacy-preserving access control
(PPAC) soll sicherstellen, dass die entsprechenden APIs fir
EDUS und PPA gegen einen Missbrauch geschiitzt werden.

DSK_CWA-App v1.13,
Kap. 5.2 (Abb. 11 und
Abb. 11), Kap. 6.1.2, Kap.
6.10 und 6.11

DSK_CWA-App v1.13,
Kap. 7.3
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Kreis/Bezirk und/oder seiner
Altersgruppenzugehdrigkeit machen méchte.

Mit Release 2.14 der CWA werden die von den
CWA App bereitgestellten Daten in weiteren
Datenbanken/Metriken  gespeichert.  Die
Erweiterung der gespeicherten Datenpunkte
ermoglicht es:

- Die Testergebnisse in Abhangigkeit
von ExposureWindows-Attributen zu
korrelieren und

- die ExposureWindows nach
Bundesland/Landkreis zu korrelieren.

Der CWA Data Donation Server verwendet PPAC vor der
Verarbeitung von Anfragen im Zusammenhang mit EDUS
oder PPA. Es handelt sich hierbei um einen separaten
Server, der von anderen CWA Diensten (wie z.B.
Verifikationsserver oder CWA Server) unabhangig ist.

Die Ublicherweise genutzten Verfahren zur Beschrankung
von Systemzugangen fir ausgewahlte Nutzer (z.B. User-
Name/Passwort, Zertifikate, 2-Factor Authentication)
kénnen im CWA Kontext nicht genutzt werden, da die
CWA App kein Nutzerkonzept vorgesehen hat, um so eine
weitgehend pseudonyme Nutzung der CWA App durch
deren Nutzer zu erméglichen. Als alternativer Ansatz wird
das PPAC Verfahren eingesetzt. Dazu werden
geratespezifische Informationen gesammelt und durch
spezielle APIs der Betriebssystemhersteller
(Google/Apple) an diese tbermittelt, dort verifiziert, um
so die Authentizitdat der Gerate sicherstellen zu kénnen.
Die Verfahren zur Authentifizierung der CWA App sind
abhdngig vom jeweiligen Betriebssystem.

Sofern iOS als Betriebssystem genutzt wird, bestehen die
Authentifizierungsdaten fir PPAC - nach jetzigem
Wissenstand - aus einem Device Token und einem API
Token. Zum Ubermitteln der Daten fiir EDUS oder PPA
unter iOS zum Data Donation Server wird PPAC
eingesetzt. Es werden folgenden Daten auf der CWA App
far PPA persistiert.
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o Das aktuelle API Token
o Zeitstempel/Datum der Erstellung des API-Tokens

Das APl Token ist fiir den aktuellen Monat giiltig und wird
am Anfang eines jeden neuen Monats ersetzt.

Bei einer CWA App, die auf einem Android Betriebssystem
lauft, findet die Authentifizierung als ,JSON Web
Signature” und Salt statt. Im Gegensatz zur Apple API zur
Verifizierung der CWA App wird hier vom Google Server
ein Zertifikat zurlickgegeben. Dieses Zertifikat zusammen
mit dem Salt und dem Payload werden dann an den CWA
Data Donation Server tGibermittelt. Die CWA App generiert
den Salt. Der CWA Data Donation Server kann das von
Google erhaltene Zertifikat nutzen, um festzustellen, ob
dieses von einer CWA App stammt oder nicht.

Durch Apple erfolgt eine Verifikation, dass es sich um ein
Apple Geradt handelt - die Software selbst wird nicht
verifiziert. Durch Google erfolgt die Verifikation, dass die
Software/App Uber den PlayStore (trusted source)
heruntergeladen wurde.

Die Befragung (EDUS) selbst wird durch das RKI
durchgefiihrt. Auf dem Data Donation Server wird nur das
OTP fir die EDUS Anfrage gespeichert.
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Event-Registration

Als Unterstitzung zur Unterbrechung von
Infektionsketten wird die Bluetooth-basierte
Kontaktverfolgung um eine QR-Code-basierte
Kontaktverfolgung erganzt. Mit Version 2.0
der CWA App wurde die Modglichkeit
eingefiihrt eigene Events/Lokationen zu
erstellen, diese dann mittels QR-Codes
anderen CWA-Nutzern zur Verflgung zu
stellen und auch bei diesen einzuchecken.
Sollte eine positiv getestete Person sich dazu
entscheiden ihre Positivschlissel zu teilen,
werden mit diesem Feature nunmehr auch die
Events/Lokationen, bei denen sich der
entsprechende CWA-Nutzer aufgehalten hat,
geteilt. Durch diese Mdéglichkeit konnen auch
etwaige, nicht Uber das ENF erkannte
Begegnungen gewarnt bzw. benachrichtigt
werden.

D-2-2d

Dezentrale L6sung zur Anwesenheitsverfolgung

Ab dem Release 2.0 kann jeder CWA-Nutzer, der eine
Veranstaltung plant — auf der die CWA App zum Warnen
anderer genutzt werden soll — eine entsprechende
Veranstaltung in der CWA App anlegen.

Die , Event-Registrierung” in der CWA App wurde unter
der Pramisse einer dezentralen LOsung  zur
Kontaktverfolgung konzipiert und umgesetzt. Die Qualitat
und Zuverldssigkeit der auf solche Veranstaltungen
zuriickzufihrenden Warnungen wird dabei sehr stark von
der richtigen Anwendungsweise durch den Organisator
der Veranstaltung und der Akzeptanz der Teilnehmer an
solchen Veranstaltungen beeinflusst, weil im Warn-
Prozess keine ,externe”
Risikobewertung/Risikokalibrierung durch Arzte oder
Gesundheitsamter vorgesehen ist.

Der CWA-Nutzer wird beim Onboarding darauf
hingewiesen, den QR-Code als Event-Organisator
regelmaRig auszutauschen. Dadurch kann das Risiko
einen QR-Code Missbrauchs durch Dritte verringert
werden.

Nach der Auswahl eines Veranstaltungsorts (oder einer
Veranstaltungsart) gelangt der CWA-Nutzer zum néchsten
Screen, der es ihm ermoglicht, genauere Angaben zur
Veranstaltung zu machen. Er kann Details zur

DSK CWA — App v2.0,
Kap. 6.13
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Bezeichnung der Veranstaltung oder des Ortes eingeben.
Zudem kann der CWA-Nutzer den Anfangs- und
Endzeitpunkt der Veranstaltung festlegen. Der
Organisator der Veranstaltung kann darlber hinaus
angeben, wie lange sich Personen typischerweise auf der
Veranstaltung aufhalten werden, um ein automatisches
Ausloggen aus dem Event zu ermdoglichen. Sofern der
CWA-Nutzer in seiner Rolle als Organisator alle
notwendigen Felder ausgefillt hat, wird eine neue
Veranstaltung mit den vom CWA-Nutzer angegebenen
Daten erzeugt und ein entsprechender QR Code erzeugt.

Sofern der CWA-Nutzer eine Veranstaltung in der CWA
App erstellt hat, wird ihm diese in seiner QR-Code
Ubersicht angezeigt. Uber die QR-Code Ubersicht kann
der Veranstaltungs-Organisator sich selbst auch als
Teilnehmer/Gast zu einer Veranstaltung eintragen.

Zum Entfernen einer Veranstaltung kann der CWA-Nutzer
diese aus der Ubersicht I6schen.

Nachdem ein CWA-Nutzer als Event-Teilnehmer den von
einer CWA App generierten QR-Code eingescannt hat,
werden dem CWA-Nutzer Details zur Veranstaltung
angezeigt, damit er priifen kann, ob er sich tatsachlich bei
der gewilinschten Veranstaltung anmeldet. Angezeigt
werden nur die Inhalte, die vom Organisator der
Veranstaltung im Rahmen der Erstellung der
Veranstaltung, mittels CWA App verfigbar gemacht
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wurden. Der CWA-Nutzer kann an dieser Stelle auch eine
Zeit zum automatischen Auschecken hinterlegen. Zudem
kann der CWA-Nutzer einstellen, ob nach dem Checkout
ein automatischer Eintrag zur Veranstaltung ins Kontakt-
Tagebuch Ubernommen werden soll. Der CWA-Nutzer
kann sich auch manuell bei der Veranstaltung abmelden.

Sofern sich der CWA-Nutzer dafiir entscheidet — nach der
Abmeldung von der Veranstaltung — einen
automatisierten Eintrag zur Veranstaltung ins Kontakt-
Tagebuch lGbernehmen zu lassen, wird von der CWA App
die Veranstaltung im CWA Kontakt-Tagebuch des CWA-
Nutzers aufgenommen, nachdem der Checkout entweder
automatisch oder manuell durchgefiihrt wurde. In der
Kontakt-Tagebuch-Ubersicht wird dem CWA-Nutzer
anschlieBRend auch angezeigt, welchem individuellen
Infektionsrisiko der CWA-Nutzer durch den Besuch der
jeweiligen Veranstaltung ausgesetzt war.

Ein CWA-Nutzer kann sich theoretisch zu beliebig vielen
Events anmelden und warnen. Um Missbrauch durch die
Registrierung an beliebig vielen (nicht besuchten)
Veranstaltungen zu begrenzen, wird mit Release 2.0.1
folgende  Anderung  vorgenommen: Nach der
Ubermittlung eines positiven Testergebnisses vom CWA-
Nutzer an den CWA-Server (upload) wird die Anzahl der
hochgeladenen Checkin-IDs fiir die jeweiligen Tage

DSK CWA Server v2.0.3,
Kap. 5.3.5.2
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geprift. Sollten mehr als 20 Checkin_IDs (aktueller Stand
des Schwellwerts) fiir einen Tag hochgeladen werden,
werden samtliche Checkins (aus diesem Upload) nicht
weiter verarbeitet. Positivschlissel werden weiterhin
geteilt.

Damit wird das Risiko verringert, dass sich ein Angreifer zu
moglichst vielen Events/ Lokationen registriert, an denen
er gar nicht teilgenommen hat, um im Falle einer eigenen
Infektion moglichst viele Personen falschlich zu warnen.

Der Schwellwert ist im CWA Server konfigurierbar.

Auswahl der Events, fiir welche Warnungen erteilt
werden

Der CWA-Nutzer kann mit Release 2.0.3 die
verschiedenen Veranstaltungen markieren, fiir die er eine
Warnung an andere CWA-Nutzer aussprechen mdchte.
Der CWA-Nutzer kann einzelne Veranstaltung hinzufligen
oder entfernen. Alternativ kann er sich auch dafir
entscheiden, fir keine der besuchten Veranstaltungen
Warnungen aussprechen zu lassen.

DSK CWA-App v2.0.3,
Kap. 6.6.2

Fehlerberichts-Funktion

Mit CWA Version 2.2 wird es dem CWA-Nutzer
im Rahmen des technischen Supports fir die
CWA App ermoglicht, einen Fehlerbericht

D-2-2e

V Die Nutzung der Funktion ist freiwillig. StandardmaRig ist
die Aufzeichnung von Ereignissen in der CWA App
deaktiviert. Erst mit der Zustimmung zur Aufzeichnung
durch den CWA — Nutzer werden Daten/ Ereignisse in der

DSK_CWA App v2.2, 6.14,
7.4.12.4
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aufzuzeichnen. Sollte sich der CWA-Nutzer fiir
die Nutzung der Funktion entscheiden,
dokumentiert die CWA App die vom CWA-
Nutzer innerhalb der CWA App ausgefiihrten
Vorgange/Ereignisse lokal. Wenn sich der
CWA-Nutzer dafir entscheidet den
Fehlerbericht zu teilen, dann wird dieser an
den CWA Log Server Ubermittelt. Der vom
CWA-Nutzer bereitgestellte Fehlerbericht
kann dazu verwendet werden Fehler
nachzuvollziehen und zu beheben.

CWA App aufgezeichnet. Die Aufzeichnung lasst sich
jederzeit stoppen.

V" Der CWA-Nutzer kann jederzeit entscheiden, ob er den

Fehlerbericht teilen méchte. Die Ubermittlung der Daten
an den CWA Log Server ist ebenfalls freiwillig.

Personenbezogene Daten werden aus dem Fehler-Bericht
herausgefiltert, bevor der Fehlerbericht
gespeichert/verschickt wird.

Zur Sicherstellung der Giiltigkeit der ibermittelten Daten
wird dhnlich wie bei EDUS PPAC eingesetzt (siehe oben D-
2-2¢).

DSK_CWA Server v2.2,
7.4

Stellvertreterwarnung D-2-2f

Mit Release 2.9 der CWA App wird es dem
Veranstalter moglich, andere CWA-Nutzer
Uber ein mogliches Infektionsrisiko zu
informieren, sofern ein Teilnehmer positiv
getestet wurde und das zustdndige
Gesundheitsamt die fir den Warnprozess
bendtigte PIW-TAN zur Verfligung stellt.

Die im Ablaufprozess benétigte spezielle PIW-
TAN muss eine Mitarbeiterin/ein Mitarbeiter
eines Gesundheitsamts bei der

Damit ein Veranstalter die CWA App dazu nutzen kann die
Funktion , In Vertretung warnen” zu nutzen, wird die vom
Veranstalter eingegebene PIW-TAN von der CWA App an
den CWA Verifikation Server lbermittelt (dhnlich zum
TeleTAN-Verfahren). Sofern die PIW-TAN giiltig ist, erhalt
die CWA App ein RegistrationToken vom CWA Verifikation
Server.

AnschlieBend holt sich die CWA App fir das
RegistrationToken eine  Upload-TAN vom CWA
Verifikation Server (durch das hochladen des
RegistrationToken). Sofern es bei der Anfrage fiir eine
Upload-TAN nicht zu einem Fehler gekommen ist, [adt die
CWA App die zuvor aufbereiteten Daten auf den CWA

DSK_CWA_App v2.9,
7.1.5,7.4.13.7
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entsprechenden Hotline (Verifikationshotline) Server hoch. Beim Hochladen der Warnungen wird ein
erfragen. anderer Daten-Endpunkt als beim normalen Submission-
Prozess verwendet.

Diese PIW-TAN kann vom Veranstaltungs-
Ersteller oder auch dem Gesundheitsamt
selbst genutzt werden, die Warnung fir die
Veranstaltung auszuldsen.

Ohne eine solche PIW-Tan ist es nicht moglich,
das Feature ,In Vertretung warnen” zu
nutzen.

D-2-3 EDSA Anhang Justierbarkeit des Algorithmus Scoping document.md -

FUNC-3 —Github E10.01

v Der Algorithmus, der das Infektionsrisiko unter || in der initialen Version
Berucksichtigung von Abstands- und Zeitfaktoren misst | | nur durch ein Update der
und somit bestimmt, wann ein Kontakt in die || App moglich
Kontaktnachverfolgungsliste aufzunehmen ist, ist | | Scoping document.md -
justierbar, um die neuesten Erkenntnisse Uber die | | —Github E07.01
Ausbreitung des Virus berlicksichtigen zu kénnen.

D-2-4 EDSA Anhang Benutzerinformation innerhalb der Inkubationszeit Scoping document.md -

FUNC-4 —Github E04.01

/ Die CWA-Nutzer werden innerhalb der Inkubationszeit
des Virus Uiber Risikobegegnungen informiert.
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Begegnungshistorie

Die Risikobegegnungen und Begegnungen mit
niedrigem Risiko sollen tageweise im Kontakt-
Tagebuch dargestellt werden. Damit kann der
CWA-Nutzer nachvollziehen, an welchen
Tagen die Risiko-Bewertung der CWA welches
Risiko ermittelt hat. Die tageweise Darstellung
erlaubt es besser als die aggregierende
Darstellung (Begegnungen mit niedrigem
Risiko an ,x“ Tagen / Begegnungen an ,x“
Tagen mit erhéhtem Risiko) in einem 14 Tage-
Zeitraum (+ dem heutigen Tag) zu bewerten,
an welchen Tagen ein erhohtes Risiko
erstmals oder auch wiederholt vorlag. Dies
ermoglicht den  CWA-Nutzern  besser
einzuschatzen, ob nach Feststellung des
jeweiligen Risikos Anderungen des eigenen
Verhaltens (z.B. Vermeidung bestimmter Orte
oder von Treffen mit bestimmten
Personenkreisen) angezeigt sind, um sich
selbst, aber vor allem auch die eigenen
Kontaktpersonen zu schiitzen. Eine
Infektionskette kann - auch ohne Zutun der
Gesundheitsbehérden im Rahmen der
Kontaktverfolgung - schnell durch die Selbst-
Isolation der CWA-Nutzer erreicht werden.
Die aggregierte Darstellung ohne konkrete

D-2-4a

Aufklarung der CWA-Nutzer zur Vermeidung von
Fehlinterpretationen und ,falscher Verdachtigung”

/" Mit der CWA-Version 1.2 wird die Information und
Aufklarung tber Funktionsweise und Aussagegehalt der
Begegnungshistorie mehrschichtig durch
Informationstexte erfolgen (Release-Info, Onboarding-
Hinweis, FAQ). In der Kalenderansicht wird ein
spezifischer Risikohinweis integriert und eingeblendet.
Sofern etwa fiir einen Tag eine Risikobegegnung oder
eine Begegnung mit niedrigem Risiko festgestellt
wurde, wird ein ausdricklicher Zusatz an dem
jeweiligen Eintrag eingeblendet werden, dass diese
Aussage nicht in direktem Zusammenhang mit den
erfassten Personen oder Orten im Kontakt-Tagebuch
stehen muss.

Die mit der Darstellung der Begegnungshistorie
verbundenen Re-ldentifizierungsrisiken und das Risiko
einer falschen Verdachtigung wurde im Rahmen der
DSFA bewertet.

CWA DSK v1.12, 6.6.1,
DSK Rahmenkonzept
v1.12, Kap. 14.28.19
(Risikobeschreibung)
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Wiedergabe des Datums des erhohten Risikos
wirde dies nicht ermdglichen. Die Darstellung
im Kontakt-Tagebuch hilft zudem, die App-
basierte Risiko-Bewertung mit dem
personlichen Kontaktverhalten abzugleichen
und ggf. abweichend selbst zu bewerten. Auf
diese Weise konnen Personen von der
technikgestiitzten Risiko-Bewertung der CWA
profitieren, die selbst die CWA nicht nutzen
(z.B. Personen ohne kompatibles Endgerit,
Personen < 16 Jahre und insbesondere
minderjahrige Familienmitglieder), die der
CWA-Nutzer aber getroffen hat oder mit
denen er regelmaRig Kontakt hat.

D-2-5

EDSA
FUNC-5

Anhang

Interoperabilitit der CWA App innerhalb der EU und mit
der Schweiz

v~ Mit Version 1.5 der CWA App wird diese an das EFGS
angeschlossen. Sie ist damit mit den App-Systemen
anderer teilnehmender Mitgliedsstaaten im Rahmen
der Kontaktnachverfolgung interoperabel.

Mit Version 1.15 erfolgte eine Verbindung der
Schweizer  Corona-App lber den  Schweizer
Austauschserver (CHGS) mit der CWA.

Das CHGS wurde mit dem Release 2.21 temporar (bis
auf Weiteres) deaktiviert.

46




Beschreibung “

Mit dem Release 3.1 wird das EFGS temporér (bis auf
Weiteres) deaktiviert.
D-2-5a EDSA  Anhang | | Bluetooth Low Energy zur Kontaktverfolgung Scoping document.md -—
DATA-1, TECH-1 Github E01.04
v Die App ist in der Lage, Daten [Uber
Nahkommunikationstechnologien wie Bluetooth Low
Energy Daten zu senden und zu empfangen, damit
Kontakte nachverfolgt werden kdénnen.
Anbindung mehrerer Bluetooth Gerdte || D-2-6 Bluetooth Low Energy zur Kontaktverfolgung Bluetooth Core
gleichzeitig Specification, Version 5.2
Bluetooth erlaubt die gleichzeitige Verbindung zu mehr | Vol 2, Part B
Die CWA App funktioniert reibungslos, selbst als 7 Geraten. Die Bluetooth Verbindungen laufen tber | | Kap 1. General
wenn mehrere Bluetooth Gerate dieselben Antennen und teilen sich das ISM Spektrum. Description, Seite 414
eingebunden sind. Bluetooth ist in der Lage, einzelne Kandle fir die
Kommunikation zu favorisieren und kann so diejenigen
auswahlen, in denen keine weiteren drahtlosen Gerate
funken. Auch die zur Verfligung stehende Bluetooth
Bandbreite ist ausreichend (2000 kb/s), um mehrere
Bluetooth Gerate gleichzeitig parallel zu bedienen
(Kopfhorer, Tastatur, andere BLE Gerdte wie
Wearables, usw.).
Erfassung von Hindernissen (Wand) zwischen D-2-7 Erfassung der gesendeten Signalstarke Exposure Notification
den Benutzern Bluetooth Specification,
Derzeit wird der Berechnung fiir die rdumliche Distanz der | | S. 4 Advertising Payload
Kontakte die Signaldampfung zugrunde gelegt. Wenn ein
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Bluetooth Low Energy kann keinen
Unterschied machen, ob eine Wand oder ein
Glass zwischen den Benutzern vorliegt. Das
kann zu falschen Berechnungsergebnissen
flhren.

Signal mit unter 50 dB empfangen wird, wird davon
ausgegangen, dass die Personen unter 2 Metern
voneinander entfernt waren.

Das Exposure Notification Framework (ENF) von Google
und Apple sendet zusatzlich durch die Metadaten des
Bluetooth-Pakets die  gemessene abgestrahlte
Sendeleistung von den Bluetooth Nachrichten. Damit
kann empfangerseitig miterfasst werden, mit welcher
Signalstarke der Sender das Signal gesendet hat, um die
Entfernung mit der tatsdchlichen empfangenen
Signalstarke zu berechnen.

Je nach Umgebung, findet man diverse Materialien
(Beton, Glass, Spanplatte usw.), die sich zwischen
Personen befinden und eine unterschiedliche
Auswirkung auf die Dampfung des Bluetooth Signals
austiben konnen. Es wird daran geforscht, diese
Hindernisse in der Berechnung zu beriicksichtigen.

Bluetooth Core
Specification Version 5.2
| Vol 6, Part A

Solution Architecture.md
— GitHub

2.1 Fehlfunktion

Folgende Designentscheidungen/ Bewertungen dienen verschiedenen Datenschutzschutzzielen (Transparenz, Vertraulichkeit...) durch die Vermeidung von

Fehlfunktionen der CWA.
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Zweckentsprechende Funktionalitdt der CWA

App

Die CWA App kdnnte durch eine Fehlfunktion
eine groBe Menge an Alarmen auslésen, die
dann fir alle Kontaktpersonen eine 14-tigige
Quarantane bedeuten wiirde. Falls ein solcher
Fehler mehrfach auftreten wiirde, bestiinde die
Gefahr, dass die Benutzer nicht mehr bereit
sind, den Empfehlungen -—beispielsweise zur
Selbstisolation — nachzukommen.

D-2.1-1

Fiff DSFAS. 70

Stindige Weiterentwicklung des Algorithmus (Genauigkeit
der Kontaktbestimmung, Erg. zu D-2-5a))

v In dem Algorithmus fir die Berechnung des
Ansteckungsrisikos lasst sich ein minimaler Risikowert
einstellen, ab dem Kontakte (iberhaupt erst
bericksichtigt  werden und  aullerdem  zwei
Wertebereiche (Ranges) fir die Bewertung des
Ansteckungsrisikos.

Wadhrend in der Version 1 des ENF das errechnete
Ansteckungsrisiko als abstrakter Zahlenwert
reprasentiert wird, ist das Risiko in Version 2 des ENF in
der MaReinheit Meaningful Exposure Minutes (MEM)
ausgedriickt; dabei handelt es sich nicht um eine
tatsachliche Zeitdauer, sondern um eine mit den
genannten Risikofaktoren gewichtete Zeiteinheit. In
beiden Fallen wird eine Klassifizierung des
Ansteckungsrisikos in Wertebereiche vorgenommen, um
Begegnungen mit keinem oder nur geringfligigen Risiko
aus der Risikoberechnung herauszunehmen.

All diese Parameter kénnen von Experten des RKI auf der
Grundlage mathematischer Modelle unter
Berlicksichtigung beispielsweise der Anzahl
durchgefiihrter Tests und des Verhaltnisses positiver zu
negativer Testergebnisse immer wieder neu festgelegt
werden. Der neue Algorithmus wird Uber den CWA

DSK CWA App V1.8,
4.1.1.3.2, DSK
Rahmenkonzept, 14.1f
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Server an die Mobilgerdate der Benutzer verteilt und
kommt so unmittelbar zur Anwendung.

Mit Release 1.15 der CWA wird die Risikoberechnung in
der CWA App erneut angepasst. Diese bendtigt noch
zusatzliche Parameter, deshalb wird mit Release 1.15 der
CWA App eine neue betriebssystemspezifische
Konfigurationsdatei vom CWA Server fiir die CWA App
zur Verfligung gestellt.

DSK CWA-Server
v1.15, Kap. 5.3.3

Sicherheitsliicken in Source

Komponenten

Open

Sicherheitsliicken in Open Source Software
Komponenten konnen, soweit sie die
Funktionalitat der CWA App einschranken oder
das Vertrauen der CWA-Nutzer in die Sicherheit
der App beschadigen, dazu beitragen, dass der
Zweck der App nicht erreicht werden kann.
Deshalb ist es wichtig, dass ein geordneter
Prozess fur den Umgang mit Sicherheitsliicken
besteht.

D-2.1-2

EDSA Anhang
FUNC-2

Umgang mit Sicherheitsliicken

v/ Um das Risiko durch Sicherheitsliicken in verwendeten

Open Source Software Komponenten moglichst gering zu
halten, werden die eingesetzten Komponenten stets auf
dem neuesten Stand gehalten. Dabei wird sowohl auf
interne als auch externe Werkzeuge (wie z.B. GitHub
Security Alerts for Vulnerable Dependencies und
WhiteSource) zurlickgegriffen. Zusatzlich werden in
einer SAP-internen Pipeline im Rahmen der
Programmentwicklung Source Code Scans (z.B. mit
Fortify) durchgefiihrt, um etwaige Sicherheitsliicken
frihzeitig zu erkennen.

DSK Rahmenkonzept,
14.18
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2.2 Fehlgebrauch

Nachfolgend werden Designentscheidungen und Bewertungen aufgefiihrt, die Risiken fiir Betroffene infolge Fehlgebrauch der CWA App minimieren sollen.

Beschreibung

Beeintrachtigung der Funktionalitat durch D-2.2-1 FifF DSFA'S. 70 Warnung liber fehlerhafte Einstellungen DSK Rahmenkonzept,
fehlerhafte Einstellungen 14.6

V" Um eine Beeintrachtigung der Funktionalitat der App
Durch fehlerhafte Einstellungen in der CWA durch unbeabsichtigte, fehlerhafte Einstellungen oder
App beispielsweise, wenn der Benutzer der App Manipulation Dritter (z.B. bei wungesichert liegen
nachtraglich Berechtigungen entzieht oder die gelassenem Mobilgerdt) zu vermeiden, wird der
Bluetooth Schnittstelle deaktiviert, kann die Benutzer der App dariber in Kenntnis gehalten, wenn
Zweckerreichung der App vereitelt werden. aktuelle Einstellungen der App ihre Funktionalitat

beeintrachtigen.
Unsachgemale Verwendung des Mobilgerats D-2.2-2 EDSA  Anhang | | Aufklirung der CWA-Nutzer iiber unsachgemale DSK Rahmenkonzept,
FUNC-2 Verwendung des Mobilgerats 14.28.6

Die CWA App kann das mobile Endgerat nicht
einer bestimmten Person zuordnen. Es kann
auch nicht sichergestellt werden, dass der
CWA-Nutzer das mobile Endgerat jederzeit bei
sich flhrt. Zudem kann nicht ausgeschlossen
werden, dass ein CWA-Nutzer zwei Gerate
verwendet und er eines bei sich tragt, das die
pseudonymisierten IDs der Kontakte
gespeichert, er mit der App eines anderen
Gerats aber den QR-Code scannt, der mit dem
positiven Testergebnis verkniipft ist. Der CWA-
Nutzer kann auch nicht daran gehindert
werden, auf ein ihm zugangliches Mobilgerat
einer anderen Person zurlickzugreifen. Darliber

Die CWA-Nutzer kénnen durch geeignete Werbe- und
Aufklarungskampagnen zu einer ordnungsgemalien
Nutzung aufgefordert und angeleitet werden.
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hinaus kann ein CWA-Nutzer sein Mobilgerat
mit anderen Personen, zum Beispiel aber nicht
nur mit den Angehodrigen seines Haushalts,
teilen.

Verspateter Scan des QR-Codes

Wenn der CWA-Nutzer einen Corona-Test
durchfihrt, wird ihm ein QR-Code (ibergeben.
Der QR-Code enthidlt eine ID, vereinfacht
gesagt, eine lange Nummernfolge, damit der
CWA-Nutzer spater in der App nicht seinen
Namen angeben muss und das Testergebnis
nicht gemeinsam mit dem Namen des CWA-
Nutzers auf dem Server gespeichert wird. Auch
das Labor bekommt den QR-Code mit der Probe
des Benutzers und ladt spater das Testergebnis
mit der ID auf den Server. So kann der CWA-
Nutzer Uber die CWA App sein Testergebnis
abrufen und wenn er modchte, in einem
weiteren Schritt mit anderen CWA-Nutzern
teilen, um diese zu warnen. Wenn der Benutzer
keinen QR-Code erhalten oder ihn verloren hat,
ihm aber bereits ein positives Testergebnis
vorliegt und er dieses gern mit der
Gemeinschaft teilen mochte, kann er bei der
Verifikationshotline anrufen und eine teleTAN
erfragen. Diese teleTAN plausibilisiert das
Vorliegen eines positiven Testergebnisses. Der

D-2.2-3

Diesem Problem kdnnte nur durch die Ausiibung eines
entsprechenden Zwangs begegnet werden, namlich
indem der CWA-Nutzer direkt bei der Durchfiihrung des
Tests zum Scan des QR-Codes gezwungen werden wiirde.
Bei der Einfihrung der CWA App in Deutschland wird in
allen Belangen auf die Freiwilligkeit der CWA-Nutzer
gesetzt. Es soll gerade kein Zwang entstehen. CWA-
Nutzer kdnnen sich in allen Phasen der App entscheiden,
in welchem Umfang sie die App nutzen mdchten. So sind
sie auch nicht gezwungen, nach der Durchfiihrung des
Tests das Ergebnis des Tests Uiber die App abzurufen oder
andere zu warnen. CWA-Nutzer kénnen sich genauso gut
dafiir entscheiden, die App ausschlieflich fir die
Warnung Uber den Kontakt mit infizierten Personen zu
nutzen. Die CWA-Nutzer kdnnen grundsatzlich durch
geeignete Werbe- und Aufklarungskampagnen zu einer
ordnungsgemalRen  Nutzung, insbesondere dem
Unterlassen der Weitergabe des QR-Codes, aufgefordert
und angeleitet werden. Es bleibt jedoch an dieser Stelle
nur, auf die Kooperation der CWA-Nutzer zu vertrauen.

Mit der CWA-Version 1.7 wurde eine aktive Erinnerung
an das Teilen der Schlissel eingefiihrt (siehe oben,
Designentscheidung D-2-2a)
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CWA-Nutzer kann nun unter Eingabe der
teleTAN, seine IDs, die die App taglich fur ihn
generiert und an andere mobile Gerate in der
Umgebung gesendet hat, auf den Server laden,
um andere zu warnen.

Problematisch ist, wenn ein CWA-Nutzer seinen
QR-Code nicht unmittelbar bei Erhalt mit
seinem mobilen Gerat scannt bzw. die teleTAN
nicht in das Gerdt eingibt, sondern an eine
andere Person zur erstmaligen Verwendung
weitergibt, die eigentlich nicht infiziert ist. Bei
einem solchen Fehlgebrauch kann der Zweck
der App nicht erreicht werden.

Warnung ohne in die CWA libermittelte
Testergebnisse (Warnung ohne TAN/ SRS-
Verfahren/ ,Selbsttestfeature” — CWA v3.0)

Mit Release 3.0 der CWA App wird es dem
CWA-Nutzer moglich, anhand eines selbst
durchgefiihrten positiven Schnelltests als
Hinweis auf ein mogliches Infektionsrisiko
andere CWA-Nutzer zu warnen. Sollte der
CWA-Nutzer bei einer Teststelle mit einem
nicht in der CWA App registrierten Schnell- oder
PCR-Test positiv getestet worden sein, kann der
CWA-Nutzer nun auch mit diesen
Testergebnissen andere CWA-Nutzer warnen.

D-2-2-4

Privacy Preserving Access Control (PPAC)/ Device Check
durch Apple/ Google

Bis Release 3.0 der CWA App war ein offizieller positiver
Schnell- oder PCR-Test erforderlich, um Kontakte mittels
der CWA App warnen zu konnen. Dies ist mit Release 3.0
der CWA App nicht mehr notwendig, da CWA-Nutzer
andere Nutzer direkt warnen konnrn, sofern sie sich
positiv getestet haben sollten.

Damit sichergestellt werden kann, dass die positive
Meldung von einer validen CWA App stammt und
missbrauchliche Warnungen moglichst vermieden
werden, wird die bereits in der CWA App fir die

DSK CWA-App,
6.1,6.4,7.4.11

Kap.
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freiwillige Datenspende und den Fehlerbericht
verwendete Private Preserving Access Control (PPAC)
durch Apple/ Google (auch , DeviceCheck”) verwendet.

Uber dieses Verfahren wird der CWA-Nutzer informiert.
Die Einwilligung wird eingeholt.

Das Konzept fiir die Privacy-preserving Access Control
(PPAC) soll sicherstellen, dass die entsprechenden APIs
flir EDUS und PPA gegen einen derartigen Missbrauch
geschiitzt werden. Der CWA Data Donation Server
verwendet PPAC vor der Verarbeitung von Anfragen im
Zusammenhang mit EDUS oder PPA. Es handelt sich
hierbei um einen separaten Server, der von anderen
CWA Diensten (wie z.B. Verifikationsserver oder CWA
Server) unabhangig ist.

Zusatzlich wurde ein Rate-Limit fliir das SRS-Verfahren
eingefiihrt. Das SRS Verfahren kann vom CWA-Nutzer
nur einmal alle drei Monate verwendet werden. Die
Anzahl der Monate zwischen zwei Meldungen kann
dynamisch angepasst werden.
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2.3 Vertrauensverlust der Bevolkerung in Vertrauenswiirdigkeit der App

Da die CWA auf der Freiwilligkeit und Kooperationsbereitschaft moglichst eines Grofteils der Bevolkerung beruht, missen die Designentscheidungen dem Ziel
dienen, einen Vertrauensverlust der Bevolkerung zu vermeiden.

Nachfolgend sind die entsprechenden Designentscheidungen und Bewertungen aufgefihrt.

Beschreibung

Vermeiden von Sicherheitsliicken und
Datenschutzvorfillen

Um das Vertrauen der Bevdlkerung in die
Sicherheit der CWA und die Gewahrleistung des
Datenschutzes nicht zu verlieren bzw. zu
gewinnen, sind eine Reihe von
offentlichkeitswirksamen Malinahmen
notwendig. Insbesondere ist es hilfreich, wenn
die CWA App einschlief8lich ihrer Infrastruktur
von unabhangigen Sicherheitsforschern
Uberprift werden kann. Diese konnen
gegenliber der Presse und in eigenen
Veroffentlichungen zudem belegen, dass
tatsachlich nur die notwendigsten
Datenverarbeitungen vorgenommen werden
und es beispielsweise zu keiner zentralen
Profilbildung kommt. Um die Sicherheit der
CWA App auch zukiinftig zu gewahrleisten, ist
es sinnvoll, an einem Bug-Bounty-Programm
teilzunehmen. Hier kénnen sich
Sicherheitsforscher eine Belohnung verdienen,

D-2.3-1

Fiff DSFAS. 70

Open-Source

v Alle Komponenten der CWA, ausgenommen dem CDN
der OTC sowie der Laboranbindung, sind Open-Source.
Die Community kann so an der Sicherheit der App
mitarbeiten und ihre Funktionsweise priifen.

Solution
Architecture.md —
GitHub
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wenn sie Schwachstellen verschiedener
Kritikalitatsstufen aufdecken. Sehr gut hat sich
dies beispielsweise auf das Vertrauen der
Bevolkerung in den Passwortmanager KeePass
ausgewirkt, so dass auch hier mit sehr positiven
Effekten zu rechnen ist. AuBerdem sollten die
Abschlussberichte  der  Penetration-Tests
veroffentlicht werden. Denn so wird der
Offentlichkeit  gezeigt, dass sich der
Verantwortliche standig um die Sicherheit
kiimmert, Sicherheitsliicken sucht, sieht und sie
behebt.

D-2.3-2

EDSA Anhang
FUNC-2

Teilnahme an Bug-Bounty-Programm

Ein Bug-Bounty-Programm (sinngemall ,Kopfgeld-
Programm fiir Programmfehler) wird von den
Verantwortlichen fiir die Applikation gestartet, um
Fehler in der Software zu identifizieren, zu beheben und
bekanntzumachen. Den Entdeckern wird als Belohnung
ein Sach- oder Geldpreis versprochen. Die Initiierung
eines Bug-Bounty-Programms wiirde das Vertrauen der
Bevolkerung in die Sicherheit der CWA App deutlich
erhohen.

56




Beschreibung

D-2.3-3

Update der Open Source Komponenten

v Um das Risiko durch Sicherheitsliicken in verwendeten
Open Source Software Komponenten moglichst gering zu
halten, werden die eingesetzten Komponenten stets auf
dem neuesten Stand gehalten. Dabei wird auf die GitHub
Security  Alerts for Vulnerable Dependencies
zuriickgegriffen.

DSK Rahmenkonzept,
14.18

D-2.3-4

RegelmalRige Penetration Tests und Veroffentlichung der
Berichte

Fur sogenannte Penetration Tests sind
Sicherheitsforscher engagiert, die wie ein Hacker nach
Sicherheitsliicken in der CWA App suchen. Die
Penetration Tests sollten durch verschiedene Anbieter
durchgefiihrt werden, da jedes Team bei der
Durchfiihrung der Tests einen eigenen Fokus und
Schwerpunkt hat. Die Penetration Tests werden
mindestens vor jedem Release einer neuen Version der
CWA App durchgefiihrt. Die Abschlussberichte der Tests
werden veroffentlicht
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3. RechtmaRigkeit der Verarbeitung

Die Datenverarbeitungen durch die Nutzung und den Betrieb der CWA App missen auf eine Rechtsgrundlage gestiitzt werden kénnen, andernfalls ist die
Datenverarbeitung personenbezogener Daten rechtswidrig.

Da kein Gesetz die Nutzung der CWA vorschreibt und die Datenverarbeitung regelt, wird die Datenverarbeitung in ihren verschiedenen Phasen ausdricklich auf
die Einwilligung der Nutzer gestiitzt. Die Nutzung der CWA App und die damit zusammenhangenden Datenverarbeitungen sollen nur aufgrund der Einwilligung
des Einzelnen moglich sein. Eine Einwilligung ist nur dann wirksam, wenn sie hinreichend informiert und freiwillig erfolgt.

3.1 Freiwilligkeit der Nutzung der CWA App und der Einwilligungen in die Datenverarbeitung

Im Folgenden werden die Designentscheidungen dargestellt, die im Zusammenhang mit der Einwilligung stehen, um folgenden Risiken zu begegnen:
e Unwirksame Einwilligung aufgrund fehlender/fehlerhafter ausdrickliche Einwilligungserklarung (technischer Einwilligungsakt)
o Unwirksame Einwilligung aufgrund Nichterreichbarkeit der notwendigen Informationen (sprachliche Barrieren, fehlendes Technikverstdandnis)

e Unbefugte Nutzung der App durch Minderjdhrige unter 16 Jahre

Beschreibung “

Verbot mit Erlaubnisvorbehalt D-3.1-1 CCC, Nr. 2, Einholung und Erteilung der Einwilligung bei Installation Scoping document.md —
EDSA, Rn. 43, 46 der CWA App Github E01.01 und E01.02

Es gilt der datenschutzrechtliche Grundsatz EDSA Anhang

des Verbots der Datenverarbeitung mit DATA-8 v~ Beim erstmaligen Start der CWA App wird der CWA- | | Scoping document.md —

Erlaubnisvorbehalt. Datenverarbeitungen Nutzer Uber die Funktionsweise der App informiert | | Github E01.03 und E01.04

im Zusammenhang mit der Nutzung und und es werden die Nutzungsbedingungen und

dem Betrieb der CWA miissen also auf eine Datenschutzbestimmungen angezeigt.

Rechtsgrundlage gestiitzt werden kénnen.

58




Beschreibung

Im Rahmen der CWA erteilt der CWA-Nutzer
seine Einwilligung fir die verschiedenen
Verarbeitungstatigkeiten. Die Einwilligung
muss informiert erfolgen und freiwillig sein.

EFGS — Onboarding der CWA-Nutzer

Mit der CWA App Version 1.5 erfolgt die
Anbindung  an das EFGS. Diese
Funktionserweiterung ist nicht abdingbar;
insbesondere besteht nicht die Moglichkeit
einer Beschrankung der Funktionen auf
Deutschland. Bei dem Onboarding von
CWA-Nutzern an das EFGS  wird
unterschieden zwischen ,neuen” CWA-
Nutzern, die die CWA — App bisher noch
nicht genutzt haben und denjenigen, die die
CWA-App bereits aktiv nutzen. Im letzteren
Fall erhalten die CWA-Nutzer eine
umfassende Datenschutzinformation Ulber
die landerlbergreifende Risikoermittlung.

Anbindung an den Austauschserver der
Schweiz

Mit Release 1.15 wird die
Landeribergreifende Risiko-Ermittlung um
die Schweiz in der CWA App erweitert.

/" Bei der Installation der App wird die Einwilligung des

Benutzers fiir die Datenverarbeitungen durch die
CWA App inklusive EFGS eingeholt. Der CWA-Nutzer
wird ausdricklich um seine Einwilligung fir die
Kontaktnachverfolgung und Risikoermittlung gebeten
(dezentrale Kontaktnachverfolgung). Die Erteilung
dieser Einwilligungen ist Voraussetzung fur die
Nutzung der App.

CWA-Nutzer werden Uber die Funktionserweiterung
durch das EFGS informiert. Erweiterte
Datenschutzinformationen werden angezeigt. Die
Einwilligung zur Ubermittlung an das EFGS wird im
Rahmen der Warnung eingeholt.

CWA-Nutzer werden ebenso (iber die Anbindung der
Schweiz informiert.

Das CHGS wurde mit dem Release 2.21 temporéar (bis
auf Weiteres) deaktiviert.

Mit dem Release 3.1 wird das EFGS temporar (bis auf
Weiteres) deaktiviert.

DSK CWA App, 5.2.1 und
5.2.2. (Screens)

DSK CWA App v1.15, Kap.
6.1.4
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CWA-Nutzer koénnen so Nutzer der
offiziellen Warn-App der Schweiz ber ein
mogliches Infektionsrisiko informieren und
umgekehrt. Das CHGS wurde mit dem
Release 2.21 temporéar (bis auf Weiteres)
deaktiviert.

Abschaltung EFGS
Mit dem Release 3.1 wird das EFGS
temporar (bis auf Weiteres) deaktiviert.

D-3.1-2 Unbefugte Nutzung der App durch Minderjahrige unter Jugendschutzeinstellungen
16 Jahre bei Google Play,

Kindersicherung auf dem
Eine Gewahrleistung und Dokumentation der || iPhone,

Einwilligung von Erziehungsberechtigten fiir Kinder- | | App Store Vorschau

und Jugendliche unter 16 Jahren ist nicht moglich, | | Altersfreigaben

ohne dafilir personenbezogene Daten zu erheben.
Sowohl in den Nutzungsbedingungen als auch in der
Datenschutzerklarung wird daher klargestellt, dass
die Nutzung der CWA App fiir Personen ab 16 Jahre
vorgesehen ist. Aullerdem werden die
Jugendschutzmoglichkeiten des Google Play Store
und Apple App Store genutzt.

Fiir die CWA App ist es nicht moglich, die unbefugte
Nutzung durch Kinder und Jugendliche unter 16
Jahren und damit auch die (unbefugte)
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Datenverarbeitung (technisch oder organisatorisch)
auszuschliel3en. Infolge dieser unbefugten
Datenverarbeitung koénnen auch Schaden fir die
Rechte und Freiheiten der Benutzergruppe entstehen.

v/ Erziehungsberechtigte kénnen dies verhindern, wenn
sie auf den mobilen Geraten ihrer Kinder unter 16
Jahren betriebssystemseitig
Jugendschutzeinstellungen vornehmen, die eine
Nutzung der CWA App ausschlieRen.

Falls ein CWA-Nutzer durch eine visuelle,
textuelle oder auch akustische
Benachrichtigung von der CWA App uber

v Die Benachrichtigungen in der App sind per
Voreinstellungen ausgeschaltet. Der CWA-Nutzer
muss sie aktiv einschalten und kann ihr Verhalten

D-3.1-3 Erreichbarkeit/ Lesbarkeit der Informationen in der Scoping document.md —
Sprache der CWA-Nutzer Github E01.06
Scoping document.md —
v Bei der erstmaligen Nutzung der App wird die || Github E01.07, E09.01 —
Systemsprache ausgelesen, so dass die CWA-Nutzer | | E09.03
Informationen und Texte fiir die Einwilligungen und
Datenschutzinformationen in ihrer Sprache angezeigt
bekommen. Wenn die erkannte Systemsprache nicht
im Content hinterlegt ist, wird per Default Englisch
ausgewahlt. Die App ist zudem barrierefrei
programmiert.
D-3.1-4 Datenschutzfreundliche Voreinstellungen DSK Rahmenkonzept, 14.5

Scoping document.md —
Github E01.05
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eine Risikobegegnung mit einem positiv
getesteten CWA-Nutzer oder das Vorliegen
eines Testergebnisses informiert wird, kann
dies je nach situativem Kontext den Grund
der Benachrichtigung der aktuellen
Umgebung des CWA-Nutzers anzeigen.

individuell gestalten (z.B. durch Auswahl eines
individuellen oder auch eines allgemeiniblichen
Benachrichtigungstons).

Allerdings ist zu beachten, dass — einmal angeschaltet
— Nachrichtentexte nicht nur z.B. {ber die
Verfligbarkeit von Testergebnissen, sondern auch zur
Erinnerung an das Teilen bereits vorliegender
positiver Testergebnisse selbst bei gesperrtem
Bildschirm auf dem mobilen Endgerat des CWA-
Nutzers sichtbar werden kénnen.

Mit der CWA Version 2.12 wird eine Funktion in die
CWA App eingefiihrt, um dem CWA-Nutzer die
Verwaltung von Mitteilungen zentral in den
Einstellungen des Smartphones zu erméglichen.

Uber die CWA FAQ findet der CWA-Nutzer zudem
geratespezifische Anleitungen zu den
betriebssystemspezifischen
Konfigurationsmoglichkeiten.

Um eine Enttarnung durch Metadaten zu vermeiden,
werden nur lokale Benachrichtigungsmechanismen
angeboten; auf einen Einsatz von Push-Servern wird
bewusst verzichtet. Die Protokollierung wird auf ein
Minimum beschrdankt, ebenso die Berechtigungen,
welche der CWA App zugewiesen werden.

DSK_CWA_App v2.12, Kap.
5.3.2
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V" Auch alle weiteren Berechtigungen, wie fiir die
Internetkommunikation, Bluetooth-Aktivierung,
Nutzung der Kamera und Hintergrundaktivitat
werden eingeholt.

D-3.1-5

EDSA Anhang
PRIV-9, ID-1

Einholung und Erteilung der Einwilligung fiir die Abfrage
der Testergebnisse

v Fur die Abfrage und den Erhalt von Testergebnissen
muss der CWA-Nutzer seine Einwilligung erklaren. Fir
den Fall, dass der CWA-Nutzer nicht durch die App
(mittels QR-Code) Uber das Testergebnis informiert
werden mochte, ist ein alternativer Prozess etabliert.

Ab der CWA Version 1.13 kann sich der CWA-Nutzer
frihzeitiger entscheiden, ob er sein Einverstandnis
zum Teilen seiner Schlissel mit anderen Nutzern
erteilen mochte. Urspriinglich war das Einverstandnis
zum Teilen der Schlissel nur fiir eine kurze Dauer
giiltig. Mit der Anderung der Giiltigkeitsdauer auf fiinf
Tage seitens Google und Apple, ist es von nun an
moglich, das Einverstandnis zum Teilen der Schliissel
bereits vor dem Einscannen des QR-Codes
einzuholen. Wenn mehr als finf Tage seit der
Einwilligung vergangen sind oder der CWA-Nutzer die
Einwilligung bei der Registrierung des QR-Codes nicht
erteilt hat, kann er im spateren Prozessablauf sein
Einverstindnis (erneut) erteilen. Eine erteilte
Einwilligung kann wiederrufen werden. Der CWA-

Solution Architecture.md —
GitHub

Scoping document.md —
Github E06.03, E06.04; DSK
CWA App V1.9,6.1.1

DSK_CWA-App v1.13, Kap. 6.3.1
und 6.5.2
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Nutzer wird zudem mittels eines neuen Info-Screens
des jeweiligen Betriebssystems darauf hingewiesen,
dass er andere CWA-Nutzer durch das Teilen der
Positivschliissel auf ein mogliches Infektionsrisiko
hinweist.

D-3.1-6

EDSA Anhang
PRIV-9, ID-1

Einholung und Erteilung der Einwilligung fiir den Upload
der Positivschliissel

Anderung des Screenflows ab Version 1.9

Der CWA-Nutzer wird ab Version 1.9 zusammen mit
der Einwilligung zum Abruf seines Testergebnisses
frihzeitig auch um seine Einwilligung zum etwaigen
Teilen dieses Testergebnisses, sprich seiner
Positivschliissel, zum Warnen anderer gebeten - fiir
den Fall, dass der Test positiv ausfallen sollte. Dies soll
sowohl der Einfachheit der Benutzerfiihrung dienen
als auch verhindern, dass ein CWA-Nutzer bei
Bekanntwerden seines positiven Testergebnisses aus
emotionaler Erregung das Teilen seiner
Positivschliissel vergisst oder ihn der zusatzliche
Einwilligungsprozess Uberfordert. (Hierauf zielt
ebenfalls eine etwaige Erinnerungsbenachrichtigung,
beschrieben unter D-2-2a)

Der CWA-Nutzer wird somit moglicherweise lange vor
Erhalt des Testergebnisses um eine Einwilligung zum

; DSK-CWA-App V1.9,6.1.1,
DSK Rahmenkonzept V1.9,
13.3.2 und 14.25; DSK CWA-
App v3.0, Kap. 6.4
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Teilen des Testergebnisses gebeten. Denkbar ist, dass
er sich spater evtl. nicht mehr an seine zuvor konkret
erteilten Einwilligungen erinnern kann und infolge
eine Datenverarbeitung gegen seinen (geanderten)
tatsachlichen Willen durchgefiihrt werden kénnte.

Wenn der CWA-Nutzer die Einwilligung zum Teilen
des Testergebnisses erteilt hat, wird ihm dieser
Umstand im Laufe der weiteren Bedienung der CWA
App immer wieder angezeigt; durch Anklicken der
Anzeige erhdlt er jeweils die Moglichkeit, seine
Einwilligung zu widerrufen.

Die letzte Moglichkeit zum Widerruf der Einwilligung
in der CWA App besteht auf dem Screen, auf dem dem
CWA-Nutzer die Verfligbarkeit seines Testergebnisses
mitgeteilt wird.

Falls ein positives Testergebnis verfligbar ist, wird
betriebssystemseitig in einem Pop-up vom ENF die
Zustimmung zum Teilen der Positivschlissel
eingeholt.

Nach erteilter Zustimmung nimmt die CWA App vom
ENF die Positivschlissel des CWA-Nutzers entgegen
und visualisiert dem CWA-Nutzer sein positives
Testergebnis.
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Widerruf der Einwilligung zum Teilen der
Positivschliissel

Aus Nutzersicht ist der Vorgang zum Teilen des
Testergebnisses nun abgeschlossen, eine
entsprechende Mitteilung wird angezeigt (,Vielen
Dank, dass Sie mithelfen die Verbreitung von Corona
zu bekampfen!“). Technisch wird die tatsachliche
Ubergabe der Positivschliissel an den CWA Server
noch herausgezogert, um die nachgelagerte Abfrage
des Symptombeginns noch zu ermdglichen. Ab
diesem Zeitpunkt ist nicht mehr vorgesehen, dass der
Nutzer das Teilen seiner Positivschliissel abrechen
kann (auler durch den erzwungenen Abbruch der
CWA App mit Betriebssystemmitteln). Nach
erfolgreicher Abfrage der freiwilligen Angaben zum
Symptombeginn, Beendigung des Ablaufs ohne
weitere Angaben zum Symptombeginn oder nach
Zeitablauf werden Positivschliissel endglltig auf den
CWA Server ibermittelt.

Insofern kann ein CWA-Nutzer, nachdem er sich
seines positiven Testergebnisses bewusst geworden
ist, die Einwilligung zum Teilen seiner Positivschliissel
nicht mehr in der CWA App widerrufen. Es verbleibt
allerdings zu jedem Zeitpunkt die Mdoglichkeit die
CWA App zu deinstallieren und die Schliissel im ENF
zu léschen, wodurch die an den CWA Server
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Ubermittelten Positivschliissel nicht mit dem CWA-
Nutzer oder dem Endgerdt in Verbindung gebracht
werden kdnnen.

Allerdings kann ein CWA-Nutzer seine Einwilligung
zum Teilen seines Testergebnisses zuvor zu jedem
Zeitpunkt in der CWA App widerrufen: nach erfolgter
Registrierung seines Tests, im Rahmen der Anzeige,
sobald das Testergebnis vorliegt und er kann
technisch die Ubermittlung durch die Versagung der
Freigabe im Pop-up des ENF vereiteln. Hatte ein CWA-
Nutzer zuvor seine Einwilligung nicht erteilt bzw.
widerrufen, wird er bei der Anzeige seines positiven
Testergebnisses noch einmal um diese Einwilligung
gebeten. Der CWA-Nutzer hat also grundsatzlich die
Moglichkeit, sich seine Entscheidung offen zu halten,
bis fir ihn Klarheit iber sein Testergebnis besteht.
Willigt er dann ein und stimmt dem darauffolgenden
Pop-up des Betriebssystems zu, bietet die CWA App
auch hier keine Moglichkeit die Einwilligung zu
widerrufen.

In beiden Fallen hat dies zur Folge, dass die
Positivschliissel des CWA-Nutzers auch dann auf den
CWA Server geladen werden, wenn er nach
Einwilligung und Bestatigung der Freigabe fir das ENF
im weiteren Verlauf den Screen durch Abbruch (zum
Beispiel durch Klicken auf das , X“-Symbol in einer der
oberen Ecken) verladsst. In diesem Fall erfolgt die
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Ubermittlung der Positivschliissel ggf. ohne Angaben
zum Symptombeginn.

Da dies moglicherweise trotz des erlauternden
Wortlauts (,Vielen Dank ..“) ggf. nicht den
Erwartungen aller CWA-Nutzer entspricht, werden die
Einzelheiten der Ubermittlung der Positivschliissel auf
verschiedenen Ebenen transparent erlautert.

Die Einwilligung fiir das mit Release 3.0 eingefiihrte
SRS-Verfahren (siehe oben D-2-2-4) und das in diesem
Zusammenhang durchgefiihrte PPAC Verfahren (siehe
oben D-2-2-4 wird eingeholt.

v/ Der CWA-Nutzer kann die erteilten Einwilligungen
ohne die Angabe von Griinden mit Wirkung firr die
Zukunft widerrufen und somit die Loschung bzw.
Anonymisierung seiner Daten veranlassen. Er kann
dieses Recht wie folgt ausiiben:

D-3.1-7 EDSA Anhang Keine zentrale Speicherung der Kontakthistorie Exposure Notification
PRIV-9, ID-2 Bluetooth Specification
v/ Der CWA Server erhilt die Kontakthistorie positiv
getesteter CWA-Nutzer nicht.
D-3.1-8 Widerruf der Einwilligung DSK Rahmenkonzept 11.3
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o Deinstallation der CWA App (fihrt durch Wegfall
von Zuordnungsmaoglichkeiten zur
Anonymisierung aller bisher an das RKI
Ubermittelten Kennungen)

e Betatigung des Schiebereglers in den
Einstellungen des Betriebssystems

e Betatigung des Schiebereglers in den
Einstellungen der CWA App

Widerruf der Einwilligung zum Teilen von
Positivschliisseln

Siehe hierzu die Beschreibung und Bewertung der
Designentscheidung zum veranderten Screenflow ab
Version 1.9, unter D-3.1-6.

3.2 Freiheitsbeschrankungen bei Nichtnutzung der App oder Freiheitsgewinne bei Nutzung der App/erzwungene Einwilligung

Die Freiwilligkeit der Einwilligung des Betroffenen ist zwingend, damit die Datenverarbeitung rechtmaRig ist. Es besteht jedoch die Gefahr, dass sich Benutzer
durch Druck von auRen (Arbeitgeber, Staat, Nachbarn 0.4.) zum Einsatz der CWA App gezwungen sehen.

Beschreibung

Erzwungene Einwilligung

Es ist moglich, dass der CWA-Nutzer in
einzelnen Situationen durch die Anwendung

D-3.2-1

FiffF DSFAS. 72

Die Anzeige in der CWA App kann nicht so gestaltet
werden, dass sie keinen Nutzen fiir die CWA-Nutzer hat.
Somit kann technisch nicht ausgeschlossen werden, dass
CWA-Nutzer die Anzeige mit Dritten teilen.

DSK CWA App, 5.5.2
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von duBerem Druck oder gar Gewalt zum
Einsatz der App genétigt wird.

Knlipfen die Besitzer oder Betreiber 6ffentlich
zuganglicher Einrichtungen wie z.B.
Restaurants, Bars, Ladengeschiafte, Kinos oder
Kultureinrichtungen oder gar Behorden den
Zugang zu ihrer Einrichtung an das Vorweisen
der auf einem Mobilgerat installierten App,
wird damit die Freiwilligkeit der Nutzung der
App de facto aufler Kraft gesetzt. (Quelle:
DSKRahmenkonzept, 10.23.17))

v/ Einer unbebedachten oder irrglaubigen Mitteilung des

eigener Gesundheitsdaten in Form der Anzeige in der
CWA App wird durch Sensibilisierung entgegengewirkt.
In den Informations- und Rechtstexten sowie im Rahmen
der Offentlichkeitsarbeit kdnnte dargelegt werden, dass
das rechtsgrundlose Erzwingen der Offenlegung einen
bulRgeldbewerten Verstol} gegen
Datenschutzvorschriften bedeuten und
Kontrolltatigkeiten der Datenschutzaufsichtsbehérden
mach sich ziehen kénnte.

Zudem konnte dieser Zwang ins Leere laufen, wenn sich
betroffene Biirger beispielsweise eine App installieren,
die der CWA App nach ihrem duReren Erscheinungsbild
dhnelt, aber nur aus Screenshots besteht. So konnten die
Blirger vortauschen, dass sie die CWA App nutzen und
nicht infiziert sind.
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3.3 Gefahr der Diskriminierung

Beschreibung

Unbeobachtbarkeit der Kommunikation

Auch wenn die Ubermittlung einer Nachricht im
System beobachtet wird (z. B. Uber die
Metadaten der Kommunikation), darf daraus
nicht geschlossen werden kénnen, dass eine
Person selbst infiziert ist oder Kontakt zu
Infizierten hatte.

Dies ist sowohl gegeniliber anderen Benutzern
als auch gegeniiber Infrastruktur- und
Netzbetreibern oder Angreifern, die Einblick in
diese Systeme erlangen, sicherzustellen.

D-3.3-1

CCC, Nr. 10

Benachrichtigungsfunktion fiir CWA-Nutzer

Falls ein CWA-Nutzer durch eine visuelle, textuelle oder
auch akustische Benachrichtigung von der App Ulber
einen moglichen Kontakt mit einem Infizierten oder das
Vorliegen eines Testergebnisses informiert wird, kann
dies je nach situativem Kontext den Grund der
Benachrichtigung der aktuellen Umgebung des
Benutzers anzeigen.

Liegt das Mobilgerat etwa in einem Zugabteil offen auf
einer Ablage, kann der auf dem Display erscheinende
Nachrichtentext oder die Visualisierung der Nachricht fiir
Mitreisende sichtbar sein. Erfolgt die Benachrichtigung
mit einem fiir die App typischen Klingelton, kann dies von
Personen in unmittelbarer Umgebung wahrgenommen
werden.

Datenschutzfreundliche Voreinstellungen

v Deshalb sind Benachrichtigungen in der App per

Voreinstellung ausgeschaltet. Der CWA-Nutzer muss sie
aktiv einschalten und kann ihr Verhalten individuell

DSK CWA App, 5.5.2,
DSK Rahmenkonzept,
14.5
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gestalten (z.B. durch Auswahl eines individuellen oder
auch eines allgemeiniblichen Benachrichtigungstons).

v Gegeniliber Infrastruktur- und Netzbetreibern oder
Angreifern, die Einblick in diese Systeme haben, sind die
Daten der CWA-Nutzer insbesondere durch die
MaRBnahme zur Pseudonymisierung (siehe unten 5.1)
und zur Trennungskontrolle (siehe unten 10.) geschiitzt.

4. Transparenz

Designentscheidungen und Bewertungen in diesem Kapitel dienen vor allem dem Schutzziel der Transparenz. Personenbezogene Daten miissen in einer flr die
betroffene Person nachvollziehbaren Weise erhoben und verarbeitet werden.

Gefahren der Intransparenz und fehlenden Priifbarkeit der verarbeiteten Daten und Funktionsweise der CWA App soll begegnet werden.

Beschreibung “

Transparenz und Priifbarkeit D-4-1 CCC,Nr. 4 Veroéffentlichung des vollstandigen Quelltextes Githup

EDSA Anhang Dokumentation,
Um eine Prifbarkeit der CWA App und GEN-3 /  Die App und die Backend-Infrastruktur (inkl. EFGS) folgen | | README.de.md unter
Infrastruktur durch Auditoren, dem Open-Source-Prinzip -—lizenziert unter Apache 2.0. ,Uber dieses Projekt”

Aufsichtsbehorden und die kritische
Offentlichkeit zu erméglichen, muss der
vollstandige Quelltext zur Verfligung stehen.
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Durchfiihrung einer Datenschutzfolgen-
abschadtzung

Die mit der Datenverarbeitung verbundenen
Risiken fir Rechte und Freiheiten der von der
Datenverarbeitung Betroffenen werden in
einem strukturierten Verfahren zur
Risikoabschatzung erfasst und bewertet. Es
werden Gegenmalnahmen festgelegt,
Restrisiken bestimmt und die Ergebnisse
offentlich gemacht.

D-4-2

EDSA, Rn. 39

Durchfiihrung einer Datenschutzfolgenabschatzung

v Es wird eine Datenschutz-Folgenabschatzung (DSFA) vor

der Einfihrung der App durchgefiihrt und dann laufend
Uberprift und aktualisiert, soweit die Verarbeitungen als
mit einem hohen Risiko behaftet eingestuft werden
(Gesundheitsdaten, voraussichtliche flachendeckende
Einfiihrung, systematische Uberwachung, Einsatz neuer
technologischer Losungen).

Fiir das EFGS wurde im Auftrag der EU ebenfalls eine
Datenschutzfolgenabschatzung durchgefiihrt und als
Template den am EFGS teilnehmenden Mitgliedstaaten
(als »gemeinsam fur die Datenverarbeitung
Verantwortliche” im Sinne des Art. 26 DSGVO) zur
Verfligung gestellt (Anlage 6 zum DSFA-Bericht CWA
v1.5, EFGS-DSFA).

Eine Datenschutzfolgenabschatzung wurde auch fir die
Implementierung des EFGS in die CWA durchgefiihrt und
mit v1.5 der CWA vorgelegt (DSFA Bericht CWA v1.5) und
bei Bedarf aktualisiert.

Eine Datenschutzfolgenabschadtzung wurde auch fir den
Anschluss der CWA an das Gateway der Schweiz
durchgefihrt und mit v1.15 vorgelegt und bei Bedarf
aktualisiert.

DSFA Bericht
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Das CHGS wurde mit dem Release 2.21 temporar (bis
auf Weiteres) deaktiviert.

Mit dem Release 3.1 wird das EFGS temporar (bis auf
Weiteres) deaktiviert.

D-4-2a

Einholung des Standpunktes der Betroffenen

v In Vorbereitung und wahrend der Durchfiihrung der
DSFA wurden explizit die Standpunkte von CCC und des
FifF bericksichtigt. Dies wird mit diesem Dokument

nachgewiesen.

J Kommentare zu den auf Github veréffentlichten

Dokumenten sind in die Diskussionen
Designentscheidungen und die Bewertung
eingeflossen.

D-4-3

EDSA, Rn. 39,
Anhang PRIV-6

Veroffentlichung der Datenschutzfolgenabschatzung

/ Die Datenschutzfolgenabschitzung wird verdffentlicht.
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5. Verdecktheit/ Unbeobachtbarkeit und Vertraulichkeit

Wesentliche MalBnahmen zur Sicherstellung der Bindung der Verarbeitungstatigkeiten fir einen ausgewiesenen Zweck besteht im Allgemeinen darin,
pseudonymisierte und anonymisierte Daten, bei denen der Personenbezug so weit wie moglich aufgehoben oder unter Bedingungen gestellt ist, zu verwenden
und die Datenbestidnde, Kommunikationsbeziehungen und Teilprozesse dieser Verarbeitungstitigkeit von anderen Verarbeitungstatigkeiten zu trennen?!,

Dem Grundsatz der Vertraulichkeit folgend, diirfen personenbezogene Daten nur einem berechtigten Personenkreis fiir bestimmte Zwecke offenbar werden. Sie
sind vor unbefugter Verdanderung zu schiitzen.

5.1 Anonymitédt/Pseudonymitét und verschliisselte Speicherung der Pseudonyme

Pseudonymisierung ist die Verarbeitung personenbezogener Daten in einer Weise, dass die personenbezogenen Daten ohne Hinzuziehung zusatzlicher
Informationen nicht mehr einer spezifischen betroffenen Person zugeordnet werden kdnnen, sofern diese zusatzlichen Informationen gesondert aufbewahrt
werden und technischen und organisatorischen MaBnahmen unterliegen, die gewdhrleisten, dass die personenbezogenen Daten nicht einer identifizierten oder
identifizierbaren natirlichen Person zugewiesen werden (Art. 4 Nr. 5 DSGVO).

Bei den Zufallszahlen, die auf dem Smartphone kreiert werden, und fiir die CWA erforderlich sind, handelt es sich um personenbezogene Daten im Sinne der
DSGVO, da ein Personenbezug mit dem Geratenutzer herstellbar ist. Die nachfolgende Datenverarbeitung im Rahmen der CWA erfolgt pseudonymisiert, da
unmittelbare Identifizierung allein aufgrund der Zufallszahlen und ohne Bezug zu einem Smartphone erschwert wird.

Im Nachfolgenden sind die Designentscheidungen beziiglich der Pseudonymisierung genauer dargestellt. Es wird dabei auch beschrieben, welche Anforderung
damit adressiert wird bzw. erklart, aus welchen Griinden von Anforderungen abgewichen wurde.

Beschreibung “
Anonymitat D-5.1-1 CCC,Nr.7und 8 Keine Identifizierung von Kontaktpersonen durch den Solution
FifF DSFAS. 83 Benutzer der CWA App Architecture.md
Daten, die jedes Gerat Uber andere Gerate GitHub
sammelt, diirfen zur De-Anonymisierung ihrer EDSA, Rn. 41, v Benutzer der App kénnen nicht auf die gespeicherten
Benutzer nicht geeignet sein. Die Daten, die Anhang PRIV-7, Rolling Proximity Identifier (RPI) der Personen zugreifen,
jede Person ggf. liber sich weitergibt, diirfen PRIV-8 mit denen sie in Kontakt getreten sind, da diese lokal in

2L FifF DSFA, S. 43
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nicht zur De-Anonymisierung der Person selbst
geeignet sein.

Das System muss so beschaffen sein, dass
weder  absichtlich noch unabsichtlich
Bewegungsprofile (Standortverfolgung) oder
Kontakt-Profile (auf konkrete Menschen
zuriickfihrbare Muster  von haufigen
Kontakten) aufgebaut werden kdénnen.

Es MUSS unmoglich sein, verschiedene
tempordre IDs der gleichen Benutzer in
Zusammenhang zu setzen. Sie dirfen
beispielsweise nicht auf einem
mathematischen Seed basieren, der eine
spatere Verkettung ermdglicht.

einem sicheren Bereich des Gerats (Smartphone) in dem
Framework, das von Google und Apple bereitgestellt
wird, gespeichert sind. Dieses Framework von Google/
Apple ist das Exposure Notification Framework (ENF).
Auf diesen Speicherbereich kann nur durch das ENF
zugegriffen werden.

D-5.1-2

Kontaktnachverfolgung mittels ENF

v In dem Exposure Notification Framework von Google
und Apple sind Expositionen (risikobehaftete Kontakte)
definiert als eine Zusammenfassung aller Begegnungen
mit einer anderen Person an einem einzigen
Kalendertag. Aus Datenschutzgriinden ist es nicht
moglich, Begegnungen mit anderen Personen (ber
mehrere Tage hinweg zu verfolgen, auch wenn die Daten
dafir vorliegen. Wenn der Benutzer also (iber mehrere
Tage hinweg mit derselben infizierten Person in Kontakt
war, wird dies durch die Berechnungen des Frameworks
nicht erfasst.

Solution
Architecture.md -
GitHub

D-5.1-3

Anonymitdt/ Pseudonymitét der Benutzer innerhalb der
CWA

v Benutzer bleiben innerhalb der CWA anonym, solange
ihre Temporary Exposure Keys (TEK) auf ihrem
Smartphone verbleiben. Sobald TEKs (im Falle eines

Github  —Prufsteine
fur die Beurteilung von
,Contact Tracing”“-

Apps
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positive Testergebnisses) auf den Server hochgeladen
werden, wird aus Anonymitat Pseudonymitat.

Die Temporary Exposure Keys der letzten 2 Wochen
werden ab dem Zeitpunkt des positiven Testergebnisses
Positivschliissel genannt.

D-5.1-4

v Die Begegnungsdaten mit einer infizierten Person
(exposures) verbleiben lokal auf dem Gerat und werden
nicht geteilt (dezentrale Losung).

D-5.1-5

Re-ldentifikation von Positivschliisseln nur liber
Smartphone

v/ Wenn der hochgeladene Positivschllssel verfiigbar ist,
kénnen alle RPIs eines bestimmten Tages einem
einzelnen Positivschliissel zugeordnet werden. Es ist
jedoch nicht moglich, diesen Positivschliissel konkreten,
die App nutzenden Personen oder der International
Mobile Equipment Identity (IMEI) von deren Smartphone
zuzuordnen, ohne Zugang zum gesicherten Speicher des
Geréts (Smartphones) zu haben.

Github  —Prufsteine
fur die Beurteilung von
,Contact Tracing”“-

Apps

D-5.1-
5a

Biindelung von Positivschliisselpaketen

v zur Verhinderung der Identifizierung von positiv
getesteten CWA-Nutzern, die ihre Positivschlissel auf
den CWA Server geladen haben, enthalten die

DSK CWA Server, 5.2.1
und 5.2.2
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Positivschliisselpakete, die zum Download bereitgestellt
werden, mindestens 140 Schlissel (Schlissel von 10
Infizierten der letzten 14 Tage).

Wenn wegen der anfanglich geringen Nutzung nicht
genugend Schlissel fir ein Downloadpaket von 140
Schlisseln vorliegen oder auch spater temporar weniger
Schlissel vorliegen, wurde zunachst entschieden, die
Pakete aufzufiillen. Jeder erfolgreich hochgeladene
Positivschliissel wurde zusatzlich N-1 mal dupliziert. Fir
die Kopien wurden dieselben Metadaten (Transmission
Risk Level, Rolling Start Interval Number, Rolling Period)
verwendet. Nur die Key Data, die zufillig generiert
wurde, wurde ausgetauscht. Damit ging jeder einzelne
Key in einer Menge von N Keys unter (1 echter
Positivschliissel + N-1 Positivschliissel). Der eine echte
Key unter den N Keys lief? sich nicht identifizieren, da das
einzige Unterscheidungsmerkmal die Key Data ist,
welches bereits inhdrent zufallig ist. Der Parameter N ist
konfigurierbar und konnte Uber die Zeit der aktuellen
Situation angepasst werden.

Ab Release 1.7 erfolgt die Paketierung am aktuellen Tag
stiindlich in Erganzung zu den bereits vorher Ublichen
Tagespaketen, um damit eine frihere Warnung zu
ermoglichen, sofern eine WLAN-Verbindung besteht.

DSK-CWA-Server,
5.2.2

78




Beschreibung

Unterschiedliche Anzeige von Risiken

Wahrend die auf dem CWA Server verfligbaren
Tagespakete von Positivschliisseln durch die CWA App
abgerufen werden (unabhangig davon, ob das mobile
Endgerat des CWA-Nutzers an ein WiFi angeschlossen
oder Uber das Mobilfunknetz eines
Telekommunikationsproviders mit dem Internet
verbunden ist), werden die stiindlichen Pakete?? von
Positivschliisseln  des aktuellen Tages nur bei
verfligbarem WLAN geladen.

Deshalb  kann die Risikoermittlung bei zwei
unterschiedlichen CWA-Nutzern, die genau dieselben
Risikobegegnungen erlebt haben, zu unterschiedlichen
Ergebnissen flhren, selbst wenn sie auf beiden mobilen
Endgeraten zu exakt demselben Zeitpunkt durchgefiihrt
wird, falls einer der beiden CWA-Nutzer mit einem WiFi
verbunden ist und der andere nicht. Dies konnte zur
Verwirrung der betroffenen CWA-Nutzer fihren.
Allerdings ist es zum einen sehr unwahrscheinlich, dass
zwei oder gar mehrere CWA-Nutzer Uber den Zeitraum
von 14 Tagen hinweg exakt die gleichen Begegnungen
mit denselben Personen im selben Abstand erlebt
haben und sich zudem dieses Umstandes bewusst sind.
Zum anderen ware es selbst in einer solchen Situation
nicht zu erwarten, dass das ENF auf den mobilen
Endgeraten der betreffenden CWA-Nutzer stets exakt

DSK-Rahmenkonzept,
14.8

22 Ab Release 1.7
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D-5.1-
5b

die gleichen Werte bezlglich Signalstarke und Dauer der
erfolgten Begegnungen ermittelt hat, selbst wenn die
mobilen Endgerate baugleich sind

Vor diesem Hintergrund erscheint es ausreichend, das
beschriebene Phdanomen entsprechend fiir die CWA-
Nutzer in den FAQ zu dokumentieren.

Re-ldentifizierungsrisiken, die mit der
Stundenpaketierung zusammenhangen, werden im
Rahmen des Threat Modellings gepriift, diskutiert, ggf.

dokumentiert, bewertet und - soweit geeignet,
notwendig und angemessen — mit MaRnahmen
minimiert.

v Deaktivierung der Erzeugung der fingierten

Dummyschliissel

Die Anzahl der CWA-Diagnoseschlissel war mit Stand
07.10.2020 relativ hoch und steigt weiter an. Durch die
Anbindung des European Federation Gateway Service
(EFGS) wird sich die Anzahl an Diagnoseschliissel in dem
System voraussichtlich weiter erhdhen.

Bei der Umsetzung, insbesondere den folgenden,
veroffentlichten statistischen Auswertungen, zeigte sich,
dass die Methode eine Re-Identifizierung nicht effektiv
verhindern kann.
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Auch wurde seitens SAP/ TSI eingeschatzt, dass das
Risiko durch den zusatzlichen Parameter
»Symptombeginn® noch steigen kénnte, weil dieser eine
Gruppierung der Nutzer ermoglicht. Dies wird zusatzlich
dadurch erleichtert, dass die Angaben des CWA-Nutzers
zum Symptombeginn (oder deren Fehlen) im Rahmen
des EFGS in die Metadaten (DSOS) der Positivschlissel
abgelegt werden.

Mit der Zunahme an verfliigbaren Metadaten der
Positivschliissel im Zuge der Weiterentwicklung der CWA
wurde daher wurde durch das RKI folgende
Entscheidung getroffen und in der CWA umgesetzt:

Aktuell werden keine Dummyschliissel erzeugt. Der
Konfigurationsparameter wurde daher aktuell auf den
Wert 1 gesetzt. In Abhangigkeit vom
Infektionsgeschehen kann diese Konfiguration (durch
das RKI) aber gedndert werden.

Es ist zu gegebener Zeit die Etablierung eines Prozesses
geplant, wonach dieses Vorgehen gestoppt wird, wenn
die Anzahl der hochgeladenen Positivschliissel aufgrund
des Abklingens der Pandemie soweit zuriickgeht, dass
der Zweck der App und damit die Rechtsgrundlage fiir
die Verarbeitungen entfallen ist.
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Mit dem Release 3.1 wird das EFGS temporar (bis auf
Weiteres) auller Betrieb genommen.

speichern. Stattdessen scannt das Framework nur alle
drei Minuten fir jeweils 4 Sekunden an der Umgebung,
um dazwischen fiir 17 Sekunden inaktiv zu werden. Es
werden also nur Kontakte erkannt und festgehalten, die
innerhalb des kurzen aktiven Zeitfensters oder (iber
einen langeren Zeitraum hinweg stattfinden. Insgesamt
kénnen durch die beschriebenen Effekte sowohl
Kontakte mit Infizierten registriert werden, die
epidemiologisch nicht relevant sind, als auch solche
Ubersehen werden, die moglicherweise fiir eine
Ansteckung von Bedeutung sein kdnnten. Da sich das
Empfangen der Bluetooth-Signale merklich auf den

D-5.1-6 Verschliisselte Speicherung von Daten anderer CWA-App Solution
Benutzer Architecture.md =
GitHub
// Die gespeicherten Rolling Proximity Identifiers (RPI), die
der CWA-Nutzer von anderen App Benutzern empfangen
hat, enthalten Metadaten z.B. Uber die Signalstarke,
durch die auf die Entfernung der Personen geschlossen
werden kann. Diese Metadaten werden verschlisselt
abgelegt.
D-5.1-7 Das Exposure Notification Framework von Google und | | Solution
Apple ist nicht dazu konzipiert, ununterbrochen die || Architecture.md =
Bluetooth-Signale der Umgebung aufzufangen und zu | | GitHub

DSK Rahmenkonzept,
14.28.4
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Energieverbrauch auswirkt, mussten Google und Apple
hier eine Abwagung treffen und haben sich fir die
beschriebene Losung entschieden.

D-5.1-8 EDSA Anhang Verification erfolgt mittels Verification Server und nicht Solution
PRIV-10 durch den CWA-Server Architecture.md =
GitHub

v Die Anfragen der App an den zentralen Server (CWA- | | DSK Verifikation und
Server) enthalten keine Hinweise auf den Status als | | Testergebnis, 4.1.2.2
positiv getestete Person.

Um die Herstellung einer Verbindung zwischen einem
bestimmten Gerat und der GUID/teleTAN zu verhindern,
erhdlt der CWA-Nutzer, wenn er mit der App sein
Testergebnis abfragt oder einen TAN zum Upload seiner
Daten erhalten mochte, einen Registration Token
(Sitzungs-ID). Der Registration Token identifiziert eine
Langzeit Session zwischen der App und dem Verification
Server. Auf diese Weise missen keine
personenbezogenen Daten im CWA-Backend
gespeichert werden. Der Registration Token hat eine
Lange von 128 Bit. Hashing des Registration Token: SHA-
256, 83atensc, no pepper.

D-5.1-
8a v Europaweiter Austausch von Positivschliisseln nicht
ohne Verifikation

Mithilfe des EFGS konnen alle Nutzer der Nationalen
Corona-Apps bei einer Risikobegegnung mit einem
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positiv auf Corona getesteten Nutzer nicht nur der
eigenen, sondern auch anderer Nationalen Corona-Apps
gewarnt werden.

Deshalb ladt der CWA Server die von CWA-Nutzern
geteilten Positivschliissel auf den EFGS, der sie an die
Backends der Nationalen Corona-Apps weiterleitet.
Umgekehrt empfangt der CWA-Server vom EFGS die
Positivschliissel der Nutzer anderer Nationalen Corona-
Apps und stellt sie der CWA App auf den mobilen
Endgeraten der CWA-Nutzer Gber das CDN zusammen
mit den Positivschlisseln der CWA-Nutzer zur
Verfiigung.

Die Kriterien, nach denen ein Nutzer seine
Positivschliissel mittels der jeweiligen Nationalen
Corona-App teilen kann, sind in den einzelnen Landern
verschieden. Wahrend in Deutschland ein positiver
Corona-Test von einem Labor oder einer Testeinrichtung
attestiert werden muss, genligt andernorts die
Selbstdiagnose eines Nutzers. Die Art und Weise, wie
eine Infektion mit Corona bestdtigt wurde, wird im
Rahmen des EFGS als Metadatum zusammen mit dem
jeweiligen  Positivschlissel  Ubertragen. Um zu
gewadhrleisten, dass nur eine hinreichend gesicherte
Corona-Infektion zu einer Warnung von CWA-Nutzern
und den sich daraus moglicherweise ergebenden
Beeintrachtigungen fir die Betroffenen fiihrt, verteilt
der CWA Server nur Positivschlissel an die CWA Apps,

84




Beschreibung

denen eine Attestierung durch ein Labor oder eine
Testeinrichtung zugrunde liegt.

Dies gilt auch fiir den Anschluss der CWA an das Gateway
der Schweiz.

Das CHGS wurde mit dem Release 2.21 temporér (bis auf
Weiteres) deaktiviert.

Mit dem Release 3.1 wird das EFGS temporar (bis auf
Weiteres) deaktiviert.

v/ Die an den Verifikationsserver und CWA Server
gesendeten Daten werden (iber einen sicheren Kanal
Ubermittelt.

D-5.1-9 EDSA Anhang Erschwerung der Re-ldentifizierung durch Trennung von Solution
PRIV-10 Positivschliissel und Transportmetadaten Architecture.md -
GitHub
v/ Wenn der CWA-Nutzer seine Positivschliissel hochladt,
werden die Transportmetadaten (wie die IP-Adresse)
entfernt und in einen daflir vorgesehenen Akteur
verschoben, der , Transport Metadata Removal“ heif3t.
D-5.1- EDSA Anhang Erschwerung von Angriffen durch sicheren Transportweg DSK Rahmenkonzept,
10 SEC-2 zwischen CWA-Server, Verifikationsserver und EFGS 14.14
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// Dies gilt auch fur den Transportweg vom CWA-Server

zum EFGS und zurtick.

Mit dem Release 3.1 wird das EFGS temporar (bis auf
Weiteres) deaktiviert.

D-5.1-
11

EDSA Anhang
SEC-4

Allgemein: Einsatz von Verschliisselungstechnologie

V" Es werden hochmoderne kryptografische Techniken

eingesetzt, um den Austausch zwischen der App und den
Servern sowie zwischen Anwendungen zu sichern und
um generell die in den Apps und auf dem Server
gespeicherten Informationen zu schiitzen. Etablierte
Verschlisselungsmechanismen wie E-Mail over TLS
(HTTPS) stellen sicher, dass Nachrichten von auRen nicht
lesbar sind. Um das Risiko von Man-in-the-Middle-
Angriffen weiter zu reduzieren, wird durch HTTP Public
Key Pinning sichergestellt, dass vertrauliche
Kommunikation nur zwischen der CWA App und dem
Server stattfindet.

Beim Export der Eintrdge aus dem Kontakttagebuch
verlassen diese zwangslaufig den besonders geschiitzten
Bereich der Sandbox der CWA App. Sofern die Eintrage
mit unsicheren Apps geteilt werden, ist Vertraulichkeit
der Daten somit nicht mehr gewdhrleistet.

Git—ub - Prifsteine fir
die Beurteilung von
,Contact Tracing”“-

Apps

Solution
Architecture.md -
GitHub

DSK Verifikation und
Testergebnis 4.2.4.1 —
4.2.4.4,

DSK CWA Server 5.3.8

DSK-Rahmenkonzept
v1.10, Kap. 14.28.17

86




Beschreibung

Verschliisselte Speicherung auf dem TestresultServer

v/ Die auf dem Test Result Server liegenden Daten
(Ergebnisse  des  Corona-Tests: Hashed GUID,
Testergebnis, Datum des Imports) werden mit TLS 1.2
verschlisselt, Kommunikation ist verschlisselt, auf
Client OS Crypto SDK implementiert.

/" Die in der EFGS-Datenbank gespeicherten Daten werden
verschlisselt abgelegt. Bereits vor der Speicherung der
Daten in der Datenbank werden diese vom EFGS
verschliisselt. Damit ist sichergestellt, dass selbst
Personen mit administrativem Zugriff auf die Datenbank
keine Moglichkeit besitzen die Daten im Klartext
vorzufinden.

Mit dem Release 3.1 wird das EFGS temporar (bis auf
Weiteres) deaktiviert.

Von EDSA genannte MaRnahmen, die durch
andere MaRnahmen ersetzt wurden

Von EDSA Anhang SEC-4 vorgeschlagenes

Protokoll

D-5.1-
11a

/ Dieses Protokoll ist bei der vorliegenden Architektur

allenfalls fiir den Abruf des Testergebnisses relevant.

Es wird nicht angewandt, weil sich der CWA-Nutzer nicht
mit einem Klarnamen gegeniiber den Servern

DSK Rahmenkonzept
13.2.1
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,Private Membership Test mit Bloom Filter”

Hierbei handelt es sich um eine True/False
Anfrage an die Datenbank, ob sich ein
bestimmter Eintrag in der Datenbank befindet.
Dabei sollte der Betreiber der Datenbank keine
Informationen (iber die ldentitdat des Clients
(hier das mobile Gerat) erhalten.

identifizieren muss. Der CWA-Nutzer hat mit dem
COVID19-Test einen QR-Code erhalten, den er mit
seinem mobilen Gerdt einscannt. Diesen QR-Code
bekommt auBerdem das Labor mit der Probe des CWA-
Nutzers. Nachdem der CWA-Nutzer den QR-Code scannt,
wird die darin enthaltene GUID (Global Unique
Identifier) gehasht und an den Verification Server
Ubertragen. Der Verification Server vergibt fiir die App
des Benutzers eine weitere ID, den Registration Token.
Der Registration Token dient fortan dem Austausch
zwischen dem Verification Server und dem mobilen
Gerat. So kann sich die App gegeniliber dem Verification
Server authentifizieren und es wird sichergestellt, dass
eine GUID nur einem Gerat zugeordnet ist. Die GUID und
der Registration Token werden gehasht auf dem
Verification Server gespeichert.

Fir den Abruf des Testergebnisses fragt der Verification
Server dann mit der gehashten GUID bei dem Test
Result Server an, ob ein Testergebnis fiir die GUID
vorliegt. Denn sobald dem Labor das Testergebnis
bekannt ist, 1adt es das Testergebnis ebenfalls mit der
gehashten GUID (Uber das Laborgateway) auf den Test
Result Server. Auch dort wird die GUID ausschlief3lich
gehasht gespeichert. Die Antwort, die der Verification
Server von dem Test Result Server bekommt, wird unter
Verwendung des Registration Token an die App
ausgeliefert. Es werden also zu keiner Zeit
personenbezogene Daten verarbeitet, die den CWA-
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Nutzer direkt (ohne Zusatzwissen) identifizieren
kdénnten.

Von EDSA genannte MaRnahmen, die durch
andere MaRnahmen ersetzt wurden

Von EDSA Anhang SEC-4 vorgeschlagenes
Protokoll

,Private Set Intersection” (PSI) (Intersection =
hier Schnittmenge)

PSI ist ein Protokoll zur Berechnung von
Schnittmengen von Datensdtzen. Dabei sollen
nur die Daten ausgetauscht werden, die der
Schnittmenge entsprechen. Dieses Protokoll
wadre relevant, wenn fiir die Berechnung der
Kontakte mit infizierten Personen (exposure)
alle Kontaktdaten auf den Server geladen
werden wiirden, um dort die Berechnung
vorzunehmen (zentrale Losung).

D-5.1-
11b

Die Designentscheidung ist bewusst auf die dezentrale
Losung der Architektur der App gefallen. Die Berechnung
der kritischen Kontakte mit infizierten Personen findet
lokal auf dem mobilen Gerat statt. Dafiir werden die
Positivschllissel  (Tagesschlissel) aller infizierten
Personen von dem Server auf das Gerat geladen. In dem
Exposure Notification Framework (ENF) von Google und
Apple werden aus den heruntergeladenen
Tagesschlisseln (TEK) die dazugehorigen kurzlebigen IDs
(RPI1) der positiv getesteten CWA-Nutzer (die diese
wechselnd aller 10 bis 20 Minuten ausgesendet haben)
durch komplizierte Berechnungen wiederhergestellt. In
dem Framework werden diese IDs mit den durch das
Gerat empfangenen IDs abgeglichen. Hierin besteht die
oben beschriebene Schnittmenge (Intersection). Sowohl
die berechnete Schnittmenge als auch alle anderen
Kontaktdaten sind durch die Nutzung des vor anderen
Apps abgeschirmten ENF gut geschiitzt. Da kein
Austausch der Kontakthistorie mit dem Server
stattfindet, ist die Anwendbarkeit des Protokolls PSI
nicht einschlagig.

DSK CWA App 4.2.

Von EDSA genannte MaRnahmen, die durch
andere MaRnahmen ersetzt wurden

D-5.1-
1ic

Fiir den Abruf der Positivschlissel aller infizierten CWA-
Nutzer ware dieses Protokoll ungeeignet, da hier
ohnehin der gesamte Inhalt also alle Positivschliissel vom
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Von EDSA Anhang SEC-4 vorgeschlagenes
Protokoll
,Private Information Retrieval” (PIR)

Hierbei handelt es sich um ein Protokoll, bei
dem eine Anfrage an eine Datenbank gestellt
und auch beantwortet werden kann, ohne dass
die  Datenbank  Aussagen lber den
angeforderten Eintrag machen kann. Die
Anfragen kdnnen daher auch nicht miteinander
verknupft werden, um die Interessen des
Anfragenden zu ermitteln. So wird die
Privatheit des Anfragenden unterstiitzt, auch
wenn er offentliche Datenbanken benutzt.

Content Delivery Network (CDN) zum Download zur
Verfiigung gestellt werden.

Denkbar ware der Einsatz dieses Protokolls also nur fir
den Abruf des Testergebnisses. Da hier jedoch, wie
bereits oben unter , private Membership Test mit Bloom
Filter” beschrieben, nur bereits stark pseudonymisierte
Daten verarbeitet werden, ist ein Rlickschluss auf den
einzelnen allein durch die auf dem Server befindlichen
Daten nicht moglich. Die pseudonymisierten Daten
haben zudem nur eine begrenzte Giiltigkeit. So wird die
gehashte GUID nach 21 Tagen von den Servern geldscht.
Spater folgende Abfragen werden ignoriert.

Von EDSA genannte MaRnahmen, die durch
andere MaRnahmen ersetzt wurden

Von EDSA Anhang SEC-4 vorgeschlagene
,homomorphe Verschliisselung”

Homomorphe Verschlisselung kann  zur
Wahrung  der  Privatsphdare  bei der
ausgelagerten Speicherung und Berechnung
verwendet werden. Auf diese Weise kdnnen
Daten verschliisselt und zur Verarbeitung in
kommerzielle Cloud-Umgebungen ausgelagert,
wobei alle Daten verschliisselt werden.

D-5.1-
11d

Die Homomorphe Verschlisselung wird nicht
angewandt, weil die Auslagerung von Daten nicht
notwendig ist.
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D-5.1- Erschwerung Re-ldentifizierung durch Trennung der IT- Solution
12 Systeme Architecture.md -
GitHub
v/ Die Testergebnisse werden nicht auf dem Verification
Server, sondern nur auf dem Test Result Server
gespeichert.
D-5.1- v Der Verification Server und der CWA Server werden von DSK
13 unterschiedlichen Personen und in verschiedenen Cloud Rahmendokument,
Subscriptions der OTC betrieben. 12.5
Data Donation Server D-5.1- Mit Release 1.13 der CWA kommt eine weitere | | DSK_CWA-Server
13a Komponente zur Gesamtarchitektur des Systems dazu. | | v1.13, Kap. 7, DSK

Der CWA Data Donation Server ist ein eigenstandiger
Server/Service fir alle Szenarien zur privatsphare
erhaltende Datenspende von CWA-Nutzer. Die vom
CWA-Nutzer geteilten Daten werden zusammen mit den
fiir die Prozesse notwendigen Metadaten auf dem CWA
Data Donation Server in den dafiir vorgesehenen
Datenbanken gespeichert.

Er exponiert szenario-spezifische Endpunkte fir EDUS
und PPA, die von der CWA-App verwendet werden, um
entweder Nutzungsdaten oder OTPs mittels PPAC auf
den CWA Data Donation Server zu Ubermitteln. Des
Weiteren wird ein Endpunkt bereitgestellt Giber den das
RKI Umfrage System One-Time Passwords fiir die EDUS
Nutzerumfrage validieren und einzulésen kann. Der

Rahmenkonzept
v1.13, Kap. 12.2.13
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Endpunkt zum Einlésen der OTPs fiir das RKI Umfrage
System ist nur fiir bestimmte Systeme moglich.

Re-Ildentifizierungsversuche durch Peilung D-5.1- Erschwerung der Re-ldentifizierung durch Peilung DSK Rahmenkonzept,
14 14.13

Verwendet ein potenzieller Angreifer zwei oder /" Die Peilung mit Bluetooth wird dadurch erschwert, dass

mehrere Mobilgerate, besteht fir ihn die sich die ausgesandten Rolling Proximity Identifier alle

Moglichkeit Uber Bluetooth oder WiFi die zehn bis zwanzig Minuten andern.

Sender von Signalen oder Datenpaketen in

seiner Umgebung zu peilen und ihre ungefahre

Richtung und Entfernung zu ermitteln.

Durch den zusatzlichen Einsatz z.B. einer

Videokamera konnte die Identifizierung

sendender Personen gelingen.
D-5.1- Abschirmung von Kommunikationsmustern DSK CWA App, 7.3.9,
15 DSK Rahmenkonzept,

Neben einzelnen Nachrichten, die vom System
Ubertragen werden, mussen auch
Kommunikationsmuster abgeschirmt werden.

Ein Beispiel:

Der Sendeaufruf von Testergebnissen und die
Ubermittlung von Positivschliisseln wirde
normalerweise nur im Fall einer tatsachlichen Infektion
stattfinden. In diesem Fall kénnte man durch die

14.14
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Beobachtung des Netzwerkverkehrs erkennen, dass eine
nutzende Person einen COVID19-Test gemacht hat und
positiv getestet wurde. Um dies zu verhindern, werden
seit Version 1.3 zufallig generierte unechte Meldungen
versendet, die von giltigen Meldungen in GréRe und
Reaktion des Servers nicht unterschieden werden
kénnen (Dummy Pakete). Dadurch sind die Ubermittlung
von Schliisseln und der Abruf von Testergebnissen nicht
vom Hintergrundrauschen der Systeme unterscheidbar.
Dies fiihrt selbst bei beobachtbarem Netzwerkverkehr zu
einer plausiblen Abstreitbarkeit.

Aktuell ist damit aber nur das , QR-Szenario” wirksam
geschutzt.

Erzeugung von Fake Check-Ins (Event-

Registrierung)

D-5.1-
15a

v Zu jedem echten Check-In wird eine zufallige Menge von
Fake Check-Ins erzeugt, um eine Profilbildung zu
vermeiden. Diese Fake Check-Ins werden zusammen mit
den echten Check-Ins in der entsprechenden
Datenbanktabelle gespeichert. Die Fake Check-Ins
werden mit den Check-Ins zu einem
TraceWarningPackage zusammengebunden und auf
dem CDN-Magenta zur Verfligung gestellt.

DSK CWA Server v2.0,
Kap. 5.3.17.2

D-5.1-
16

Verhinderung Personenbezug bei Positivschliisseln

v Umzu verhindern, dass auf indirektem Weg der Bezug
von Positivschliisseln zu einer natlrlichen Person

DSK Rahmenkonzept,
14.8
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hergestellt werden kann, werden die Daten der
Netzwerkverbindung (insbesondere die verwendete IP-
Adresse), mit der die Positivschlissel vom Client auf den
CWA Server geladen werden, nur kurzfristig in den Logs
der Netzwerkebene abgespeichert. Dort werden sie zur
Abwehr von Denial of Service Attacken bendtigt (s.
unten). Nach Abschluss der Ubermittlung der Daten
werden die IP-Adressen geloscht und die Logs somit
anonymisiert.

Die Anwendungsschicht des CWA Servers erhalt daher
also  keinen  Zugriff auf die Daten der
Netzwerkverbindung. Zur Einhaltung der Loschfristen
und, um den CWA Apps auf den mobilen Endgeraten der
CWA-Nutzer das gezielte Laden von Deltabestanden der
Positivschliissel ~zu  ermoglichen, werden die
empfangenen Positivschlissel jeweils mit einem
Zeitstempel versehen. Dieser Zeitstempel wird auf die
letzte volle vergangene Stunde abgerundet. Allerdings
wird seit Release 1.8 der Positivschliissel eines CWA-
Nutzers, der fiir den Tag Giiltigkeit hat, an dem die
Positivschliissel von der CWA App des CWA-Nutzers
geteilt wurden, ebenfalls mit den (brigen
Positivschliisseln des CWA-Nutzers auf den CWA Server
geladen  (Same-Day-Feature des ENF). Dieser
Positivschliissel enthdlt in seinen Metadaten eine bis auf
etwa zehn Minuten genaue Information (ber den
Zeitpunkt des Teilens der Positivschlissel. Ein Bezug auf
den genauen Zeitpunkt der Netzwerkverbindung ist nicht
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moglich, und selbst bei Zugriff auf die Logs der
Infrastrukturebene kénnten die Daten der
urspriinglichen Netzwerkverbindung nicht zugeordnet
werden. Eine Korrelation der im Backbone und der
Infrastruktur des Rechenzentrums erfassten IP-Adressen
und der Aktivitaten im CWA Server ist also auch Uber den
Zeitbezug nicht moglich. Zusatzlich werden die
Positivschlissel verschiedener Ladevorgange
miteinander abgemischt, sodass nicht mehr erkennbar
ist, welche Schlissel zu ein und demselben Ladevorgang
gehoren.

D-5.1- Um zu verhindern, dass die gespeicherten DSK CWA Server, 5.1.2
17 Positivschliissel Gber Netzwerkinformationen zu mobilen

Gerdaten zugeordnet werden konnen, wird der

Zeitstempel des Ubertragungszeitpunkts auf die letzte

volle vergangene Stunde abgerundet.
D-5.1- Die CWA App sendet (ab Release 1.2) regelmiaRige | | DSK  CWA  Server,
17a vorgetduschte Anfragen an den CWA Server. Ziel isteszu | | 5.3.10.1

verhindern, dass man aus dem bloRen Umstand der

(abgefangenen bzw. beobachteten) Kommunikation auf

eine Infektion des CWA-Nutzers schlief3en kann.
D-5.1- EDSA Anhang Auf dem Portal Server werden keine IP-Adressen DSK Verifikation und
18 PRIV-16 aufbewabhrt. Testergebnis, 4.3.4
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D-5.1-
19

v

v

Die Server werden von getrennten Teams betrieben, um
Re-ldentifikationsattacken durch Admins zu erschweren.

Der EFGS wird von DIGIT (EU-Kommission) und TSI
betrieben. Die IT-Sicherheit ist durch die Vereinbarung
angemessener technischer und organisatorischer
MalRnahmen gewahrleistet. Personenbezogene IP-
Adressen von CWA-Nutzern werden weder erhoben
noch aufbewahrt, da keine direkte Kommunikation mit
dem CWA-Nutzer erfolgt, sondern lediglich die
nationalen Backends mit dem EFGS kommunizieren.

Mit dem Release 3.1 wird das EFGS temporar (bis auf
Weiteres) deaktiviert.

DSK Rahmenkonzept,
14.8

Bluetooth Sniffer

Ein Angreifer konnte das Bluetooth Netzwerk

Uiberwachen, um festzustellen,

welche Rolling

Proximity Identifier (RP1) von welchem mobilen
Gerat gesendet werden, um den Sender zu

identifizieren und den
herstellen zu konnen.

Personenbezug

D-5.1-
20

Randomisierte Gerdteadressen

v

Fiir das Broadcasting der Rolling Proximity Identifier (RPI)
werden vom ENF randomisierte Gerdteadressen genutzt,
die sich regelmaBig dandern. So kdnnen die RPI anderer
CWA-Nutzer zwar empfangen werden. Aber durch die
sich standig andernden Bluetooth Adressen kann nicht
zugeordnet werden, welches Gerat die RPI gesendet hat.

Exposure Notification
Bluetooth
Specification, Seite 5
(Broadcasting
Behaviour)
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Re-Identifikation von DCC-Holdern iiber D-5.1- v Es wird nur die Hilfte der Hash-Werte der R-Werte | | DSK CWA-App, v2.22,
Widerrufslisten 20a verteilt. Die Kennungen (R-Werte) sind nicht im Klartext | | Kap 7.4.21.1
in den Zertifikaten enthalten. Ein Auffinden eines
Nach Veroffentlichung Giber das CDN kénnte es spezifischen Zertifikatsinhabers anhand eines Eintrags in
Hackern gelingen, die in den Widerrufslisten einer Widerrufsliste wird daher nur bei Vorhandensein
enthaltenen Hashwerte durch Zuriickrechnung einer spezifischen Zusatzinformation fir denjenigen
und/ oder VerknlUpfung mit weiteren moglich sein, der das zugrundeliegende Zertifikat mit
Informationen eine bestimmte Person zu re- aktivierter Behordenfunktion oder mit einer selbst
identifizieren. In der Folge kdnnten die Rechte entwickelten App (Quellcode im Internet verfligbar)
und Freiheiten dieser Person eingeschrankt gescannt und den R-Wert sodann ausgelesen hat.
oder diese diskriminiert werden.
Verdecktheit und Vertraulichkeit bei der D-5.1- Der Prozess der Verifikations-Hotline wurde aufgrund | | DSK Verifikations-
Verifikations-Hotline 21 des schnellen Marktanganges der CWA App entwickelt. Hotline, 8.2.1
Er  soll  zuallererst der  Uberbriickung  der
Wenn ein CWA-Nutzer die Verifikationshotline Prozessdiskrepanzen und Fragen der Benutzer der App in
anruft, um eine teleTAN zu erfragen, stellt er der Startphase der CWA dienen. Risiken fiir Rechte und
sich ggf. dem Mitarbeiter der Hotline Freiheiten Betroffener wurden in der DSFA betrachtet
namentlich vor. Der Mitarbeiter schreibt den und im DSK Verifikations-Hotline aufgefiihrt und
Namen des Benutzers bei Bedarf auf einen bewertet.
Zettel. Der Mitarbeiter verwendet den Namen DSK Verifikation-
des Benutzers allenfalls, um ihn wahrend des Vertragliche Bindung des Hotline - Betreibers Hotline, 8.2.2

Telefonats namentlich anzusprechen.

Der Mitarbeiter stellt sodann die
Plausibilitatsfragen. Die Antworten auf diese
Fragen werden ebenfalls in keiner Form
persistiert, weder in einem System noch auf
Papier. Das Stellen der Fragen dient lediglich

v Zwischen der T-Systems International GmbH und dem
Hotline-Betreiber Alex & Goss Inside Sales GmbH
(folgend als Alex & Gross) wird ein
Auftragsverarbeitungsvertrag geschlossen und tber den
Rahmenvertrag hinaus folgendes verbindlich vereinbart
(Auszug):
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der Uberpriifung durch den Mitarbeiter, ob der
CWA-Nutzer so sicher und schliissig antwortet,
dass der Mitarbeiter mit groRer Sicherheit
davon ausgehen kann, dass ein positives
Testergebnis vorliegt.

Der  Mitarbeiter erfragt sodann die
Telefonnummer des CWA-Nutzers. Diese
schreibt er auf einen Zettel, um den CWA-
Nutzer zurickrufen und ihm die teleTAN
telefonisch ibermitteln zu kdnnen. Der Zettel
mit Telefonnummer und ggf. dem Namen wird
allein fur den Zweck des Riickrufs verwendet. Er
wird spdtestens eine Stunde nach erfolgtem
Riackruf im ReiBwolf datenschutzgerecht
zerstort.

Der Auftragsverarbeiter verpflichtet sich, (ber
Berufsgeheimnisse Stillschweigen zu bewahren und
sich nur insoweit Kenntnis von diesen Daten zu
verschaffen, wie dies zur Erfillung der ihm
zugewiesenen Aufgaben erforderlich ist. Der
Verantwortliche weist den Auftragsverarbeiter
darauf hin, dass sich Personen, die an der beruflichen
Tatigkeit eines Berufsgeheimnistragers mitwirken
und unbefugt ein fremdes Geheimnis offenbaren, das
ihnen bei der Auslibung oder bei Gelegenheit ihrer
Tatigkeit bekannt geworden ist, nach § 203 Abs. 4 Satz
1 StGB strafbar machen. Der Auftragsverarbeiter wird
seine  Beschiftigten und andere fir den
Auftragsverarbeiter tatigen Personen entsprechend
den gesetzlichen Anforderungen auf diese
Geheimnisschutzregeln nach § 203 StGB verpflichten.

Die T-Systems International GmbH stellt Alex & Gross
von der Verpflichtung frei, ankommende oder
ausgehende Rufnummern zu speichern oder
Gesprache aufzuzeichnen.

Alex & Gross versichert, dass entsprechende
Speicherungen nicht vorgenommen werden,
respektive Anrufnummern direkt nach dem Gesprach
wieder geléscht werden.
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Zurverfiigungstellung einer PIW-TAN durch
die Verifikationshotline

Die spezielle PIW TAN wird im Rahmen der mit
dem Release 2.9 eingefihrten
Stellvertreterwarnung dem Gesundheitsamt
Uber die Verifikationshotline zur Verfiigung
gestellt.

Sicherung der Berechtigung zum Erhalt einer PIW-TAN

Im Falle der Stellvertreterwarnung wird das
Missbrauchsrisiko vermindert durch Einflihrung einer
zusatzlichen  Kopfnummer fiir die meldenden
Gesundheitsamter. Die Kopfnummer dient im Ergebnis
der Verifikation des Gesundheitsamtes. Sie wird als
einmalige Nummer jedem Gesundheitsamt durch das
BMG zugewiesen und der TSI geliefert. Im Prozess ruft
der Hotline-Mitarbeiter den Gesundheitsamt-
Mitarbeiter nur zurlick, sofern die angegebene
Rufnummer der Kopfnummer des Gesundheitsamtes
entspricht.

Hiermit wird das Risiko, dass sich ein Unberechtigter als
Gesundheitsamt-Mitarbeiter ausgibt und eine PIW-TAN
erhdlt, auch unter Beachtung des Grundsatzes der
Datenminimierung reduziert.

Dariiber hinaus erfolgt eine Risikominimierung auch
dadurch, dass der Hotline-Mitarbeiter die Namens- und
Stimmgleichheit des Gesundheitsamts-Mitarbeiters
feststellt und validiert, ob dieser zuvor eine PIW-TAN
angefragt hat. Ist der Gesundheitsamt-Mitarbeiter auf
diese Weise als der Anfrager identifiziert, gibt der
Hotline-Mitarbeiter diesem die PIW-TAN fernmindlich
bekannt.

DSK_Verifikationshotli
nev2.9, 3.2
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Diese Moglichkeit entfadllt mit der Entscheidung zur
Abschaltung der Verifikationshotline zum 31.03.2023.

Mogliche Handlungsoptionen befinden sich in der
Evaluation.

Die Labor-Clients bzw. Laborinformationssysteme
werden von den Laboren betrieben, welche die Tests auf
das Coronavirus bei den CWA-Nutzern durchfiihren. Die
Datenverarbeitung im Rahmen der LIS obliegt den
jeweiligen Laboren. Die Testergebnisse zu registrierten
Tests werden lber entsprechende Schnittstellen der LIS
an das Laborgateway libergeben und von dort dem Test
Result Server zugeleitet. Die LIS selbst sind nicht Teil des
CWA-Systems.

Fir die Ubertragung an das Laborgateway stehen zwei
Moglichkeiten zur Verfligung:

e Proprietdre Schnittstelle
Uber den internen Lab-Client werden die Daten an
das Gateway lUbermittelt.

e Standardisierte REST-Schnittstelle
Risiken fiir Rechte und Freiheiten von CWA-Nutzern
durch diese zusatzliche Schnittstelle wurden im
Rahmen der DSFA (siehe Risikomatrix VT_3_Testing)
bericksichtigt.

DSK_Rahmen-
konzept12.2.8
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5.2 Grundlegende Privatsphare

Nachfolgend werden Designentscheidungen zusammengefasst, die der Sicherstellung der Privatsphare dienen.

Beschreibung

D-5.2-1 CCC,Nr. 3 v Die CWA App ermoglicht keine direkte Identifizierung | | DSK Rahmenkonzept,
EDSA, Anhang der CWA-Nutzer. 13.1.3
PRIV-2

D-5.2-2 Die CWA-Nutzermiussen sich fiir keinen Prozess der CWA | | DSK Verifikations-
App identifizieren und kénnen fortlaufend unter einem Hotline, 8.1.1.
Pseudonym agieren. Auch die Verifikationshotline, die
zur Anfrage einer teleTAN genutzt werden kann, erfragt
nicht den Namen des CWA-Nutzers, sondern nach der
Stellung  von  Plausibilitatsfragen  nur  dessen
Telefonnummer.

VA

D-5.2-3 EDSA DATA-2 v zur Pseudonymisierung des COVID19-Tests und damit | | Solution
der Kennung des CWA-Nutzers wird ein GUID (QR-Code) | | Architecture.md —
vergeben. Der Verification Server verarbeitet nur || GitHub
gehashte GUIDs. Der GUID hat eine Gesamtldange von | | Software Design
152 Bit. Er besteht aus einem Prafix von 24 Bit und einem | | Verification Server
Hauptteil von 128 Bit. Der Hauptteil wird durch ein
kryptografisches Verfahren generiert. Hashing der GUID:
SHA-2101atenscsalt, no pepper

D-5.2-4 EDSA DATA-4 v Taglich wird ein neuer Temporary Exposure Keys (TEK) | | Solution
vergeben, aus dem aller 10 bis 20 Minuten ein neuer | | Architecture.md —
Rolling Proximity Identifier (RPI) berechnet wird. || GitHub
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Beschreibung

Letzterer wird liber das Bluetooth Low Energy (BTLE)
permanent an andere Benutzer der App gesendet.
D-5.2-5 Die mit den RPI verbundenen Metadaten (z.B. || Solution
Signalstarke) werden verschlisselt. Architecture.md —
GitHub
D-5.2-6 Das Laborsystem hasht die GUID und das Testergebnis. Solution
Architecture.md —
GitHub
D-5.2-7 Personenbezogene Daten werden nur verhasht auf dem DSK Verifikation und
Server gespeichert. Testergebnis 6.1.5,
6.2.5., 6.3.5.
D-5.2-8 EDSA Anhang Es werden keine persistenten IP-Adressen auf dem DSK Verifikation und
SEC-5 Portal Server gespeichert. Testergebnis, 6.3.5.4
D-5.2-9 Metadaten, die eine ldentifizierung ermoglichen (z.B. die | | Git—ub - Prifsteine fiir
IP-Adresse), werden entfernt, bevor der CWA Server | | die Beurteilung von
Positivschliissel verarbeitet. Dadurch wird das Risiko | | ,Contact Tracing”-
weiter verringert, dass ein Angreifer diese Informationen | | Apps
miteinander  verknipfen kann, da sie auf
Datenbankebene nicht verkettet werden kénnen.
D-5.2- EDSA Anhang Anwendungs-Logfiles enthalten keine | | DSK Verifikation und
10 ID-5 personenbezogenen Daten, keine GUID, keinen || Testergebnis, 6.1.6.1.,
gehashten GUID, keine Testergebnisse oder den 6.2.6.1,6.3.6.1
Registration Token.
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Beschreibung

D-5.2- v Logfiles werden nach 30 Tagen gel6scht. DSK Verifikation und
11 Testergebnis, 6.1.6.1.,
6.2.6.1,6.3.6.1
D-5.2- Ab dem Release 1.3 werden auch Dummy Pakete an den | | Solution
12 CWA Server gesendet, um , Noise” zu erzeugen. Es soll so | | Architecture.md —
verhindert werden, dass falls der Traffic im WLAN GitHub
abgehort wird, die CWA-Nutzer, die Daten hochladen, DSK CWA App, 5.3.10,
automatisch als infiziert identifiziert werden kénnen. 8 (Release 1.3)
D-5.2- Schon dadurch, dass die Positivschliissel der letzten 2 | | Solution
13 Wochen zusammen in einem Bilindel hochgeladen und | | Architecture.md —
auch dementsprechend in der Datenbank gespeichert | | GitHub
werden, stehen diese miteinander in Verbindung. Um
diese Verbindung aufzuldsen, werden die
Datenbankeintrage durch ORDER BY RANDOM
durchmischt.
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5.3 Datenabfluss an Google und Apple und andere Externe

An dieser Stelle wird beschrieben, wie der Datenabfluss an Google/ Apple durch Designentscheidungen reduziert wird. App Stores und ENF kénnen verwendet

werden, um Daten abzuleiten.

Beschreibung

Datenabfluss an Google und Apple

Es besteht die Gefahr, dass durch Notification-
Frameworks wie Googles Firebase Cloud
Messaging (FCM) oder Apples Push Notification
Services (APN) Daten Uber die Kommunikation
zwischen App und Server an Google und Apple
gelangen und diese Daten durch die Anbieter
ausgewertet werden.

D-5.3-1

FiffF DSFAS. 75;

Digitalcourage
zur Einordung

zur geplanten
.,Corona-

Kontakt-Tracing-
App“ des RKI;
EDSA Anhang
SEC-2

Vermeidung von Push-Nachrichten durch Google/Apple

v Nach der Erteilung der Einwilligung fir den Erhalt der

Testergebnisse innerhalb der App werden immer wieder
Anfragen an den Verification Server geschickt, ob das
Testergebnis schon vorliegt. Hierfiir werden Polling und
lokale Benachrichtigungen verwendet. Wenn der CWA-
Nutzer sich gegen lokale Benachrichtigungen
entscheidet, kann er die Abfrage des Testergebnisses
auch manuell durchfiihren. So wird die Nutzung von
externen Push-Nachrichten, die Uber die Infrastruktur
von Apple und Google versendet werden missten,
vermieden. Denn allein die Abfrage des Testergebnisses
enthalt die Information, dass der Benutzer sich einem
Corona-Test unterzogen hat und damit
Gesundheitsdaten.

Solution
Architecture.md —
GitHub

D-5.3-2

Inwieweit Google und Apple die Daten, etwa im
Zusammenhang mit sog. Crashlogs eigenverantwortlich
verarbeiten, entzieht sich der Kontrolle des RKI und liegt
aulerhalb des Scopes der DSFA.
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Beschreibung “

Die Risiken der Re-ldentifikation und Verkettung mit
weiteren Daten durch Apple / Google im Rahmen der
Nutzung PPAC / DeviceCheck im Zusammenhang mit
PPA, EDUS, Fehlerbericht und SRS-Verfahren wurden
erfasst und bewertet. Siehe hierzu DSFA — Bericht /
Risikoanalyse.

Festzuhalten bleibt, dass Risiken fiir die Rechte und Freiheiten von Betroffenen bestehen, die sich aus der Entscheidung ergeben, das Framework von Apple und
Google fiir die Corona-Warn-App zu nutzen.

Diese Risiken wurden im Rahmen der Datenschutzfolgenabschatzung betrachtet und werden hier nur beispielhaft aufgefihrt:

e Abhéangigkeiten von Dienstleistern/Software- und Firmware Hersteller (Ausfall externer Dienstleister) - Google/Apple

e Fehlende/unzureichende vertragliche Regelungen mit Dienstleistern (Auftragsverarbeitung/Vertrag tiber gemeinsame Verantwortung) - Google/Apple
e Erhebung und Speicherung nicht notwendiger Daten, inklusive Nutzer- und Metadaten durch Apple/Google

e (bewusste/unbewusste) Erteilung von Berechtigungen an Google/Apple/andere App-Anbieter auf Smartphone

e Zugang/Zugriff zu Gesundheitsdaten (Infektionsstatus) trotz fehlender Berechtigungen zu CWA Uber API/ENF (Datenabfluss an Google/Apple)

Der LfDI Baden-Wiirttemberg erklart in einer Pressemitteilung vom 09.10.2020 zu ,,Contact Tracing Apps — Google spaht Anwender aus!“:

,Laut Studie sind die Google Play Services beim Privatsphérenschutz sogar als besonders problematisch einzustufen, da Android-Smartphones etwa
alle zwanzig Minuten Verbindung mit Google-Servern aufnehmen und dabei etliche personenbezogene Daten (ibermitteln — und das trotz einer
,datenschutzbewussten” Android-Konfiguration, wie es die Forscher nennen. Zu den Daten zihlen unter anderem: Telefonnummer, SIM-
Kartennummer, eindeutige Gerdtenummer (IMEI), Seriennummer des Gerdts, WLAN-MAC-Adresse, Android-E-MailMail-Adresse des Google-
Kontos, IP-Adresse [...].“?

23 “Contact Tracing Apps — Google spdht Anwender aus! (https://www.baden-wuerttemberg.datenschutz.de/contact-tracing-apps-google-spaeht-anwender-aus/).
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Der LfDI appelliert an die europaischen Regierungen, die Ausspahaktionen nicht langer zu tolerieren:

,Letztendlich sollten europdische Regierungen die Ausspéhaktionen durch Google nicht weiter tolerieren — gerade im Zusammenhang mit den von
ihnen entwickelten Contact-Tracing-Apps. Nur so kann das Vertrauen in die Nutzung solcher Apps auf Dauer gewahrt werden. Andernfalls machen
sich Regierungen letztlich zum ,Steigbiigelhalter” fiir das fragwiirdige Geschdftsgebaren und die Datensammelwut von Konzernen wie Google.”

Den Risiken wird im Hinblick auf die CWA insbesondere durch umfassende Transparenz und deutliche Erlauterung der moglichen Folgen der Nutzung
verschiedener Funktionen der CWA begegnet.
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6. Datensparsamkeit/ Datenminimierung

Nachfolgend werden Designentscheidungen beschrieben, die dem Datenschutzziel der Datenminimierung dienen. Danach miissen personenbezogene Daten dem
Zweck angemessen und erheblich sowie auf das fiir die Zwecke der Verarbeitung notwendige Mal} beschrankt sein.

Beschreibung

Fehlende Wartung und Uberpriifung der D-6-1 CCC, Nr. 4 Die App und die Backend-Infrastruktur folgen dem Open- | | Github
Software- bzw. Infrastruktur-Komponenten EDSA Anhang Source-Prinzip lizenziert unter Apache 2.0. Dokumentation,

GEN-3 README.de.md unter
Fehlende Uberpriifungen von Software kann zu Um eine Priifbarkeit der CWA App und Infrastruktur | | ,,Uber dieses Projekt”
mangelnder Akzeptanz und verzbgerten durch Auditoren, Aufsichtsbehdrden und die kritische
Gegenmalinahmen bei Security-Liicken fuhren. Offentlichkeit zu erméglichen, muss der vollstindige

Quelltext zur Verfligung stehen.

Datenanhdufung von Nutzern D-6-2 CCC, Nr. 6 Nach der Dokumentation von Apple und Google werden | | Solution

EDSA, Rn. 40, im Fall eines positiven Corona-Tests nur die || Architecture.md —
Durch eine hohe Installationsanzahl besteht die Anhang PRIV-1 Positivschliissel der letzten 2 Wochen hochgeladen. GitHub

Gefahr, dass zu viele, zweckfremde Daten
gespeichert werden und diese fur andere
Zwecke genutzt werden.

Die pseudonymen Daten der Benutzer unterliegen einer
strengen Zweckbindung. Sie werden nach 2 Wochen aus
dem Exposure Notification Framework (ENF) von Google
und Apple und von dem CWA Server geldscht. Die
Positivschliissel (aus DE/EFGS) werden nach der
Erzeugung automatisch nach 14 Tagen durch den CWA
Server gel6scht. Die Datensatze auf dem Verification
Server werden 21 Tage nach ihrer Erstellung gelGscht
(Hash der GUID und Hash des Registration Token). Das
Testergebnis wird auf dem Test Result Server nach 21
Tagen durch den Zustand ,redeemed” lberschrieben
und damit maskiert. Nach 90 Tagen wird der Datensatz
endgiiltig geloscht.

DSK CWA Server, 5.4
DSK CWA App, 7.4
DSK Verifikation und
Testergebnis, 6.1.6,
6.2.6
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Beschreibung

J/ Esdurfen nur minimale und fir den Anwendungszweck

notwendige Daten und Metadaten gespeichert werden.

Erhebung zusatzlicher Daten (country of
interest / visited countries)

D-6-2a

v

Die Liste von Landern, mit denen die Tagesschliissel tiber
das EFGS verteilt werden, entspricht ab Version 1.5
immer allen Landern, die Uber die Konfiguration als
,Unterstltzte Lander” bereitgestellt werden.

Eine Auswahl durch den CWA-Nutzer, mit welchen
Landern Schlissel geteilt werden erfolgt ebenso wenig,
wie eine Angabe von Landern, fir die sich der CWA —
Nutzer interessiert.

Damit sind die damit verbundenen Risiken durch das
EFGS die im DPIA-Report-Draft v 1.4 aufgezeigt wurden
nicht einschlagig.

Dies gilt auch fir die Anbindung der CWA an das
Schweizer Gateway.

Eine entsprechende Konfiguration ist jedoch nicht fir
alle Zeit ausgeschlossen, moglicherweise machen die
Last-Begrenzung zukiinftig eine Beschrankung des one
world Ansatzes erforderlich.
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Beschreibung

Das CHGS wurde mit dem Release 2.21 temporér (bis auf
Weiteres) deaktiviert.

Mit dem Release 3.1 wird das EFGS temporar (bis auf
Weiteres) deaktiviert.

Erhebung zusatzlicher Daten zum
Symptombeginn (Days since onset of
symptoms — DSOS-Datenfeld)

Beim Symptombeginn handelt es sich um ein
Datum oder den Zeitraum des Einsetzens von
Krankheitssymptomen.

D-6-2b

Ab Version 1.5 der CWA kann der CWA-Nutzer sich dafiir
entscheiden, Angaben zu seinem Symptombeginn zu
machen. Diese Information ermdglicht es, eine genauere
Risikobewertung fir andere Nutzer zu berechnen.

Das DSOS-Datenfeld wird zu CWA-Release 1.5 und 1.6
vor dem Publizieren im CDN vom CWA Server ausgenullt
und ab Release 1.7 zusammen mit dem Attribut
Report_type zur Abbildung des Transmission Risk
verwendet; aber die tatsachlichen DSOS-Werte werden
mit den Positivschliisseln an das EFGS Ubermittelt, und
es ist nicht auszuschlieRen, dass diese Werte auf den
Nationalen Backends anderer am EFGS teilnehmender
Staaten veroffentlicht werden.

Nach der Ubermittlung der Positivschliissel von CWA-
Nutzern durch den EFGS an die Backends der Nationalen
Corona-Apps der teilnehmenden Staaten ist die jeweilige
verantwortliche Stelle der Nationalen Corona-App fir
die weitere Verarbeitung verantwortlich.

Um ein einheitliches, angemessenes Datenschutzniveau
in allen am EFGS teilnehmenden Staaten zu

DSK_CWA-App_,
7.2.1.2

DSK-Rahmenkonzept,
14.8 und 14.19

109




Beschreibung

gewahrleisten, kdnnen nur Staaten aus der Europdischen
Union und dem Europaischen Wirtschaftsraum am EFGS
teilhaben, d.h., Staaten aus dem Geltungsbereich der
Datenschutzgrundverordnung der Europdischen Union
(DSGVO). Zudem wird die Nationale Corona-App eines
teilnahmewilligen Staates vor der Zulassung zum EFGS
nach einem festgelegten Verfahren durch die
gemeinsam flr die Verarbeitung Verantwortlichen des
EFGS gepriift. Es bleibt auBerdem festzuhalten, dass die
Wiederherstellung des Personenbezugs eines
Positivschliissels auf den Backends der Nationalen
Corona-Apps nahezu ausgeschlossen werden kann.

Mit dem Release 3.1 wird das EFGS temporar (bis auf
Weiteres) aulRer Betrieb genommen.

Erhebung zusatzlicher Daten im
Zusammenhang mit der Fiihrung des
Kontakttagebuches

D-6-2c

Die Nutzung des KTB ist fur CWA-Benutzer freiwillig.

Der CWA-Nutzer kann im KTB festhalten, an welchem
Tag er einer bestimmten Person begegnet ist und/ oder
an welchem konkreten Ort er sich aufgehalten hat. Die
Eingabefenster sind auf 250 Zeichen beschrankt. Dritte -
ganz gleich ob sie selbst CWA-Nutzer sind, Nutzer einer
Nationalen Corona-App, keine derartige App verwenden
oder gar Uberhaupt kein mobiles Endgerat besitzen —
haben keinen unmittelbaren Einfluss darauf, ob sie in das

DSK-Rahmenkonzept
v1.10, Kap. 14.28.17,
DSK CWA App v1.14,
Kap. 6.1, 6.6.2
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Beschreibung

Kontakttagebuch eines CWA-Nutzers eingetragen
werden.

Der CWA-Nutzer wird daher vor der ersten Verwendung
des Kontakttagebuches in der CWA App darauf
hingewiesen, die Privatsphdre seiner Mitmenschen und
den etwaigen Wunsch, nicht in das Kontakttagebuch
eingetragen zu werden, zu respektieren. Er wird
ausdrticklich darauf hingewiesen, dass das
Kontakttagebuch als personliche Gedachtnisstiitze
dienen soll, falls der CWA-Nutzer seine
ansteckungsgefahrdeten = Kontakte  rekonstruieren
mochte und dass die darin enthaltenen Informationen
nicht fir Dritte bestimmt sind.

V Eine Verbindung des KTB zum Adressbuch oder anderen
Apps auf dem mobilen Endgerat wird technisch nicht
unterstltzt und ist auch nicht vorgesehen. Es ist lediglich
ein Export im einfachen Textformat lber das reguldre
Teilen-Meni des Betriebssystems vorgesehen.

v Es werden keine GPS — Daten oder anderweitige

Information Uber externe Schnittstellen der CWA App
erhoben oder verwendet.

/" DasKTB ist so gestaltet, dass nur in begrenztem Umfang

Daten erfasst werden konnen. Dies gilt auch fir die
Erweiterung der Attribute mit Release 1.14 und Release
2.4, wobei das eingefiihrte Freitextfeld erhohte Risiken
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Beschreibung

birgt, mehr Daten zu erheben als nétig. Diese Risiken
wurden im Rahmen der DSFA betrachtet.

Fiir einen CWA-Nutzer, der weitere Daten erfassen oder
weitere Zwecke verfolgen mochte, ist die Verwendung
des KTB nicht von Interesse, zumal er derartige Zwecke
mit den gangigen Standard-Apps (Notiz-App, Mail-App)
ohne Weiteres besser erreichen kann.

Erhebung zusatzlicher Daten im
Zusammenhang mit der Event-Registration

D-6-2d

Mit der Einflihrung der Funktionalitdt zur Anlage von
Events in der CWA App werden eine Reihe von
zusatzlichen Daten in der CWA App gespeichert und
verarbeitet. ,Check-Ins” sind die Informationen, die
gespeichert werden, wenn der CWA-Nutzer die
Teilnahme an einer Veranstaltung bestdtigt. Diese
werden in der Checkin-Datenbanktabelle gespeichert.

Die Mehrheit der EU-Mitglieder werden den
CrowdNotifer Ansatz zur anonymen Event Registrierung
nutzen. Damit die veroffentlichten IDs aus Deutschland
flir andere Lander nach dem CrowdNotifer Standard
lesbar sind, miissen diese aus einem Private Key
abgeleiteten Schlissel veroffentlicht werden. Die Nutzer
bendtigen den passenden Public Key fir alle
veroffentlichen Events der nationalen Corona App. Bei
der deutschen Implementierung gibt es nur einen Public
Key fir alle Events der nationalen Corona App. Zur Zeit
findet kein Austausch mit anderen Landern oder eine
Verschlisselung der IDs statt. Damit allerdings die CWA

DSK CWA v2.0,
7.4.13.1
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Beschreibung

QR-Codes mit dem gewahlten Format der EU kompatibel
sind und nicht erneut gedruckt werden missen, wird der
Public Key der CWA in den QR-Code bereits jetzt
hinzugefiigt.

Interoperabilitdt von QR-Codes zur D-6-2e Die Interoperabilitait der QR-Codes wird hergestellt, DSK_CWA-App v2.14,

Eventregistrierung indem nach einem definierten Muster eine URL generiert | | Kap. 7.4.13.6
wird, die mit den entsprechenden Partner Apps

Die CWA App ermoglicht seit November 2021 verknupft ist.

zur Event-Registrierung eine Interoperabilitat

mittels QR-Codes mit anderen Die Freischaltung erfolgt App spezifisch nach

Kontaktnachverfolgungs-Apps. Andere Durchfiihrung einer Betrachtung der

Kontaktnachverfolgungs-Apps in Deutschland, Interoperabilitatsrisiken.

die QR-Codes fiir die Kontaktverfolgung

nutzen, kdnnen von der CWA App eingelesen Es wird eine Vereinbarung geschlossen, die sicherstellen

und verarbeitet werden. soll, dass die Datenschutz- und
Datensicherheitsanforderungen eingehalten werden.

Ubertragung von nicht D-6-3 EDSA DATA-5,

verarbeitungsnotwendigen Daten bei DATA-7 Im Rahmen der Laboranbindung an das CWA-Gateway

Schnittstellen werden nur die absolut notwendigen Daten (gehashte
Guid + Testergebnis) Uber die Rest-Schnittstelle (API)

Durch eine unsaubere Schnittstellendefinition Ubertragen.

werden zu viele Daten Ubertragen, welche

zweckentfremdet verwendet werden kdénnen. Solution

Es werden nur die absolut notwendigen Datenkategorien
von der Schnittstelle (APl) des Exposure Notification
Framework an die App Ubertragen (und das gilt auch nur

Architecture.md —
GitHub
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Beschreibung

fir den Fall, dass sich unter den gespeicherten Rolling

Proximity Identifier (RPI) eine infizierte Person befindet

und es zu einer Ansteckungsgefahr (exposure)

gekommen sein kann). Im Fall des ENF V1 sind dies:

e Dampfungswert  (gemeldete  Signalstirke  —
gemessene RSSI)

o Dampfungsbehélter (enthalt z.B., ob die Signalstarke
<=50 dB oder >50 dB war; es wird davon
ausgegangen, dass eine Dampfung von kleiner als 50
dB auf einen Abstand der Personen von unter 2
Metern schlielen lasst)

e Dauer der Begegnung mit der infizierten Person
(exposure) in Ser Schritten
(<5/5/10/15/20/25/30/>30 Minuten) mit Zeitstempel

e Ubertragungsrisikolevel (Wahrscheinlichkeit, das
Benutzer infiziert wurde) in Verbindung mit den
Positivschliisseln der infizierten Person

e Gesamtergebnis der Risikobewertung (berechnetes
Risiko der Ansteckung entsprechend den vom RKI
definierten Parametern)

Im Fall des ENF V2 werden lediglich die
ExposureWindow-Daten an die App weitergegeben.

Ein Exposure Window enthdlt Informationen Uber die
empfangenen BLE Signale jeweils eines anderen Gerits,
die wahrend einer Begegnung aufgezeichnet wurden.
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Beschreibung

Nach Ubergabe an die CWA-App findet die

Risikoberechnung statt, die bestimmt welchem

Infektionsrisiko ein  CWA-Nutzer moglicherweise

ausgesetzt war. Damit eine Aussage zum Infektionsrisiko

gemacht werden kann, finden eine Reihe von

Berechnungen/Auswertungen statt. Im Folgenden wird

auf die einzelnen Schritte genauer eingegangen.

1. Filtern von Exposure Windows in Abhdngigkeit von
der gemessenen Dampfung des Bluetooth-Signals
und der Begegnungsdauer. Bei diesem Schritt
werden Exposure Windows gemaR der BWE entfernt,
sofern diese aus epidemiologischer Sicht fiir die
Risikoberechnung nicht relevant sind.

2. Die CWA App nutzt die im ENF V2 vorgesehen
Parameter Infectiousness und ReportType um das
achtstufige TRL mit Werten zwischen 1 und 8
beizubehalten.

3. Nachdem nun das Transmission Risk Level der
verschiedenen Exposure Windows bekannt ist, findet
eine erneute Filterung der Exposure Windows statt.
Sollte das Transmission Risk Level unter einem
bestimmten Wert liegen, werden die
entsprechenden Exposure Windows aus der
Rechnung entfernt.

DSK-CWA-App v1.9,
Kap.7.2.1.5

115




Beschreibung

4.

Fiir die verbleibenden Exposure Windows wird der
jeweilige Transmission Risk Value ermittelt. Dieser
ergibt sich aus der Multiplikation des Transmission
Risk Levels mit dem transmissionRiskLevelMultiplier.
Ermittlung der Weighted Minutes; Die gewichteten
Minuten sind die Summe der Eigenschaft Seconds
Since Last Scan aller Scan-Instanzen multipliziert mit
einem Faktor, der von der Minimum Attenuation der
jeweiligen Scan-Instanz abhangt. Zur Bestimmung
der Weighted Minutes werden die Weighted Seconds
durch 60 dividiert.

Berechnung der Normalized Time. Diese ergibt sich
aus der Multiplikation des jeweiligen
transmissionRiskValue mit weightedMinutes.

Aus dem Ergebnis des vorherigen Schrittes ist es nun
moglich ein Risk Level (Risikowert) zu bestimmen.
Diese gibt an, ob ein Exposure Window ein Hohes
oder ein niedriges Risiko tragt.

Zum Schluss wird basierend auf dem Risk Level der
jeweiligen  Exposure  Windows nach einer
Auswertung entschieden, welchen Gesamtrisiko ein
CWA-Nutzer moglicherweise ausgesetzt war. Dieses
Risiko wird dem CWA-Nutzer dann in der Risiko-
Kachel im Home-Screen angezeigt.
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Beschreibung

v/ Weitere Informationen iiber die Begegnung (exposure),
wie der Rolling Proximity Identifier, Temporary Exposure
Keys oder die exakte Zeit verbleiben in dem sicheren
Bereich des Frameworks und kénnen von der App nicht
abgefragt werden. Die an die App Ubertragenen
Datenkategorien sind fiir den CWA-Nutzer nicht sichtbar,
sondern werden an die App Uber die Schnittstelle fir die
interne Berechnung libergeben. Dem CWA-Nutzer wird
nur das Gesamtergebnis angezeigt, wenn das definierte
Risikolevel erreicht ist.

Notwendige Einwilligung von Benutzern fiir
nicht relevante Aspekte der
Datenverarbeitungen

Unter dem Vorwand der zielgerichteten
Nutzung der App werden zu Vviele
Berechtigungen bzw. Einwilligungen beim
Benutzer eingeholt, was eine
Zweckentfremdung der App nach sich ziehen
kann.

D-6-4

/ Die CWA-Nutzer kénnen und miissen in Verbindung mit
der App ausschlielRlich die folgenden Angaben machen:

e Zustimmung zur Nutzung des Exposure Notification
Frameworks

e Scannen eines QR-Codes fiir den Abruf des
Testergebnisses

e Eingabe einer teleTAN bei der Verifizierung eines
Testergebnisses per Hotline

e Zustimmung zum Upload der taglichen
Positivschliissel

Im Zusammenhang von DeviceChecks fiir verschiedene
Funktionen  (PPA, EDUS, SRS-Verfahren) werden
Einwilligungen eingeholt.

Github -—Prufsteine
fur die Beurteilung
von ,Contact

Tracing“-Apps
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Fehlerhafte Entwicklung und Konfiguration D-6-5 EDSA Anhang v App und Server wurden mit groRer Sorgfalt entwickelt
PRIV-17 und konfiguriert, damit keine unnétigen Daten erhoben
Durch  Entwicklung qualitativ  schlechter werden (z.B. werden keine Kennungen in die
Software entstehen Fehler beim Betrieb der Serverprotokolle aufgenommen). AuRerdem wurde bei
Software und derer Konfiguration, welche zu der Entwicklung der CWA App die Verwendung von SDK
Sicherheitslicken fihren kann. (Software Development Kit) Dritter so weit wie moglich
vermieden.
Bei Anfragen an den Server werden zu viele D-6-6 EDSA Anhang Anfragen der App an den zentralen Server geben keine | | DSK Verifikation und
Informationen iibertragen PRIV-11, ID-4 unnotigen Informationen lber den Benutzer preis, auBer | | Testergebnis 6.1.3,
wenn dies in Bezug auf seine pseudonymisierten || 6.1.5
Durch  mangelnde Schnittstellenkontrakte Kennungen notwendig ist.
werden zu viele Daten Ulbertragen, welche fir
die Zweckerflllung der Schnittstelle nicht von
Relevanz sind.
Ubernahme von Daten aus Fremdsystemen D-6-7 EDSA Anhang Die App erfasst nur Daten, die von Instanzen der
PRIV-15 Anwendung oder interoperablen, gleichwertigen
Durch mangelnde Identifikation der Anwendungen Gbermittelt werden (etwa im Rahmen des
Ubertragenen Daten werden auch Daten von EFGS, siehe oben). Daten, die andere Apps und/oder
interoperablen Dritten Systemen verarbeitet. Nahkommunikationsgerdate betreffen, werden nicht
erhoben.
Mit dem Release 3.1 wird das EFGS temporar (bis auf
Weiteres) aulRer Betrieb genommen.
Nachverfolgung von Benutzerbewegungen D-6-8 EDSA Anhang Die App ermdoglicht dem RKI keine Nachverfolgung der
PRIV-3 Nutzerbewegungen. Nutzerbewegungen koénnen in
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Die Applikation dokumentiert auch begrenztem Rahmen allenfalls aus den Eintragen im KTB
Benutzerbewegungen mit. durch den CWA-Nutzer selbst abgeleitet werden. Auf die
gespeicherten Eintrage hat das RKI indes keinen Zugriff.

Standortdaten werden gespeichert D-6-9 EDSA Anhang v Eswerden keine Standortdaten fiir die Risiko-Ermittlung | | Section 3.3 Exposure
DATA-6 verarbeitet, auch nicht, um die Interoperabilitdit mit Notification APls

Es werden Standortdaten durch die App Mitgliedsstaaten zu ermdoglichen. Addendum

gespeichert, welche eine Nachverfolgung von Section 3.c Google

Benutzerbewegungen ermoglicht. COVID-19 Exposure

Notifications Service
Additional Terms

7. Zweckbindung/ Nichtverkettbarkeit

Nachfolgende Designentscheidungen dienen insbesondere dem Schutzziel der Zweckbindung und dem Gewahrleistungsziel der Nichtverkettung (siehe auch CCC,
Nr. 9). Personenbezogene Daten sind nur im Rahmen des urspringlichen Zweckes der Verarbeitung zu verwenden und nicht mit anderen Daten
zusammenzufiihren. Dementsprechend darf im Laufe der Verarbeitungszwecke stehts nur der urspriinglich festgelegte Zweck verfolgt werden.

Beschreibung “

Zentrale Verarbeitung von Daten D-7-1 CCC, Nr. 5 v/ Das Vertrauen in den zentralen Server ist bei der CWA Githup
EDSA Anhang begrenzt. Die App wird auf der Grundlage einer || Dokumentation,
PRIV-5 Technologie mit einem dezentralisierten Ansatz
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Durch eine zentrale Verarbeitung von Daten
kénnen pseudonymisierte Daten schneller
wieder zu direkt zuordenbaren Daten
zusammengefligt werden.

entwickelt. Als Grundlage dienen die Protokolle DP-3T
(Decentralized Privacy-Preserving Proximity Tracing) und
TCN sowie die Spezifikationen fir Privacy-Preserving
Contact Tracing von Apple und Google.

Die dezentrale Verarbeitung personenbezogener Daten
ist das mildere Mittel gegeniiber einer zentralen
Verarbeitung (VerhéaltnismaRigkeit der MaRnahme).

README.de.md unter
,Uber dieses Projekt”

Zentrale Verarbeitung der Begegnungsdaten D-7-2 EDSA Anhang Die Begegnungsdaten mit einer infizierten Person || Solution

TECH-4 (exposures) verbleiben lokal auf dem Gerat und werden | | Architecture.md —
Durch eine zentrale Speicherung aller Daten nicht geteilt (dezentrale Losung). GitHub
kénnen Benutzerprofile und Bewegungsdaten
der Bevolkerung abgeleitet werden.
Daten der Smartphones werden zentral D-7-3 EDSA Anhang Die Rolling Proximity Identifier (RPI), die Uber die || Solution
gespeichert TECH-4 Bluetooth Low Energy Schnittstelle von anderen || Architecture.md —

Benutzern empfangen wurden, verbleiben lokal auf dem GitHub

Durch eine zentrale Speicherung aller
Kontaktdaten der mobilen Endgerate entsteht
eine Datenanhdufung welche Auswertungen
nicht zweckgemalen Ursprungs erlaubt.

Gerat in dem Exposure Notification Framework (ENF)
von Apple und Google. Selbst wenn der zentrale CWA
Server kompromittiert sein sollte, kdnnen diese
Informationen nicht zu Smartphones zurickverfolgt
werden, wenn nicht ohnehin schon Zugriff auf das
Smartphone besteht. Auch dann kann die App selbst
nicht auf die RPIs zugreifen.
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Zentrale Berechnung von Kontakten D-7-4 EDSA Anhang Die Berechnungen, ob es durch den Kontakt zu einer | | Solution
TECH-4 infizierten Person zu einer Ansteckung gekommen sein | | Architecture.md —
Durch eine zentrale Berechnung von kann, werden lokal auf dem Gerat durchgefiihrt. GitHub
potentiellen Kontakten werden auch die Daten
der Kontaktpersonen zentral abgespeichert
(s.0.).
Automatisierte Ubertragung der D-7-5 Corona positiv getestete CWA-Nutzer kdnnen selbst | | Solution
Positivschliissel entscheiden, ob sie ihre Positivschlissel der letzten 2 | | Architecture.md —
Wochen auf den CWA Server hochladen wollen oder | | GitHub
Positiv getestete Personen haben keine nicht. Zudem koénnen betroffene CWA-Nutzer die || Scoping document.m
Méglichkeit sich fiir eine Ubertragung der Freigabe l|hrer Tagesschliissel gegeniiber dem ENF || d -—Github E06.06
Daten aktiv zu entscheiden, sondern dies verweigern, wodurch eine Ubertragung der Schliissel
passiert automatisch durch die Nutzung der naturgemal nicht moglich ist.
Applikation.
Zentrale Serverinfrastruktur wird nicht D-7-6 EDSA Anhang Die Verwaltung des zentralen Servers folgt klar | | DSFA Bericht, Anhang
ordnungsgemal betrieben PRIV-5 definierten Governance-Regeln und schlieBt alle | | TOMs, Ziff. 1103
erforderlichen MalRnahmen zur Gewdhrleistung seiner
Durch fehlende Prozesse und Zustandigkeiten Sicherheit ein. Der Standort der zentralen Server fiir die
entstehen Fehler beim Betrieb, welche sich im CWA ist in Deutschland, so dass eine wirksame Aufsicht
Datenschutz als auch bei der Sicherheit durch die zustandige Aufsichtsbehérde gewahrleistet ist.
niederschlagen.
Die Infrastruktur fiir das EFGS ist in einem europaischen
Rechenzentrum / Luxemburg, betrieben durch DIGIT fir
die EU-Kommission. Die IT-Sicherheit ist durch
verbindliche Standards der EU-Kommission
gewabhrleistet.
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Mit dem Release 3.1 wird das EFGS temporar (bis auf
Weiteres) deaktiviert.

Gewo6hnungseffekt durch Einsatz der CWA-
App

Die Contact Tracing-App darf nicht zur
Gewohnung an Daueriberwachung dienen.
Ihre Nutzung muss zeitlich begrenzt werden.
Nicht nur die Daten, sondern auch die App
selbst miissen nach einer zeitlichen Frist
rickstandsfrei vom Smartphone entfernt
werden (es sei denn, der oder die CWA-Nutzer
bestatigt aktiv, dass die App behalten werden
soll). Auch die Anderungen in den
Betriebssystemen Android und iOS sollten nach
einer klaren Frist riickgdangig gemacht werden.

Die App darf nur solange eingesetzt werden, bis
die Zahl der Neuinfektionen mit den Techniken
der manuellen Kontaktnachverfolgung allein
bewaltigt werden kann.

D-7-7

Digitalcourage
zur Einordung
zur geplanten
.,Corona-
Kontakt-Tracing-
App“ des RKI
EDSA, Anhang
GEN-1, GEN-2

Es ist ein geregelter Ablauf im Hinblick auf die
phasenweise Einleitung des Ruhe-Modus festgelegt.
Hierbei werden die CWA-Nutzer Uber den gednderte
Pandemieverlauf und die schrittweise Deaktivierung der
Funktionen der CWA friihzeitig informiert. Das ENF wird
Uber einen Stop-Befehlt auf dem verwendeten Endgerat
deaktiviert, sofern es nicht von einer anderen
installierten App genutzt wird. Die Hinweistexte geben
Aufschluss lber mogliche Verhaltensweisen und die
Speicherung und Léschung von Daten auf dem
verwendeten Endgerat.

Die Loschung aller erhobenen personenbezogenen
Daten aus allen Datenbanken (mobile Anwendungen
und Server) ist veranlasst und dokumentiert.

Sekundarnutzung bei zentraler Vergabe von
ID-Tokens

D-7-8

FifF DSFAS. 74

Die GUID werden nur gehasht auf Servern gespeichert.
Fiir Server bestehen Berechtigungskonzepte. Die Server
werden von getrennten Teams betrieben, um Re-
Identifikationsattacken durch  Administratoren zu

DSFA Bericht, Anhang
TOMs, zZiff. 1010, 1014
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Gefahr der Sekundarnutzung bei zentraler
Vergabe der ID-Token soll vermieden werden.

Der Prozess zur Vergabe der GUID muss
organisatorisch so ausgestaltet sein, dass eine
Zusammenfiihrung mit personenbeziehbaren
Daten im Betrieb ausgeschlossen ist.

erschweren. Um sicherzustellen, dass kein Missbrauch
der Administrationsrechte stattfindet, werden die Logs
in regelmafligen Abstanden gepruft und ausgewertet.

Verhaltensauswertung durch die CWA Daten D-7-9 FifF DSFA'S. 70 Die Auswertung der Kontakte und ein damit || DSFA Bericht, Anhang
verbundenes Verhaltens-Scoring durch eine zentrale | | TOMs, Ziff. 1102, 1104

Behavioral Profiling und Compliance Scoring Stelle ist nicht moglich, da die Verarbeitung der Kontakte

bei Infizierten muss vermieden werden. ausschlieBlich lokal auf dem mobilen Gerat stattfindet.

Betreiber kdénnen die  Kontakthistorien Die CWA-Nutzer laden keine Kontakthistorie auf den

infizierter Benutzer dazu verwenden, ein Server.

Verhaltens-Scoring zu erstellen.

Kontakttagebuch und Exportfunktion D-7-10 Die CWA App bietet dem CWA-Nutzer ab Version 1.10 | | DSK Rahmenkonzept,

die Moglichkeit, Begegnungen in einem

Kontakttagebuch zu erfassen.

Die Eintrage sollen im Falle eines positiven Tests auf
Corona dazu dienen, die Verfolgung moglicher
Infektionsketten zu erleichtern und kénnen zu diesem
Zweck aus dem Kontakttagebuch exportiert werden, um
sie mit anderen Apps zu teilen.

Alle gespeicherten Daten des Kontakttagebuchs werden
verschliisselt auf dem Endgerat abgelegt — es existieren

Kap. 12.2.1.1
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keine automatisierten Schnittstellen zu diesen Daten.
Der CWA-Nutzer hat die volle Kontrolle tber seine
Eintrage.

8. Intervenierbarkeit

Nach dem Grundsatz der Intervenierbarkeit miissen Betroffene die Moglichkeit haben, ihre entsprechend der DSGVO gewdhrten Rechte ungehindert
auszulben. Datenverarbeitungen missen so gestaltet werden, dass Daten berichtigt und geloscht werden kénnen. Um diesen Grundsatz im Rahmen der
CWA zu genligen, musste der Personenbezug hergestellt werden. Nachfolgend wird dargestellt, dass zur Erfiillung der Betroffenenrechte der Personenbezug

nicht hergestellt wird.

Beschreibung

Beachtung der Betroffenenrechte

Es muss jederzeit moglich sein,
Betroffenenrechte umzusetzen, insbesondere
personenbezogene Daten bei Vorliegen der
Voraussetzungen zu loschen, zu berichtigen
und in der Verarbeitung zu beschranken.

Auch muss es moglich sein, etwaige
automatisierte  Entscheidung durch den
Verarbeiter priifen zu lassen: Prozess durch den
CWA-Nutzer das Ergebnis der App durch einen

Menschen priifen lassen kann

EDSA Anhang

PRIV-13

Beachtung der Betroffenenrechte

v/ Mitderim Rahmen der App verarbeiteten Daten kénnen

die CWA-Nutzer nicht identifiziert werden. Daher
kénnen Ersuchen nach Art. 15 bis 20 DSGVO nicht
beantwortet werden. Die Bereitstellung von
Informationen, die die Identifizierung der CWA-Nutzer
ermoglichen wiirde, findet nicht statt. Dies wiirde dem
Ziel zuwiderlaufen, den Gesamtprozess so datensparsam
wie moglich durchzufiihren. Die Rechte aus den Art. 15
bis 20 DSGVO laufen daher faktisch leer (Art. 11 Abs.2
DSGVO).

DSK Rahmenkonzept,
11
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v/ Der CWA-Nutzer kann die CWA App jederzeit
deinstallieren und damit alle lokal gespeicherten Daten
selbst 16schen. Alle weiteren Daten werden spatestens
nach 21 Tagen geléscht (siehe oben D-6-2). Ein
Loschgesuch misste nach Art. 12 Abs. 3 DSGVO
spatestens nach einem Monat beantwortet werden. Das
Loschgesuch ware bei Fristablauf bereits obsolet.

J/ Eine Uberpriifung der automatisierten
Entscheidungsfindung (Uberpriifung der Empfehlungen
im Kontaktfall im Rahmen der Phase 3.2) nach Art. 22
Abs. 3 DSGVO ist nicht notwendig, da durch die App
keine rechtsverbindlichen Entscheidungen getroffen
werden, sondern nur Empfehlungen ausgesprochen

werden.
DSMS D-8-2 Datenschutz beim Betrieb der App DSK Rahmenkonzept,
12.5
Etablierung eines DSMS, durch das der Es wird ein Datenschutzmanagementsystem zum Betrieb
datenschutzkonforme  Betrieb der App der App etabliert werden.

Uberwacht wird

v Datenschutzmanagementsystem und Prozesse zur
Gewahrleistung von IT-Sicherheit und Datenschutz
beim Betrieb des EFGS werden etabliert.

Mit dem Release 3.1 wird das EFGS temporar (bis auf
Weiteres) deaktiviert.
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Falsche positive Berechnungsergebnisse

Die Berechnung von Kontakten mit positiv
getesteten CWA-Nutzern sollte einerseits
moglichst wenige CWA-Nutzern alarmieren
(false positives) andererseits aber auch
moglichst keine Kontakte ibersehen, bei denen
es zu einer Ubertragung der Krankheit
gekommen ist (false negatives). Irrtimliche
Verdachtsfille koénnen zu gravierenden
Einschrankungen der Grundrechte (z.B.

Anordnung von Tests,
Quarantdanemalinahmen) und des
Wohlbefindens (Krankheits- und

Existenzdngste) der Betroffenen fiihren.
Ebenso stellen fehlende Verdachtsfille eine
Bedrohung der Gesundheit des Betroffenen
und seiner Kontakte dar und gefahrden die
Zweckerflllung der Anwendung als Ganzes.

D-8-3

FifF DSFA
EDSA, Rn. 36 ff.

MafRnahmen zur Vermeidung falscher Positiver

J/ Deshalb gibt es eine ganze Anzahl von Parametern, mit
denen die Berechnung des Ansteckungsrisikos, das sich
aus den stattgefundenen Kontakten ergibt, konfiguriert
werden kann.

/ Siedienen dazu, den Begleitumstdnden einer Begegnung
ein bestimmtes Risiko beizumessen. Dabei kdnnen die
Einflussfaktoren der Dampfung des empfangenen BLE-
Signals, Dauer der Begegnung und Alter der Begegnung
(in  Tagen) bericksichtigt werden. Ein weiterer
Parameter steht zur freien Verwendung zur Verfligung.
Gegenwartig wird er dazu benutzt, dem Infizierten, mit
dem die Begegnung stattgefunden hat, seinem
Krankheitsverlauf entsprechend ein variables
Ansteckungsrisiko zuzuweisen.

v/ Auf diese Weise kénnen die unterschiedlichen
Begleitumstande eines Kontaktes gemalR den neuesten
wissenschaftlichen Erkenntnissen und der aktuellen
Pandemielage stets neu bewertet werden.

v/ Zusatzlich zu den Parametern gibt es zwei sogenannte
Attenuation Duration Thresholds, mit denen die Dauer
einer Begegnung in  Abhangigkeit von der
Signaldampfung gewichtet werden kann.

DSK Rahmenkonzept,
14.15
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/ Bei geringer Signaldimpfung (= groBer Nihe des

Kontakts) geht die Begegnung mit ihrer vollen Dauer in
die Risikoberechnung ein, bei mittlerer Signaldampfung
nur halftig, bei hoher Signaldampfung gar nicht. Dariiber
hinaus lassen sich ein minimaler Risikowert, ab dem
Kontakte Uberhaupt erst berlicksichtigen, sowie zwei
Wertebereiche (Ranges) fir die Bewertung des
Ansteckungsrisikos festlegen. All diese Parameter
kénnen von Experten des Robert Koch Institutes (RKI) auf
der Grundlage mathematischer Modelle unter
Berlicksichtigung beispielsweise der Anzahl
durchgefihrter Tests und des Verhdltnisses positiver zu
negativer Testergebnisse immer wieder neu festgelegt
werden.

Die Parameter werden Uber den CWA Server an die
mobilen Endgerate der Nutzer verteilt und kommen so
unmittelbar zur Anwendung. Auf diese Weise kann die
CWA stets nachjustiert werden und mit der Zeit immer
akkurater arbeiten.

D-8-4

EDSA, Rn. 36

Die von der App implementierten Verfahren und
Prozesse, einschlieRlich entsprechender Algorithmen,
unterliegen der strengen Aufsicht von qualifiziertem
Personal des RKI, um das Auftreten falscher positiver und
negativer Ergebnisse einzuschranken.

DSK CWA App 7.3.5.1
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D-8-4a EDSA, Rn. 37 Die Algorithmen sind (berprifbar und werden
regelmaRig von unabhangigen Sachverstandigen gepruft
werden, um zu gewabhrleisten, dass sie den Grundsatzen
der Fairness, Rechenschaftspflicht und allgemeiner den
gesetzlichen Anforderungen genigen.
Zugriff oder Beschlagnahme durch staatliche D-8-5 DSK Rahmenkonzept, ,

Organe

Staatliche Organe wie Geheimdienste oder
Strafverfolgungsbehérden kénnen sich Zugriff
auf die einzelnen Komponenten der
Anwendungsarchitektur verschaffen, deren
Datenbestdnde beschlagnahmen und durch
Kombination, der ihnen zur Verfiigung
stehenden Informationen, den Personenbezug
herstellen.

Der Zugriff durch staatliche Organe muss auf Grundlage
von hinreichend bestimmten Gesetzen erfolgen oder
verboten werden, was sich jedoch nicht im Aufgaben-
und Zustandigkeitsbereich des RKI liegt und somit nicht
vom Verantwortlichen gewahrleistet werden kann.

Durch die Gestaltung der CWA werden die Méglichkeiten
flr Zugriffe durch Dritte und die Madglichkeiten zur
Herstellung eines Personenbezugs jedoch stark
reduziert, insb. werden lediglich Pseudonyme als
Zuordnungsdaten verwendet und sowohl Transport- als
auch Speicherverschliisselungsverfahren eingesetzt.
Zudem sind Loschverfahren implementiert worden, die
eine automatische kurzfristige Loschung der erhobenen
Daten gewdhrleisten. Die ergriffenen Verfahren
verhindern auch effektiv eine Zuordnung von Hotline-
Daten zu einem bestimmten Nutzer oder Gerat, da die
Zuordnung den physischen Besitz des und Zugriff auf das
Smartphones des Nutzers erfordert und aufgrund der
kurzen Glltigkeitsdauer der Zuordnungs-ID nur fiir einen
kurzen Zeitraum moglich ist.

14.28.2
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9. Léschung/ Speicherbegrenzung

Dem Datenschutzziel der Datenminimierung folgend, diirfen personenbezogene Daten nur solange verarbeitet werden, wie dies zur Zweckerreichung notwendig
ist. Nachfolgend werden Designentscheidungen dargestellt, die die Speicherbegrenzung umsetzen.

Beschreibung

Gefahr von De-Anonymisierungsangriffen

Sollten die Daten nicht nach 14 Tagen geldscht
werden, ware es moglich, sie auch riickwirkend
mit anderen Daten in Verbindung zu bringen
sowie De-Anonymisierungsangriffe

auszuliben.

FifF DSFAS. 72

EDSA Anhang

ID-3

Die Positivschlissel werden vom CWA Server geldscht,
sobald sie einen Zeitraum betreffen, der langer als 14
Tage zuriickliegt.

Die durch die CWA App berechneten Risikowerte
werden, bis zur Neuberechnung aber bis zu maximal 2
Wochen gespeichert und dann geldscht.

Solution
Architecture.md —
GitHub

DSK CWA App, 7.4

D-9-2 Die teleTAN und TAN werden nach einer Stunde als | | Solution
unglltig markiert und nach 21 Tagen vom Verification Architecture.md —
Server geldscht. Der Registration Token wird nach 21 | | GitHub
Tagen vom Verification Server geldscht. DSK CWA App, 7.4
D-9-3 Der QR-Code/GUID wird nach dem Pairing des mobilen DSK CWA App, 7.4

Endgerates in der CWA App geldscht.
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D-9-4 S/ Alle Daten werden vom Verification Server nach 21 | | Software Design
Tagen geldscht. Verification Server
DSK Verifikation und
Testergebnis, 6.1.6
D-9-5 EDSA Anhang Die ,Kontakthistorie“ des Benutzers (Rolling Identifier | | DSK CWA App, 7.4
TECH-2 anderer Benutzer im ENF) wird maximal (ber einen
Zeitraum von 2 Wochen im Gerat gespeichert.
Die Positivschliissel werden im EFGS (Datenbank)
geldscht, sobald sie einen Zeitraum betreffen, der langer
als 14 Tage zurlickliegt.
Mit dem Release 3.1 wird das EFGS temporar (bis auf
Weiteres) auller Betrieb genommen.
D-9-5a Léschung von (PCR-/ Schnell-)Tests DSK CWA App, v2.1,
7.4.15.2.1,7.4.15.2.2
Die CWA App erlaubt es dem CWA-Nutzer (PCR-/ Schnell-
) Tests manuell aus der CWA App zu I6schen.
Beim Loschen der Tests sollen alle Attribute in der
Datenstruktur fiir den aktuellen Test zurlickgesetzt
werden.
Zugehorige Eintrage im Kontakt Tagebuch sollen nicht
geldscht werden.
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v Die Loschung eines Tests wird durch jede der folgenden

Faktoren ausgelost:

¢ manuell, wenn der Benutzer den Schnelltest |6scht
e wenn der CWA-Nutzer die Funktion zum
Zurlcksetzen in der App nutzt (siehe sogleich)

Ein Antigen Schnelltest/ PCR-Test wird nicht von der
CWA App automatisch geldscht.

Léschen von Fehlerberichten

D-9-5b

Die CWA App ermoglicht es dem CWA-Nutzer eine
Ubersicht aller seiner geteilten Fehlerbericht-IDs zu
verwalten. Die Historie der Fehlerberichte kann von
dem CWA-Nutzer geloscht werden, wenn dieser die
CWA App deinstalliert oder den ,inApp-Reset” nutzt
oder das Betriebssystem auf Werkseinstellungen
zuriicksetzt.

Ahnlich wie bei EDUS wird auf dem CWA Data Donation
Server das OTP und die dazugehorigen auf dem CWA
Data Donation Server gespeichert.

Das OTP auf dem CWA Data Donation Server wird
sieben Tage nach dem Einlosen oder dem Ablauf des
OTP aus der Datenbank automatisch entfernt.

DSK_CWA App v2.2,
7.4.13

DSK_CWA-
Server_v2.2,7.4
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D-9-6

EDSA Anhang
PRIV-14

v

v

Die Deinstallation der App bewirkt die Loschung aller
lokal in der CWA App erhobenen Daten.

Durch das Update auf Release 3.2 der CWA App werden
die Fehlerberichte und die Datenspende automatisch
deaktiviert. Eine Deaktivierung der Funktionen in dlteren
Versionen der CWA ist nicht moglich. Die Funktionen
missen in den alteren Versionen der CWA App durch
den CWA-Nutzer deaktiviert werden. Mit dem Ramp-
Down der CWA App stehen allerdings die notwendigen
Server Komponenten nicht mehr zur Verfiigung. Deshalb
werden die http-Anfragen von der CWA App an die
verschiedenen CWA Komponenten (CwA
Server/CDN/...) fehlschlagen. Diese hat dann eine
Auswirkung auf die alteren Versionen der CWA App.
Abhdngig von der Funktion wird dann eine
entsprechende Fehlermeldung abhdngig von der
Funktion ausgelost.

Beziiglich der Daten die in der Hoheit von Google und
Apple (im ENF) verarbeitet werden, kann keine
abschlieRende Aussage durch das RKI getroffen werden.
Es liegen dem RKI derzeit jedoch keine Hinweise auf De-
Anonymisierungsvorfalle oder -gefahren vor.

DSK CWA App 7.4,
DSK CWA App Release
3.2, Kap. 6.16

D-9-7

Alle Daten werden vom Test Result Server nach 21 Tagen
geldscht (mafRgeblich ist das Datum aus dem Datenfeld
,result_date”). Es werden alle Daten gel6scht deren
,result_date” alter als 21 Tage ist.

Software Design Test
Result Server

DSK Verifikation und
Testergebnis, 6.2.6
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Loschen von Begegnungen im
Kontakttagebuch

D-9-8

Die CWA App loscht Eintragungen Uber erfolgte
Begegnungen automatisch nach 16 Tagen aus dem
Kontakttagebuch; die im Kontakttagebuch angelegten
Personen und Orte missen vom CWA-Nutzer manuell
entfernt oder durch Zuriicksetzen oder Deinstallation
der CWA App insgesamt geloscht werden. Eine
automatische Loschung der Stammdaten ist nicht
sachgerecht, da die Eintragung von Begegnungen mit
groBeren Abstinden andernfalls in einem Mal
erschwert wirde, welches die alltagliche aktive Nutzung
des KTB durch den CWA-Nutzer unwahrscheinlicher und
somit den Zweck des KTB gefahrden wirde.

CWA-Rahmenkonzept,
Kap. 14.23.17

der CWA App

Loschen von Daten zur Event-Registrierung in

D-9-8a

Datensatze miissen geldscht werden, wenn das Check-
in-Enddatum alter als 15 Tage ist oder wenn der
entsprechende Eintrag (zum besuchten Event) durch den
CWA-Nutzer manuell geldscht wird.

Beim  Zurlicksetzten der CWA App auf die
Werkseinstellungen werden die Daten in den Tabellen
ebenfalls gel6scht. Zusatzlich werden auch alle internen
Zustandsparameter zu der Event Registrierung geloscht.

DSK CWA v2.0, Kap.
7.4.13.2
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End-of-Live Verhalten der CWA-App

D-9-9

Nachdem ein CWA-Nutzer seine Positivschlissel geteilt
hatte, war die App nur in einem eingeschrankten Umfang
weiter nutzbar, da urspriinglich angenommen wurde,
dass eine weitere Nutzung der CWA App nach einer
Corona-Infektion moglicherweise nicht mehr nétig sein
kénnte. Der CWA-Nutzer konnte die CWA App aber auch
bisher schon weiter nutzen, indem er einen Factory-
Reset oder eine Neuinstallation durchgefiihrt hat.

Mit Version 1.13 wird dem CWA-Nutzer ermdoglicht, die
App im gewohnten Umfang weiter zu nutzen, auch wenn
eine bestatigte Corona-Infektion vorlag und er seine
Positivschliissel geteilt hatte. Deshalb wurde mit Release
1.13 der CWA App das ,,End-of-Life” Verhalten optimiert.
Der CWA-Nutzer kann jetzt sehr einfach mittels eines
Buttons auf dem Home-Screen die Risikoberechnung
wieder einschalten und die CWA App im gewohnten
Umfang weiter nutzen.

Mit Release 3.2 ist es geplant einen ,ENF-Stop-Befehl”
abzusetzen. Dieser sollte das ENF-Framework auf dem
jeweiligen Betriebssystem deaktivieren. Auf den
verschiedenen Betriebssystemen wird der ENF-Befehl
unterschiedlich umgesetzt.

e i0S: Bei der Nutzung des ENF-Stop-Befehls, um die
Risiko-Benachrichtigung zu deaktivieren, wird das
Scannen und Abschicken von Bluetooth-Beacons

DSK_CWA-App v1.13,
Kap. 6.9; DSK CWA-
App, v. 3.2, Kap. 5.2
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gestoppt, aber die ENF-Schliissel und -daten bleiben
erhalten.

e Android: Bei der Nutzung des ENF-Stop-Befehls, um

die Risiko-Benachrichtigung zu deaktivieren, wird
das Scannen und Abschicken von Bluetooth-Beacons
gestoppt. Der ENF-Stop-Befehl wird auch
abgeschickt, wenn der CWA-Nutzer die App
deinstalliert. Wird der ENF-Stop-Befehl im Rahmen
des Deinstallationsprozesses abgeschickt, werden
auch die ENF-Datenbanken und ENF-Schlissel auf
dem Gerat gel6scht.

Wenn die CWA App im Rahmen des Beginn des Ruhe-
Modus den ENF-Stop-Befehl absetzt, werden die Daten
im ENF-Framework nicht direkt geldscht. Eine Loschung
der Daten passiert nach 14 Tagen durch das jeweilige
Betriebssystem, sofern es keine andere App auf dem
Smartphone gibt, die das ENF-Framework nutzt.

Eine automatische Deinstallation der App ist aus
technischen Griinden nicht méglichen, der CWA-Nutzer
muss selbst die CWA App von seinem Betriebssystem
deinstallieren.
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10. Trennungskontrolle

Im nachfolgenden Kapitel werden Designentscheidungen aufgefiihrt, die der der Trennungskontrolle dienen. Die Trennungskontrolle dient ebenfalls dem
Schutzziel der Zweckbindung/ Nichtverkettung.

Beschreibung

Trennungskontrolle

Hierbei handelt es sich um Malinahmen,
welche gewadhrleisten, dass zu
unterschiedlichen Zwecken erhobene Daten
getrennt verarbeitet werden kénnen. Dies kann
beispielsweise durch logische oder
physikalische Trennung der Daten erreicht
werden.

D-10-1

J/ Es erfolgt bei einer evtl. Programmentwicklung eine

Funktionstrennung zwischen Test- und
Produktionsumgebung.

DSFA Bericht, Anhang
TOMs, Ziff. 1045, 1069

D-10-2

V4 Es dirfen nur solche Daten erhoben, gespeichert oder

verarbeitet werden, die unmittelbar dem eigentlichen
Zweck dienen, die zur Erfillung der Aufgabe oder
Durchflihrung des Prozesses zwingend notwendig sind.
Dieser Zweck darf sich in keinem nachgelagerten Schritt
der Verarbeitung, auch nicht nach einer Ubermittlung
andern.

DSFA Bericht, Anhang
TOMs, Ziff. 1065

D-10-3

Regelungen und MalBnahmen zur Sicherstellung der
getrennten Verarbeitung (Speicherung, Veranderung,
Léschung und Ubertragung etc.) und/oder Lagerung von
Daten und/oder Datentrdgern mit unterschiedlichen
Vertragszwecken sind zu  dokumentieren  und
anzuwenden.

DSFA Bericht, Anhang
TOMs, Ziff. 1066
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D-10-4 / Die Testergebnisse werden nicht auf dem Verification DSFA Bericht, Anhang
Server, sondern nur auf dem Test Result Server || TOMs, Ziff. 1067
gespeichert. Die Daten werden auf dem Verification
Server, Test Result Server und Portal Server getrennt
voneinander verarbeitet.

11. Vertragsverhaltnisse

Beschreibung

Einhaltung des Datenschutzes durch D-11-1 Abschluss von Auftragsverarbeitungsvertragen

Dienstleister
v Die Einhaltung der datenschutzrechtlichen

Verantwortlicher fir die CWA App ist die Bestimmungen wird insbesondere durch den Abschluss
Bundesrepublik Deutschland, vertreten durch von Auftragsverarbeitungsvertrdagen (nach Art. 28
das Bundesministerium fir Gesundheit, DSGVO) mit den Unterauftragnehmern sichergestellt.

vertreten durch das Robert Koch Institut (RKI).
Vertragspartner des RKI sind:

e Google und Apple (fiir die Bereitstellung der
App in den App Stores und die Bereitstellung
des Exposure Notification Frameworks
(ENF)).
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Das RKI bedient sich als Verantwortlicher fir
den Betrieb der CWA App verschiedener
Dienstleister. Direkte Unterauftragnehmer des
RKI sind:

e T-Systems International GmbH (fir den
Betrieb des CWA Backends in der Open
Telekom Cloud (OTC) und der Hotline),

e SAP SE Deutschland (fiir den 3rd-Level-
Support der CWA App),

Die T-Systems International GmbH hat
ihrerseits Unterauftragsverhaltnisse mit:

o Deutsche Telekom Individual Solutions &
Products GmbH (1st & 1,5 Level Support fiir
0TC)

e Deutsche Telekom Systems Solutions
Hungary Kft. (Operation, 1st and 2nd Level
Support fir OTC)

e Deutsche Telekom IT GmbH (User support
MyWorkplace fiir OTC)

e Deutsche Telekom Security GmbH
(Leistungen im Bereich Security, RED Team
Einsatz, Penetrationstests)
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o Deutsche Telekom Individual Solutions &
Products GmbH (DC Hardware disposal and
replace fiir OTC)

o Alex & Gross Deutschland GmbH (Call-
center Leistung fiir Hotline)

e Deutsche Telekom Technik GmbH (fur das
Content Delivery Network (CDN) tber das
der Gemeinschaft die Positivschliissel zum
Download zur Verfiigung gestellt werden),

e BS software development GmbH & Co. KG,
Blaubeurer StraRBe 71, 89077 Ulm (Betrieb
der Laborschnittstelle).

Die SAP SE Deutschland hat ihrerseits
Unterauftragsverhaltnisse mit den folgenden
Unternehmen fur Dienstleistungen im Rahmen
des Supports, der Pflege und
Weiterentwicklung flir die CWA App, bei denen
ein Zugriff auf die Server der CWA App und
damit auf die darauf gespeicherten
personenbezogenen Daten nicht
ausgeschlossen werden kann:

e SAP Romania SRL
e SAP Bulgaria Ltd.

e SAP Ireland Limited
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Die Deutsche Telekom Individual Solutions &

Products GmbH hat ihrerseits Sub-

Unterauftragsverhaltnisse mit:

e GULP Solutions Services GmbH & Co.KG
(Servicedesk fir OTC)

Die Alex & Gross Deutschland GmbH hat
ihrerseits Sub-Unterauftragsverhaltnisse mit:
e 3 W Phone GmbH (100 Prozent Tochter der

Alex & Gross, eingesetzt fiir Call-Center
Leistung fiir Hotline)

e Enghaus AG (Dienstleister fiir TK-Anlage)

Es muss sichergestellt werden, dass auch die
Vertragspartner die datenschutzrechtlichen
Bestimmungen einhalten.

Wahrung der Betroffenenrechte

Die Wahrung der Betroffenenrechte koénnte
gefahrdet sein, wenn die Vertragspartner des
RKI bei der Wahrung der Betroffenenrechte,
beispielsweise den Auskunftspflichten, nicht
kooperieren.

Dem CWA-Nutzer wird durch die
Datenschutzhinweise der CWA App

D-11-2

Vertragliche Regelungen

v Die Auftragsverarbeitungsvertrage mit den
Unterauftragnehmern enthalten Regelungen wonach
die Vertragspartner zur Kooperation verpflichtet sind.

Das RKI kann nicht gewahrleisten, dass Google und Apple
die Daten des Nutzers nicht entgegen der o6ffentlich
verfliigbaren  Dokumentationen zu unbekannten
Zwecken (unbefugt) eigenverantwortlich verarbeiten.
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transparent gemacht, dass die Ob eine von der Verarbeitung betroffene Person
Datenverarbeitungen durch das Exposure gegenuber Apple oder Google eine Einwilligung erteilt,
Notification Framework von Google und Apple die diesen eine bestimmte Verarbeitung erlaubt,
verantwortet werden. entzieht sich der Kenntnis des RKI.

Betroffene kdnnen sich auf deren Vertrage mit Google
und Apple sowie auf ihre gesetzlichen Rechte berufen.

Il. Bedrohungen durch Hacker, Trolle, Stalker und Einzelpersonen (STRIDE)

Das folgende Kapitel erlautert auszugsweise, welche Sicherheitsbedrohungen erkannt wurden und durch welche MalBnahmen den Sicherheitsrisiken durch
Designentscheidungen bei der Entwicklung der CWA App begegnet wurde. Schutzziele der IT-Sicherheit sind die Vertraulichkeit, Integritat und Verfligbarkeit. Die
Vertraulichkeit schiitzt, dass nur berechtigte Personen Zugriff auf die Daten haben. Authentizitdt und Integritat schitzen, dass der Empfanger sicher sein kann,
dass die Informationen tatsdchlich von dem Absender stammen, von dem er glaubt, sie erhalten zu haben (Authentizitat, z.B. gesendete E-Mail oder gespeicherte
Datei) und die Daten nicht zwischenzeitlich durch einen Dritten verandert wurden (Integritat). Verfligbarkeit schiitzt, dass jederzeit auf die Daten zugegriffen
werden kann.

Das Kapitel ist entsprechend der Threat Modeling Methode STRIDE aufgebaut. Threat Modeling ist eine Methode, durch die potenzielle Bedrohungen, wie z.B.
strukturelle Schwachstellen oder das Fehlen geeigneter SchutzmaBnahmen, identifiziert, aufgezahlt und die Prioritaten fir AbhilfemalRnahmen festgelegt werden
kénnen. Das Threat Modeling beantwortet Fragen wie: "Wo bin ich am anfalligsten flir Angriffe? Was sind die relevantesten Bedrohungen? Was muss ich tun,
um mich gegen diese Bedrohungen zu schiitzen?“

Eine Methode fiir das Threat Modeling ist die sogenannte STRIDE Methode. Diese ordnet die Bedrohung sechs verschiedenen Kategorien zu. Dabei steht jeder
Buchstabe der Methode fiir eine Bedrohung:
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S — Spoofing (Angreifer verschleiert seine ldentitat; Schutzziel: Authentizitat)

T — Tampering (Angreifer verandert Daten; Schutzziel: Integritat)

R — Repudiation (Angreifer bestreitet Identitdt; Schutzziel: Nichtabstreitbarkeit)

I — Information Disclosure (Angreifer verursacht Datenleck; Schutzziel: Vertraulichkeit)

D — Denial of Service (Angreifer liberlastet das System mutwillig; Schutzziel: Verflgbarkeit)

E — Elevation of Privilege (Angreifer weitet seine Rechte aus; Schutzziel Authentizitat)

1. Spoofing (Identitdt verschleiern)

Beschreibung

Missbrauchliche Verwendung des QR-Codes
nach Scan

Wie bereits oben beschrieben erhalt der CWA-
Nutzer bei der Durchfiihrung des Corona-Tests
einen QR-Code, den er mit seinem mobilen
Gerat einscannen kann. Nach dem Scan besteht
die Moglichkeit, das Testergebnis mit der CWA
App abzurufen. Soweit ein  positives
Testergebnis in der Datenbank mit der in dem
QR-Code enthaltenen ID verknipft ist, kann der
Benutzer auBRerdem seine Positivschliissel der
letzten 2 Wochen der Gemeinschaft zur
Verfligung zu stellen.

B-1-1

FifF DSFAS. 77

Austausch des QR-Codes gegen neue ID

v Um dem zu begegnen, wird von der CWA App
unmittelbar nach dem Scannen des QR-Codes der QR-
Code auf dem Verification Server gegen einen
sogenannten Registration Token eingetauscht und der
QR-Code auf dem Server als verbraucht gekennzeichnet.
Mit dem Registration Token authentifiziert sich die CWA
App fortan gegeniliber dem Server. Damit kann das
Testergebnis nunmehr nur noch mit dem mobilen Gerat
abgefragt werden, mit dem der QR-Code gescannt
wurde. Der QR-Code ist somit fiir andere Personen
nutzlos geworden und kann nicht missbrauchlich
verwendet werden.

DSK CWA App, 4.3
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Verliert ein CWA-Nutzer den QR-Code nach
dem Scannen oder wirft er ihn achtlos weg,
besteht die Gefahr, dass dieser Code in die
Hande einer anderen Person gelangt und diese
den Code missbrauchlich an Stelle des
Benutzers verwendet, um dessen Testergebnis
zu erfragen oder gegebenenfalls seine
Tagesschlissel wahrheitswidrig als
Positivschliissel auf den CWA Server zu laden.

Missbrauch des QR-Codes vor dem Scan

Verliert der CWA-Nutzer seinen QR-Code
bereits vor dem Scannen durch sein mobiles
Endgerat oder lasst er sich nach dem Scannen
des Codes Zeit, bevor er eine
Netzwerkverbindung ermdglicht, um den QR-
Code beim Verifikationsserver zu registrieren,
besteht grundsatzlich die Moglichkeit, dass
eine andere Person des QR-Codes habhaft
werden und diesen an Stelle des CWA-Nutzers
verwenden kann, bevor der Code auf dem
Verifikationsserver durch den Scan als
verbraucht gekennzeichnet wurde. Der
Angreifer kdnnte so das Testergebnis des CWA-
Nutzers erfragen oder fir den Fall, dass schon
ein positives Testergebnis fir den CWA-Nutzer
vorliegt, seine Tagesschllssel als die einer

B-1-2

Aufklarung des CWA-Nutzer

Der CWA-Nutzer muss durch entsprechende
AufklarungsmalBnahmen darauf hingewiesen werden,
dass er seinen QR-Code unmittelbar nach Empfang
scannen und dabei eine Netzwerkverbindung
ermoglichen soll.
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vermeintlich infizierten Person auf den Server
laden.

Tauschung der Hotline iiber die Identitat

Ein CWA-Nutzer konnte die eingerichtete
Hotline Uber seine Identitdit oder das
angebliche  Vorliegen eines positiven
Testergebnisses  tduschen. (Quelle: DSK
Rahmenkonzept, 10.23.9)

B-1-3

Plausibilitatsfragen und Riickruf des Benutzers

/' Die Verifikationshotline steht CWA-Nutzern zur
Verfligung, die keinen ihrem positiven Testergebnis
zugehorigen QR-Code haben und ihre Positivschlissel
mit der Gemeinschaft teilen wollen. Um die
Vortduschung von falschen positiven Testergebnissen zu
vermeiden und den daraus folgenden falschen
Empfehlungen fiir andere CWA-Nutzer, werden dem
anrufenden CWA-Nutzer zunachst Plausibilitatsfragen
gestellt. Wenn der Mitarbeiter der Hotline die
Antworten fir schliissig halt und den Anrufer somit als
positiv getesteten CWA-Nutzer identifiziert, fragt er den
Benutzer nach seiner Telefonnummer. Der Mitarbeiter
notiert sich die Telefonnummer auf einem Zettel.
Danach beendet er das Gesprach, um ({ber eine
Weboberflache die teleTAN zu generieren, die er sodann
dem CWA-Nutzer durch einen Rickruf telefonisch
mitteilt. Durch den Rickruf soll die Authentizitat des
Benutzers weiter verifiziert und ein Missbrauch
ausgeschlossen werden. Der Zettel mit der Rufnummer
wird nach einer Stunde durch den Reillwolf
datenschutzgerecht zerstort. Dies entspricht auch der
Gultigkeitsdauer der teleTAN.

DSK Hotline, F.2.2.3.
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Authentizitdt von CWA App und Server B-1-4 EDSA Anhang Signatur der Daten Solution
SEC-3 und SEC-9 Architecture.md
Eine Person konnte ihre Identitat verschleiern v/ Um die Authentizitit des Gesprachspartners prifen zu | | GitHub
und sich beispielsweise als Benutzer der CWA kénnen, werden die ausgetauschten Daten auf der
App oder als Server ausgeben und damit die Serverseite mit einem privaten Schlissel signiert,
Kommunikation kompromittieren. wahrend die CWA App mit dem offentlichen Schlissel
die Unterschrift prift.
Vorgetduschter Server (CWA Server, B-1-5 Input- und TLS Zertifikatsvalidierung DSK Rahmenkonzept,
Verifikationsserver) v~ Als AbwehrmaRnahmen werden neben einer strikten 14.16
Inputvalidierung TLS Zertifikatvalidierung und -pinning
Durch DNS Spoofing oder eine Man-in-the- eingesetzt. Auf Grund des etablierten Zertifikatpinnings
Middle Attacke kdnnte ein Angreifer die CWA wird ein Einsatz von DNSSEC auf Serverseite derzeit nicht
App dazu bringen, statt mit den legitimen flr notwendig erachtet.
Servern mit einem Server seiner Wahl zu
kommunizieren. Das bett.rlfft- sowohl den CWA B-16 EDSA Anhang Althentfizierung derCWAARD
Server als auch den Verifikationsserver. SEC-6
. v~ Um Identitatsbetrug oder die Erstellung falscher
Durch das Senden unzuldssiger oder ) . . .
. . . . Benutzerprofile zu verhindern, wird die CWA App durch
gefdlschter Inhalte kdnnte der Angreifer die den Server authentifiziert.
Funktion der CWA App beeintrachtigen oder
gar zum Erliegen bringen. AuRerdem kann er
so Informationen abgreifen, die nicht fiir ihn B-1-7 EDSA Anhang Authentifizierung des Servers DSK Rahmenkonzept,
bestimmt sind, und versuchen, beispielsweise SEC-7 14.16
Uber Metadaten der Netzwerkverbindung /" Der zentrale Server wird seinerseits durch die CWA App
einen Personenbezug herzustellen. authentifiziert.
B-1-8 EDSA Anhang Schutz der Server vor Replay-Angriffen
SEC-8
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/' Die Server-Funktionen sind vor Replay-Angriffen
geschutzt.

Grundlegende Risiken fiir Bluetooth
Verbindungen

Bei der Nutzung Bluetooth Schnittstelle
bestehen grundlegende Risiken. Das Gerat wird
je nach Konfiguration, fir jedes andere
Bluetooth Gerat in der Umgebung sichtbar,
wenn die Bluetooth Schnittstelle aktiv ist.
Angreifer konnten sich fiir ein Gerat ausgeben,
nach dem das mobile Gerdt in seiner
Umgebung sucht, weil es bereits zuvor mit
diesem Gerat verbunden war. So kdonnte der
Angreifer beispielsweise behaupten, er sei das
Headset und kdnnte dann die Kommunikation,
die Uber das mobile Gerat stattfindet,
belauschen.

B-1-9

Kein Pairing mit anderen Geraten

v/ Um die RPIs zu Ubertragen, werden nur Bluetooth
Advertisement Pakete verwendet, die kein Pairing
(aktive Verbindungen) zwischen den Geraten bendtigt.
Das minimiert die Angriffsoberflaiche fir Bluetooth
Gerate.

v Die Mindestanforderungen des Bundesamts fir
Sicherheit in der Informationstechnik (BSI) werden
eingehalten. Eine Freigabe durch das BSI liegt vor.

Bluetooth Range Extension

Angreifer konnten die eigenen Bluetooth-
Signale, mit denen sie ihre Rolling Proximity
Identifier (RPI) senden, um ein Vielfaches
verstarken und mit weiteren Repeatern weiter
verbreiten als mit der urspriinglichen
Signalstarke. Dadurch wiirden Benutzer, ohne

B-1-10

Erfassung der gesendeten Signalstarke

Derzeit wird der Berechnung fir die raumliche Distanz der
Kontakte die Signalddmpfung zugrunde gelegt. Wenn ein
Signal mit unter 50 dB empfangen wird, wird davon
ausgegangen, dass die Person unter 2 Metern entfernt war.

Exposure Notification
Bluetooth

Specification, S. 4
Advertising Payload

Bluetooth Core

Specification Version
5.2 | Vol 6, Part A
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eigentlich in der Nahe des Angreifers gewesen Fir die Absendung der gemessenen abgestrahlten
zu sein, die RPI des Angreifers empfangen und Sendeleistung von Bluetooth Nachrichten wird im
im Fall einer Infektion falsch informiert werden. Exposure Notification Framework (ENF) von Google und

Apple ein Byte (aus den 4 verfligbaren ,Service Data“ der
Metadaten) vorgesehen, in dem Werte zwischen -127
und 128 dBm kodiert werden.

,Class A“ Bluetooth Gerate strahlen mit 100 mW, also 20
dBm. Ein Angreifer kdonnte diese Daten verfdlschen,
andererseits konnen so Uberdurchschnittlich hohe
Signalstarken erkannt und gefiltert werden, so dass
solche Kontakte keine Bericksichtigung fir die
Berechnungen finden und falsche Ergebnisse
ausgeschlossen werden.

2. Tampering (Daten verandern)

Beschreibung “

Vortduschen positiver Testergebnisse mit QR- B-2-1 CCC,Nr.7und 8 Verifikation des positiven Testergebnisses durch TAN Solution

Code FifF DSFAS. 83 Architecture.md —

+ Nach dem Einscannen des QR-Codes (GUID) des Tests, | | GitHub, Fig. 3
tauscht die App den QR-Code beim Verifikation Server
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Ein oder mehrere Angreifer koénnten ihre

Positivschlissel

auf den Server laden und

behaupten, infiziert zu sein, um so das System

zu storen.

EDSA, Rn. 41,
Anhang PRIV-7,
PRIV-8

gegen ein Registration Token ein. Damit kann das
Testergebnis nur noch von diesem Mobilgerat aus
angefragt werden.

In regelmaRigen Abstdnden kontaktiert die CWA App
den Verification Server, um das Testergebnis zu erfragen.
Sobald ein Testergebnis vorliegt, wird es der CWA App
mitgeteilt.

Wenn das Testergebnis positiv ist, wird der CWA-Nutzer
gefragt, ob er seine Positivschliissel auf den Server laden
mochte, um anderen mitzuteilen, dass sie sich
angesteckt haben kénnten.

Wenn der CWA-Nutzer zustimmt, generiert der
Verification Server eine TAN, die er gehasht speichert
(Hashing of TAN: SHA-256, no salt, no pepper) und an die
CWA App, nachdem diese sich wieder mit ihrem
Registration Token authentifiziert hat, sendet.

Die TAN wird als Autorisierung im HTTP-Header der
POST-Anforderung fiir den Upload der Diagnoseschliissel
der letzten 2 Wochen auf den CWA Server verwendet.
Die TAN ist der Beweis dafiir, dass ein positives
Testergebnis vorliegt.

Der CWA Server benutzt die TAN, um den Upload bei
dem Verification Server zu verifizieren. Dazu schickt er
die TAN zum Verification Server und fragt, ob diese

Software Design
Verification Server

DSK CWA App, 3, 4.3
Scoping document.m
d - Github E05.01
EDSA Anhang SEC-1
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valide ist. Der Verification Server antwortet ggf., dass die
TAN valide ist. In diesem Moment wird die TAN
verbraucht und damit ungiiltig. Sie kann kein weiteres
Mal verwendet werden.

J/ Der CWA Server erhilt die positive Bestatigung vom
Verification Server und speichert die Positivschlissel in
der Datenbank.

v Falls der Upload fehlschlagt, erhalt der Benutzer eine
entsprechende Rickmeldung, dass die Daten erneut
eingereicht werden missen.

Vortduschen positiver Testergebnisse ohne
QR-Code

Das Laden der Positivschliissel eines CWA-
Nutzers auf den CWA Server soll nur bei
Vorliegen eines positiven Testergebnisses
moglich sein. Um sicherzustellen, dass keine
positiven Testergebnisse vorgetdauscht werden
kénnen, muss sich das mobile Endgerat vor
dem Laden der Positivschliissel auf den CWA
Server gegenliber diesem Server ausweisen.

Im Standardverfahren (siehe oben unter B-2-1)
scannt der Benutzer dazu den QR-Code, den er
bei Abgabe seines Tests erhalten hat, mit
seinem mobilen Endgerdt. Die CWA App

B-2-2

Verifikation des positiven Testergebnisses durch TAN

" Auch in diesem Verfahren wird das positive Testergebnis
durch eine TAN verifiziert.

/ Betroffen sind die folgenden Szenarien:

e der CWA-Nutzer entscheidet sich dafiir, den
erhaltenen QR-Code nicht in die CWA App
einzulesen,

e der QR-Code wurde unwiederbringlich verloren oder
ist beschadigt

Software Design
Verification Server
Scoping document.m
d - Github E06.04
DSK CWA App, 4.4.2
EDSA Anhang SEC-1
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tauscht diesen QR-Code beim Verification
Server gegen ein Registration Token ein. Damit
kann das Testergebnis nur noch von diesem
mobilen Endgerdt aus angefragt werden.
Sobald ein Testergebnis vorliegt, wird es der
CWA App mitgeteilt: Nur wenn das
Testergebnis positiv ausgefallen ist, kann sich
die CWA mit ihrem Registration Token vom
Verifikationsserver TANs ausstellen lassen, mit
denen die App sich beim Laden der
Positivschliissel gegeniiber dem CWA Server
ausweisen kann.

Aber auch das Verfahren ohne QR-Code muss
entsprechend abgesichert sein.

e das Labor ist technisch nicht entsprechend
ausgeristet, um an das System angebunden zu
werden

In diesen Fallen kann der CWA-Nutzer bei der
Verifikationshotline zur Plausibilisierung seines
positiven Testergebnisses eine teleTAN erfragen.

Diese teleTAN besteht aus 35 Bit und hat eine
Lebensdauer von einer Stunde.

Durch die manuelle Eingabe der teleTAN in die CWA
App, erhalt der CWA-Nutzer von dem Verification
Server zundchst einen Registration Token, mit dem sich
die CWA App fortan gegenliber dem Server
authentifiziert.

Der CWA-Nutzer wird nun gefragt, ob er seine
Positivschlissel mit der Gemeinschaft teilen mochte.

Bestatigt er dies, erhalt er von dem Verification Server
eine TAN, mit der er seine Positivschliissel auf den CWA
Server laden kann.

Vortauschen falscher Kontakte

Die Positivschlissel infizierter Personen sind
auf dem CWA Server fir die mobilen Geréte

B-2-3

Verifikation des positiven Testergebnisses durch TAN

Dem wurde zundchst durch folgende Mallnahmen
vorgebeugt:

Solution
Architecture.md —
GitHub
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von Millionen Benutzern zugdnglich, damit
diese bei moglichen Kontakten mit Infizierten
von der App entsprechend gewarnt werden
kénnen.

Mit den in den Positivschliisseln enthaltenen
Daten kann das Exposure Notification
Framework (ENF) von Google und Apple nach
einem oOffentlich bekannten Verfahren die
Rolling Proximity Identifier berechnen, die der
Infizierte an dem Tag ausgesendet hat, fiir den
der jeweilige Positivschliissel Giiltigkeit hatte,
ohne den Infizierte zu kennen. Danach kann das
ENF ermitteln, ob das mobile Gerat des
Benutzers einen solchen Rolling Proximity
Identifier empfangen hat, also ob ein Kontakt
zu einem Infizierten stattgefunden hat.

Ein potenzieller Angreifer konnte aus den zum
Abruf auf dem CWA Server bereitstehenden
Positivschliisseln ebenfalls die Rolling Proximity
Identifier berechnen, die von den infizierten
Personen ausgesendet worden sein mussten.
Er kdnnte nun diese Rolling Proximity Identifier
in seiner Umgebung per Bluetooth versenden,
um bei anderen Personen Kontakte mit
Infizierten vorzutduschen.

Wenn im Fall eines positiven Corona-Tests der CWA-
Nutzer die Positivschliissel der letzten 2 Wochen
hochladt, wurde urspriinglich der Positivschliissel des
aktuellen Tages nicht gleich mit hochgeladen. Denn aus
dem tagesaktuellen Positivschliissel kénnen fiir den Rest
des Tages noch neue Rolling Proximity Identifier (RPI)
gebildet werden. Stattdessen wird der Positivschliissel
erst hochgeladen, wenn er durch einen neuen
Positivschlissel ersetzt wurde (in der Regel also am
nachsten Tag). Es fanden also zwei Uploads statt.

Update seit Release 1.8: Wenn im Fall eines positiven
Corona-Tests der CWA-Nutzer die Positivschliissel der
letzten 2 Wochen hochladt, wird flir den Rest des Tages
ein neues Tagesschliissel generiert aus dem die neuen
Rolling Proximity Identifier (RPI) gebildet werden. Jeden
Positivschliissel enthdlt in seinen Metadaten eine bis auf
10 Minuten genaue Information (Uber sein
Gultigkeitszeitraum, also der Zeitpunkt indem der geteilt
wurde (sog. Same-day-Funktion des ENF) (Siehe
Ausfiihrungen unter D-5.1-16).

Im Rahmen der Berechnungsvorschrift sind die
Zeitintervalle bekannt, in denen die Rolling Proximity
Identifier Glltigkeit haben. Findet ein Kontakt mehr als
zwei Stunden auBerhalb dieses Zeitintervalls statt, findet
dieser Kontakt keine Beriicksichtigung.

DSK Rahmenkonzept,
14.15
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J// Die Positivschliissel werden vom CWA Server erst
publiziert, wenn ihre Giltigkeit um mindestens zwei
Stunden Uberschritten ist. Dadurch ist es einem
Angreifer nicht moglich, aktuelle oder in Zukunft glltige
Rolling Proximity Identifier eines Infizierten zu
berechnen und zu versenden.

Sabotage der Berechnungsparameter fiir
gefdhrdende Kontakte

Geldnge es einem Angreifer, die von
Wissenschaftlern ermittelten und festgelegten
Parameter zu verdandern, die an die mobilen
Endgerate der Benutzer verteilt und bei der
Berechnung der Kontakte der CWA-Nutzer mit
infizierten Personen verwendet werden, so
kann dadurch die Zweckerfillung der
Anwendung grundlegend sabotiert werden.

Bei Anwendung verfdlschter Parameter wird
das Ansteckungsrisiko von Kontakten auf den
mobilen Endgeraten falsch berechnet. Es kann
dann sowohl zur Anzeige von Kontakten mit
Infizierten kommen, die flir eine Ansteckung
nicht relevant sind, als auch zur Unterdriickung
solcher Kontakte, die in der Tat relevant waren.

B-2-4

Parameter in CWA Server integriert

/" Aus diesem Grund sind die Parameter so fest in den
Programmcode des CWA Servers integriert, dass zu ihrer
Veranderung das Backend in einer streng abgesicherten
Build-Umgebung neu aus dem Programmcode erzeugt
werden und in die ebenfalls streng abgesicherte
produktive Cloud-Umgebung ausgeliefert werden muss.
Dabei durchlauft sie einen Testzyklus.

DSK Rahmenkonzept,
14.10, CWA Server,
5.6,
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Verhinderung des Einspielens falscher
Datenpakete

Digitale Signatur

v Um die vom CWA Server verteilten Daten zu autorisieren
und das Bereitstellen gefalschter Inhalte durch andere zu
verhindern, werden die Datenpakete des CWA Servers
digital signiert und vom Client verifiziert.

DSK Rahmenkonzept,
14.12

3. Repudiation (Abstreiten)

Beschreibung

Leugnen eines Angriffs

Ein Angreifer versucht, nach Bekanntwerden
und Identifikation des Angreifers die Tat zu
leugnen.

v/ Es werden aussagekraftige Logfiles mitgeschrieben und
diese im Anlassfall entsprechend ausgewertet. Hierbei
werden die Daten stets auf das mindestens notwendige
Ausmal’ beschrankt.
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4. Information Disclosure (Datenleck)

Beschreibung “

Offenlegung vertraulicher Daten B-4-1 J/ Furdie Transportwege wird die Methode POST statt der | | Software Design
Methode GET verwendet, weil die transportierten || Verification Server

Es besteht die Gefahr, dass durch einen Angriff Informationen mit der Methode POST in den Body Solution

sensible und vertrauliche Informationen der geschrieben werden kénnen (wie z.B. der Registration | | Architecture.md —

CWA-Nutzer beispielsweise durch das Abhoéren Token oder die TAN). Mit der Methode GET waren die | | GitHub

des Traffics offengelegt werden. Informationen Teil der URL und damit sichtbar und

wirden ggf. in den Komponenten der Infrastruktur
geloggt werden.

Abhoren des Bluetooth Verkehrs B-4-2 v Aus diesem Grund indern sich die Rolling Proximity | | DSK CWA App, 4.1
Identifier, die von der Apple/Google ENF APl ausgesandt

Ein potenzieller Angreifer kann die Bluetooth- werden im Abstand von zehn bis zwanzig Minuten. Die

Signale seiner Umgebung empfangen und Rolling Proximity Identifier werden aus einer taglich

versuchen, ihre Sender zu identifizieren. gezogenen Zufallszahl, dem Temporary Exposure Key,

errechnet. Es ist aber umgekehrt nicht moglich, den
Temporary Exposure Key an Hand der Rolling Proximity
Identifier zu ermitteln. Die zusammen mit den Rolling
Proximity Identifiern verschickte Sendesignalstarke wird
in Abhangigkeit vom jeweiligen Temporary Exposure Key
und dem Rolling Proximity Identifier verschlisselt. Sie
kann daher auf Empfangerseite erst entschlisselt und
gelesen werden, wenn die CWA App vom CWA Server
den Positivschlissel des Senders erhdlt. Dies geschieht
nur, nachdem der urspriingliche Sender ein positives
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Testergebnis erhalten und sich zum Upload seiner
Positivschlissel auf den Server entschlossen hat.

5. Denial of Service (Mutwillige Uberlastung)

Beschreibung

Zugriffsspitzen bewirken einen Ausfall von
Servern

Durch ein hohes Nutzeraufkommen entstehen
Zugriffsspitzen welche die Server Uberlasten
und zu Ausfallen fihren.

J  Um Zugriffspitzen am Backend zu vermeiden ,werden die

Downloads der Positivschliissel App-seitig gleichmaRig
Uber eine Stunde verteilt (derzeit eine Stunde). Um eine
gleichmallige Verteilung der Serveranfragen zu
erreichen und um mit Zugriffsspitzen umzugehen, wird
auBerdem ein Content Delivery Network (CDN)
eingesetzt. Insgesamt wird mit 60 Millionen aktiven
Benutzern gerechnet.

Solution
Architecture.md —
GitHub

Missbrauch der App fiir einen DoS-Angriff

Es ist moglich, dass z.B. durch einen DoS-Angriff
die Dienste des Servers voribergehend oder
auf unbestimmte Zeit unterbrochen werden.
Dies wird in der Regel damit erreicht, dass die
angegriffene Ressource mit Uberflissigen

B-5-2

Um eine Verwendung der App im Rahmen eines Denial
of Service Angriffs zu verhindern, sind die
Kommunikationspunkte hart kodiert und durch
Verifikation mit Zeitstempel versehener digitaler
Signaturen abgesichert.

DSK Rahmenkonzept,
14.17
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Anfragen Uberflutet und das System so
Uberlastet wird.

Uberlastung der Server durch bewusste || B-5-3 J Wird eine TAN vom Verification Server nicht als giiltig | | DSK Rahmenkonzept,
Angriffe mit falschen TANs anerkannt, wird dieser Umstand vom CWA Server in den 14.9
Logdateien festgehalten. Anhand einer Haufung solcher
Eine Vielzahl von Aufrufen der TAN- Eintrdge in den Logs kann das Betriebspersonal eine
Verifikations-Schnittstelle durch falsche TANs Denial of Service Attacke (s.u.) erkennen, die von der
kann zu einer erhéhten Last auf den Servern Netzwerkschicht nicht erfolgreich abgewehrt werden
fliihren und Ausfalle provozieren. konnte.
Uberlastung der Server durch Laden || B-5-4 Das Laden ungiiltiger Daten auf den CWA Server und | | DSK Rahmenkonzept,

ungiiltiger Daten auf den CWA Server

Durch Ubermittlung von vielen ungiiltigen
Daten auf den CWA Server und deren
Validierung bei der Annahme durch die
Schnittstelle konnen hohe Lasten entstehen,
welche zu Ausfillen des CWA Server fiihren
kann.

darauf basierende Denial of Service Angriffe werden
durch  strikte Inputvalidierung (inklusive  TAN-
Uberpriifung) und den Einsatz von TLS abgewehrt. Sollte
es zu massenhaften Versuchen kommen, den CWA
Server durch das Laden von Daten zu Uberlasten, greifen
die Denial of Service-Abwehrmethoden des Security
Incident & Event Monitoring der Open Telekom Cloud.

14.11
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6. Elevation of Privilege (Ausweiten der Rechte)

Beschreibung

Unbefugter Zugriff auf die zentralen Server B-6-1 EDSA Anhang v Durch ein Berechtigungskonzept und der klaren DSK
SEC-10 Trennung der Verantwortlichkeiten des | | Rahmendokument
Fehlende oder falsche Berechtigungen fiihren Betriebspersonals ist sichergestellt, dass nur befugte | | 12.5
dazu, dass unbefugte Personen Zugriff auf die Personen Zugang zu allen auf dem zentralen Server
zentralen Server der CWA haben. gespeicherten und nicht 6ffentlich zuganglichen Daten
erhalten.
Benachrichtigungen iiber Administrator- B-6-2 Mit der CWA Version 2.12 erfolgt in der Android Version DSK_CWA App v 2.12,

Berechtigungen

Unbefugte kdnnten liber ein gerootetes Gerat
Zugang zu personenbezogenen Daten oder
Funktionen der CWA App erhalten.

Mit der CWA Version 2.12 erhdlt der CWA-
Nutzer eine Warnung, wenn er ein gerootes
Gerat nutzt.

der CWA App eine Priifung, ob auf dem Smartphone des
CWA-Nutzers Administrator-Berechtigungen aktiv sind.
Diese Prufung findet bei jedem Neustart und Update der
CWA App statt. Sollte die Prifung positiv sein, dann wird
dem CWA-Nutzer ein Sicherheitshinweis angezeigt.

Mit Release 2.16 der CWA-App kann der CWA-Nutzer die
Benachrichtigung der CWA-App zum ge-rooteten Gerat
bis zum nachsten Update unterdriicken.

Kap. 6.1

DSK CWA-App v2.16,
6-20-5
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H. AbkUrzungsverzeichnis

Begriff Beschreibung

BLE Bluetooth Low Energy

CcC Chaos Computer Club

CDN Content Delivery Network, CDN-Magenta

CDN-Magenta

Content Delivery Network

CWA

Corona-Warn-App

DSFA Datenschutzfolgenabschatzung

DSGVO Datenschutzgrundverordnung

DSK Datenschutzkonzept

EDSA Europaischer Datenschutzausschuss

EFGS European Federation Gateway Service

ENF Expositionsbenachrichtigungswerk

FifF Forum Informatikerinnen fir Frieden und gesellschaftliche Verantwortung e.V.
GUID Globally Unique Identifier

LIS Laboratory Information System

RKI Robert Koch Institut

RPI Rolling-Proximity-ldentifier

SDK Software Development Kit

TAN Transaktionsnummer

teleTAN telefonisch bekanntgegebene Transaktionsnummer
TEK Temporary Exposure Key
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