Veri Gizliligi Beyani

Yayim tarihi: 17.10.2020, Uygulama surimu 1.5'den itibaren gecerlidir (6nceki surimler gsuradan
temin edilebilir:

https://www.coronawarn.app/en/privacy)

Bu Veri Gizliligi Beyaninda, Almanya Federal Huikimetinin resmi Corona-Warn-App’ini
kullandiginizda, verilerinizin nasil islenecegdini ve hangi veri koruma haklarina sahip oldugunuzu
O0greneceksiniz.

Burada asagidaki konular ele alinmaktadir:

Corona-Warn-App’in yayimcisi kimdir?

Uygulamanin kullaniimasi istege bagh mi?

Verileriniz islenmesinde hangi yasal dayanaklar s6z konusudur?
Uygulama kimleri hedefler?

Hangi veriler islenir?

Verileriniz nigin isleniyor?

Sinir 6tesi uyari sistemi nasil caligir?

Uygulamanin hangi izinlere gerek duyar?
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Verileriniz ne zaman silinir?
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Verileriniz kime aktarilir?
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Verileriniz AB disindaki Ulkelere aktarilacak mi?
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Onayinizi nasil geri alabilirsiniz?
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Baska hangi veri koruma haklarina sahipsiniz?
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Veri koruma gorevlisi ve iletisim

Bu metnin tim kullanicilar icin anlasilabilir olmasi amaciyla, mimkin oldugunca basit ve teknik
terimler icermeyen bir metin hazirladik.

. Corona-Warn-App’in yayimcisi kimdir?

Bu Uygulama, Almanya Federal Hikimeti icin Robert Koch-Institut (Robert Koch Enstitiist) (RKI)
tarafindan yayimlanmaktadir. RKI, ayrica verilerinizin, veri gizliligi kurallarina uygun olarak
islenmesinden de sorumludur.


https://www.coronawarn.app/en/privacy

Enfekte olduysaniz ve gonulli olarak sinir Otesi bir uyan tetiklediginizde, katilimci Glkelerdeki
resmi Korona uygulamalarinin kullanicilariyla bir temas s6z konusu olursa, bu kigilerin uyariimasi
saglanir. Bu durumda, hem RKI, hem de sinir tesi uyari sistemine katilan tlkelerin yetkili saglik
kurumlar, verilerin iglenmesinden mugtereken sorumlu olur. Ayrintilar icin Madde 7’ye bakin.

Uygulamanin kullanilmasi istege bagl mi?

Uygulamanin kullanimi istege baghdir; Uygulamayi yuklemeniz, Uygulamanin hangi iglevlerini
kullanmaniz ve verileri diger kisilerle paylasmaniz noktasinda yalnizca siz karar verirsiniz.
Uygulamanin veri aktarimini gerektiren tim iglevleri, dncesinde sizin acgik bir sekilde onay
vermenizi ister. Onay vermezseniz veya sonradan bu onayi geri alirsaniz, bu durum sizin igin bir
sakinca dogurmaz.

. Verileriniz iglenmesinde hangi yasal dayanaklar s6z konusudur?

Verileriniz esas itibariyle yalnizca agik bir sekilde verdiginiz onay temelinde islenir. Bu baglamdaki
yasal dayanak, GVKT (Genel Veri Koruma Tizigl) madde 6, fikra 1, cimle 1, bent a ve saglik
verileri durumundaki yasal dayanak ise GVKT madde 9, fikra 2, bent a’dir. Verdiginiz onayi,
istediginiz zaman geri alabilirsiniz. Onayiniz geri alma hakki ile ilgili ayrintil bilgileri madde 12’de
bulabilirsiniz.

Uygulama kimleri hedefler?

Uygulama, en az 16 yasinda olan ve Almanya’da yasayan Kisilere yonelik hazirlanmistir.

Hangi veriler iglenir?

Uygulama, mumkin oldugunca az kisisel verileri isleyecek sekilde programlanmistir. Bu,
Uygulama, RKI'nin veya diger kullanicilarin sizin kimliginizi, adinizi, konumunuzu veya diger
kisisel bilgilerinizi 6grenmesine olanak taniyan verileri toplamadigi anlamina gelir. Dolayisiyla
Uygulama, analiz araclari tzerinden kullanici davranisinizin herhangi bir degerlendirmesini
yapmaz.

Uygulama tarafindan islenen veriler asagidaki kategorilerde siniflandirilabilir:

a. Erisim verileri

Uygulama, RKI'nin sunucu sistemiyle (bundan bdyle: sunucu sistemi) her veri alisverisinde,
sunucu sistemi erigsim verileri olarak adlandirilan verileri isler. Bu islem, Uygulamanin guncel
verilere (6rneg@in uyarilar icin) erisebilmesi veya akilli telefonda saklanan belirli verileri sunucu
sistemine aktarabilmesi i¢in gereklidir. Erigsim verileri asagidaki verilerden olusmaktadir:

e |P adresi

e Erisimin tarih ve saati

e Aktarilan veri miktari (veya paket uzunlugu)

o Veri aligveriginin basarili olup olmadigina dair ileti



Bu erigsim verileri, Uygulamanin ve sunucu sisteminin teknik agidan isletimini surdurmek ve
glvence altina almak icin islenmektedir. Bu siregte siz, Uygulamanin kullanicisi olarak sahsen
tanimlanmazsiniz ve sizin i¢in bir kullanici profili olusturulmaz. IP adresi, kullanim iglemi
bitiminden sonra saklanmaz.

Bir kullanim islemi sirasinda verilerinizin IP adresinize yetkisiz atanmasini 6énlemek igin,
Uygulama, sunucu sistemine sadece 6zel bir giris sunucusu Uzerinden erigir. Bunun ardindan giris
sunucusu, Uygulama tarafindan talep edilen veya iletilen verileri, IP adresi olmaksizin, yetkili
sunucuya iletir, bu sayede IP adresi sunucu sisteminde islenmez.

b. Maruz kalma verileri

iPhone’unuzun COVID-19 bildirim sistemini (orada “maruz kalma bildirimleri” olarak adlandirilir)
veya Android akilli telefonunuzun (orada “COVID-19 temas bildirimleri” olarak adlandirilir)
etkinlestirdiginizde, akill telefonunuz, Bluetooth zerinden maruz kalma verilerini gondermeye
baslar ve bu veriler yakininizda bulunan diger akilli telefonlar tarafindan kaydedilir. Ote yandan,
kendi akilli telefonunuz da diger akill telefonlardan maruz kalma verileri alir. Gonderilen maruz
kalma verileri sunlari igerir:

¢ Rastgele kimlik kodlari (bundan bdyle: rastgele kimlik numaralari)
e Bluetooth protokol strimi
e Bluetooth iletim gtici, desibel miliwatt (dBm) olarak

Kaydedilen karsilagsmalardaki maruz kalma verileri, ek olarak sunlari igerir:

e Karsilagsmanin gind, saati ve slresi
¢ Bluetooth iletim giicli, dBm cinsinden

Rastgele kimlik numaralari diizenli olarak degistirilir. Bu yéntem, akilli telefonunuzun bu rastgele
kimlikler Gzerinden tanimlanmasini dnlemeye yoneliktir. Akill telefonunuz tarafindan génderilen
kendi maruz kalma verileriniz ve temas halinde oldugunuz Kisilerin kayitl maruz kalma verileri,
akilli telefonunuza kaydedilir ve her ikisi de 14 gunlik bir strenin ardindan silinir. Ayni sekilde
gonderdiginiz maruz kalma verileriniz, diger Uygulama kullanicilarinin akill telefonlari tarafindan
kaydedildiginde, islenmeye baslanir.

Latfen dikkate alin: COVID-19 bildirim sistemi, igletim sisteminizin bir iglevidir. Dolayisiyla bu
sistemin saglayicilari ve sorumlulari, Apple (iPhone’unuz varsa) ve Google'dir (Android akilli
telefonunuz varsa). Bu baglamda verilerin islenmesi, bu sirketlerin veri koruma yénetmeliklerine
tabidir ve RKI'nin sorumluluk ve etki alani disindadir. isletim sisteminizin striimiine ve ayarlarina
bagl olarak, fiili gosterimler, kullanim adimlari ve ayar secenekleri, bu Veri Gizliligi Beyanindaki
sunumdan farkh olabilirler. S6z konusu Ureticiler, size daha ayrintili bilgi saglamaktadir:

¢ Android akilli telefonlar igin bu bilgileri Google’da, cihazinizdaki “Ayarlar” > Google >
COVID-19 temas bildirimleri ve “Daha fazla bilgi” baglantisi altinda bulabilirsiniz.

o Apple iPhone’lari icin bu bilgiler, cihazinizdaki “Ayarlar’ > “Maruz kalma bildirimleri” ve
“Maruz kalma bildirimleri boyle g¢alisir...” baglantisi altinda bulabilirsiniz.



c. Saglk verileri

Saglik verileri, bir kisinin saghgi hakkinda bilgiler iceren tum verilerdir. Bunlar, yalnizca bir kiginin
eski ve guncel hastaliklariyla ilgili bilgileri degil, ayni zamanda hastalik riski (6rnegin bir kiginin
Koronaviris ile enfekte olma riski) ile ilgili bilgilerdir. Uygulama, saglik verilerini agsagidaki
durumlarda igler:

e Bir maruz kalma fark edildiginde

e Bir test veya bir pozitif bulgu raporu kaydederseniz

e Uygulama Uzerinden ¢agirdiginiz test sonucu pozitif ise

e Kargilasmalarinizi, Uygulama Uzerinden olasi bir enfeksiyon konusunda uyarirsaniz
e Olasi Korona semptomlarin baslangicina iligkin beyanda bulunursaniz

Ayrintilar 6. Maddede acgiklanmigtir.

. Verileriniz nigin igleniyor?

a. Risk-degerlendirmesiMaruz kalma gunlugu

Uygulamanin ana iglevlerinden biri, maruz kalma gunlagudur.risk—degerlendirmesidir- Bunun
gorevleri, Korona testi pozitif cikan kigilerle olasi temaslar (maruz kalmalar) konusunda sizi sinir
Otesi ortamda da uyarmak, enfeksiyon riskinizi hesaplamak ve size bu baglamda gerekli davranis
ve saglik bilgileri temin etmektir.

Bu amagc icin Uygulama, arka planda calisarak sunucu sisteminden, Korona testi pozitif ¢cikan ve
sinir 6tesi uyari sistemine katilan Ulkelerin resmi Korona uygulamalari araciligiyla génulli olarak
bir uyari tetikleyen kullanicilardan rastgele kimlik numaralari ve varsa semptomlarin baslangicina
iliskin bilgiyi iceren glnlik bir liste ¢cagirir (bundan bdyle: pozitif liste). Pozitif listedeki rastgele
kimlik numaralari, ek olarak ayrica bir tagsima riski degeri ve tani tipi hakkinda bilgi de icerir (bkz.
Madde 6 c.).

Uygulama bu rastgele kimlik numaralarini, COVID-19 bildirim sistemine aktarir ve bu sistem bu
kodlari daha 6nce kaydedilen rastgele kimlik numaralari ile karsilastirir. COVID-19 bildirim sistemi
bir eslesme saptarsa, s6z konusu maruz kalma icin kaydedilen maruz kalma verilerini
Uygulamaya aktarir. Bu veriler ve pozitif listedeki bilgiler (tasima riski degeri, semptomlarin
baslangicina iliskin bilgiler) enfeksiyon riskinizi belirlemek icin Uygulama tarafindan
degerlendirmeye alinir. Bu verilerin hesaplanmasini belirleyen degerlendirme algoritmasi, RKI'nin
guncel bilimsel bulgularina (6rn. temas suresinin enfeksiyon riski Uzerindeki etkisi)
dayanmaktadir. Yeni bulgular olmasi durumunda RKI, Uygulamanin degerlendirme ayarlari
Uzerinden degerlendirme algoritmasini guncelleyebilir. Bu durumda, yeni degerlendirme ayarlari
pozitif listeyle birlikte Uygulamaya aktarilir.

Enfeksiyon riski, yalnizca Uygulama iginde hesaplanir ve COVID-19 bildirim sistemine veya diger
alicilara (RKI, Almanya’daki diger saglik kurumlar veya diger Ulkeler, Apple, Google ve diger
uclncu taraflar da dahil olmak tGzere) aktariimaz.



b. Testkaydetme

Korona testi yaptirdiysaniz, testinizi Uygulamaya kaydedebilirsiniz. Test sonucu hazir olur olmaz,
Uygulama sizi bu konuda bilgilendirecektir. Ancak bu bilgilendirme, test laboratuvarinin sunucu
sistemine bagli olmasini ve sizin ayrica, test sonuclarinizin test sureci kapsaminda laboratuvar
tarafindan sunucu sistemine (test sonuglar veritabani) aktariimasina onay vermenizi gerektirir.
Uygulamanin sunucu sistemine bagli olmayan laboratuvarlardan gdnderilen test sonuglari
gorintilenemez. Bir QR kod almadiysaniz, bu islevi kullanamazsiniz.

Test kaydi

Test sonucunu Uygulama araciligiyla c¢adirmak igin, testinizi kaydetmelisiniz. Bunun igin
doktorunuzdan veya testin yapildigi tesisten bir QR kod alirsiniz. Bu QR kod, Uygulama ile
okunabilen bir kod numarasi igerir. Bu testi kaydetmek icin, bu QR kodu akilli telefonunuzun
kamerasiyla Uygulamaya taramaniz gerekir. Okunan kod numarasi, Uygulama tarafindan karma
hale getirilir. Bunun anlami, kod numarasinin spesifik bir matematik yoéntemi ile slrece
yabancilastiriimasi ve boylece artik taninmaz hale gelmesidir. Akilli telefonunuz internete baglanir
baglanmaz, Uygulama bu karma kod numarasini sunucu sistemine iletir. Bunun karsiliginda
Uygulama, sunucu sisteminden bir belirteg, yani bir dijital erisim kodu alir ve bu da Uygulamaya
kaydedilir. Belirteg, sunucu sistemindeki karma kod numarasina baghdir. Uygulama daha sonra
akilh telefonunuzdaki karma kod numarasini siler. Testinizin kaydedilmesi bdylece tamamlanmig
olur. Her bir karma kod numarasi i¢in sunucu sistemi yalnizca bir kez bir belirteg verir. Bu sayede
QR kodunuzun Uygulamanin diger kullanicilari tarafindan test sonuglarini sorgulamak igin
kullaniimasinin énine gegilir.

Test sonucunun saklanmasi

Test laboratuvari test sonucunu hazirladiginda, hemen bu sonucu ilgili karma kod numarasi ile
birlikte RKI tarafindan isletilen test sonuglari veri tabanina kaydedilmek Uzere gonderir. Test
sonuglari veri tabani, sunucu sistemi iginde ayri bir sunucuda bulunur. Test laboratuvari,
Uygulamanin kullandigi matematik yénteminin aynisini kullanarak, size verilen QR kodda yer alan
kod numarasi bazinda karma kod numarasini olusturur.

Test sonucunun cagrilmasi

Uygulama, dizenli olarak belirteci kullanarak sunucu sisteminden kayith testinizin durumunu
sorgular. Bu baglamda sunucu sistemi, bu belirteci karma kod numarasina atar ve bunu test
sonuglari veri tabanina iletir. Veri tabani sistemi, bu karma kod numarasi igin bir test sonucunun
yuklenip ytklenmedigini denetler ve sonucu geriye bildirir. Sunucu sistemi, daha sonra islemin
durumunu ve test sonuclari veri tabanindan sorgulanan test sonucunun kendisini (yani test
sonucunuzun pozitif veya negatif ¢iktigini) Uygulamaya iletir. Uygulamadaki test durumu
bildirimlerini etkinlestirdiyseniz (“Ayarlar” > “Bildirimler” altinda), ilgili bildirimi alirsiniz. Uygulamay:
actiginizda, test sonucu size gosterilir.

Korona testiniz pozitif gikmigsa, Uygulama, tekrar belirteci kullanarak sunucu sisteminden bir TAN
(islem numarasi) ister. TAN, Uygulama tarafindan tetiklenen bir uyari durumunda, diger
kullanicilara yanhg uyari verilmesini 6nlemek icin gerekli olur. Bu amagla, sunucu sistemi belirteci



tekrar karma kod numarasina atar ve test sonuglari veri tabanindan bu karma kod numarasi icin
gercekten bir pozitif test sonucunun mevcudiyetini dogrulamasini ister. llgili dogrulama
alindiginda, sunucu sistemi TAN’I olugturur ve bunu uygulamaya iletir. Bu TAN’In bir kopyasi
sunucu sisteminde kalir.

c. Diger insanlarin uyarilmasi

Korona testiniz pozitif ¢ikmigsa, bu Uygulamayi veya katihmci Ulkelerin resmi Korona
uygulamalarini kullanan diger kullanicilari uyarmak igin sinir dtesi uyari islevini kullanabilirsiniz.
Bu durumda, Uygulama su verileri sunucu sistemine iletir:

e Son 14 gundeki kendi rastgele kimlik numaralariniz
e Semptomlarin baglangicina iligkin olasi bilgi
e TAN’In1z (bkz. Madde 6 b.)

Akilli telefonunuz, ilk 6nce COVID-19 bildirim sisteminden kendi rastgele kimlik numaralarinizi
Uygulamaya aktarmak icin sizden izin isteyebilir.

Rastgele kimlik numaralari sunucu sistemine iletiimeden 6nce, Uygulama rastgele kimlik
numaralarina ayrica bir tagima riski degeri ve tani tipi hakkinda verileri ekler (bunun i¢cin Madde 6
a'ya bakin). Uygulamanin uyari islevi, sadece Ilaboratuvarda onaylanan tanilan
kullanilabildiginden, tani tipi tim kullanicilar i¢in aynidir. Tagima riski degeri, ilgili rastgele kimlik
numarasinin kullanildigi gindeki enfeksiyon olasiliginin bir tahmini degeridir. Enfeksiyon olasiligi,
enfeksiyonun siresine ve seyrine bagh oldugundan, 6rnegin bir maruz kalma glnlnde,
semptomlarin baslangicindan bu yana ne kadar zaman gegmisse, o gun enfeksiyon riski o kadar
disuk olur.

Sorgulanan semptomlarin baslangicina iliskin bilginin verilmesi, istege baglidir. Ancak bu bilgi,
tasima riski degerinin daha kesin bir sekilde hesaplanmasinda yardimci olmaktadir. Bu bilgiyi
saglamadiginizda, enfeksiyonun tipik seyri varsayilarak tasima riski degeri hesaplanir, yani
rastgele kimlik numarasi kullanimindan sonra gecen stire ne kadar uzunsa, ilgili tasima riski degeri
o kadar kicuk olur.

Uygulama Uzerinden test sonucunuzu almadiysaniz:

Pozitif test sonucunuzu Uygulama Uzerinden c¢agirmamis olsaniz bile, diger insanlar
uyarabilirsiniz. Bunun icin, “TAN iste” proseduiriini segin. Bunun tzerine Uygulama sizden yardim
hattini aramanizi ister. Orada bir yardim hatti ¢alisani, Korona testinizin pozitif ¢iktigindan emin
olmak igin size birkag soru soracaktir. Bunun amaci, yanhs uyarilarin istemeden veya kasitli olarak
tetiklenmesini 6nlemektir. Bu sorular dogru yanitladiktan sonra, size cep telefonu / telefon
numaraniz ve adiniz sorulacaktir. Bu, daha sonra sizi telefonla arayarak, Uygulamaya girmeniz
gereken ve TeleTAN olarak adlandirilan kodu size bildirmek icindir. Cep telefonunuz / telefon
numaraniz ve adiniz, yalnizca bu surecte gegici olarak kaydedilecek ve en gec bir saat iginde
silinecektir. Aramanizdan hemen sonra, yardim hatti galisani, sunucu sistemindeki 6zel bir erigsim
yolu Uzerinden TeleTAN'Inizi olusturacak ve bu konuda bilgi vermek igin sizi arayacaktir. Bir
TeleTAN yalnizca bir saat sireyle gecerli kalir ve dolayisiyla size iletildikten hemen sonra, ancak
en ge¢ bir saat icinde yardim hattindaki sistemden silinir. Uygulamaya gecerli bir TeleTAN
girildikten sonra, bu kod dogrulama icin sunucu sistemine iletilir. Dogrulama basgarili olursa



Uygulama, sunucu sisteminden bir belirteg, yani bir dijital erisim kodu alir ve bu da Uygulamaya
kaydedilir. Uygulama daha sonra bu belirteci sunucu sisteminden bir TAN talep etmek igin kullanir.

d. Uygulamanin bilgilenme amagch kullanimi

Uygulamayi yalnizca bilgi edinme amagl kullaniyorsaniz, yani yukarida belirtilen iglevlerden
higbirini kullanmiyorsaniz, veri isleme yalnizca kendi akilli telefonunuzda gergeklesir ve RKI
tarafindan higbir kisisel veri islenmez. Uygulamada, dérnegin www.bundesregierung.de gibi
baglantili web siteleri acilir ve standart tarayicida (Android akilli telefonlar) veya Uygulamada
(iPhone’lar) goruntllenir. Hangi verilerin islenecedi, erigilen web sitesinin ilgili saglayicisi
tarafindan belirlenmektedir.

. Sinir 6tesi uyari sistemi nasil galigir?

Diger ulkelerdeki resmi Korona uygulamalarinin kullanicilarinin da uyariimasini i¢in RKI, bu
Ulkelerdeki sorumlu merciler ve kurumlar (bundan bodyle: saglik kurumlari) ile birlikte uyari
mesajlarinin sinir 6tesi degisimine yonelik merkezi bir uyari sunucusu (bundan bdyle: veri
degisim sunucusu) kurmustur. Veri degisim sunucusu, elektronik saglik hizmetleri igin Uye
devletler arasinda kurulmus olan agin dijital altyapisini kullanir.

Veri degisim sunucusuna bagl Korona uygulamalarinin ulusal sunucu sistemleri, kendi pozitif
listelerini duzenli olarak veri degisim sunucusuna iletir ve ondan diger Ulkelerin pozitif listelerini
alir.

Sunucu sistemi, aldigi pozitif listeleri kendi pozitif listesiyle birlestirir, bu sayede risk
degerlendirmesindemaruz kalma gunligunde, diger Korona uygulamalarinin kullanicilariyla olan
riskli karsilagsmalar da dikkate alinabilir (bkz. Madde 6 c.). Diger katihmci ulkeler, RKI tarafindan
saglanan pozitif listelerle ayni yéntemi kullanarak ¢alismaktadir.

Ortaklasa igletilen veri degisim sunucusuna, yalnizca ulusal Korona uygulamalarinin uyumiu
oldugu ve ayni yuksek dizeyde veri gizliligi glvencesi veren ulkelerin katimasina izin
verilmektedir. Bunun icin, 6zellikle, katihmci uUlkelerin Korona uygulamalarinin da COVID-19
bildirim sistemini kullanmasi, ilgili ulusal saglik kurumlari tarafindan onaylanmis olmasi ve ayrica
kullanicilarinin gizliliginin korunmasi zorunludur. isbirliginin teknik ve organizasyonel ayrintilari AB
Komisyonunun bir kararinda belirlenmistir (15 Temmuz 2020 tarihli Uygulama Karari (AB)
2020/1023, bu karari su adresten erisebilirsiniz: https://eur-
lex.europa.eu/eli/dec_impl/2020/1023/0j).

RKI ve katilimci Ulkelerin yetkili saghk kurumlari, sinir 6tesi maruz kalma gunlugurisk
degerlendirmesi ve uyarisi saglamak Uzere veri degisim sunucusunda bulunan pozitif listelerde
yer alan verilerin (rastgele kimlik numaralari ve semptomlarin baslangicina iliskin olasi bilgiler)
islenmesinden mustereken sorumludur.

Sisteme katimci Ulkeler listesinin degisebilecegini, litfen g6z 6niinde bulundurun. Sorumlu saglk
kurumlari hakkinda bilgilerin bulundugu guncel listenin yer aldigi sikga sorulan sorulara
https://www.coronawarn.app/en/fag/#interoperability _countries adresinde erisebilirsiniz.



http://www.bundesregierung.de/
https://eur-lex.europa.eu/eli/dec_impl/2020/1023/oj
https://eur-lex.europa.eu/eli/dec_impl/2020/1023/oj
https://www.coronawarn.app/en/faq/#interoperability_countries

8. Uygulamanin hangi izinlere gerek duyar?

Uygulama, akilli telefonunuzdaki cesitli islevlere ve arabirimlere erigsim gerektirir. Bunun igin,
Uygulamaya belli bazi izinleri vermenizi gereklidir. Bu yetkilendirme sistemi, isletim sisteminizin
teknik ©zelliklerine goére degismektedir. Ornegin yetkilendirmeler, akilli telefonunuzda
yetkilendirme kategorilerinde birlestiriimis olabilir ve sizin yetkilendirme kategorisini bir butin
olarak kabul etmeniz gerekebilir. Uygulama tarafindan talep edilen yetkiler verilmezse, higbir
Uygulama iglevinin kullanilamayacagini veya yalnizca birkacinin kullanilabileceg@ini Iutfen
unutmayin.

a. Teknik gereksinimler (tiim akilli telefonlar)

e Uygulama, sunucu sistemiyle veri aligverisinde bulunabilmek igin internet baglantisi
gerektirir.

e Akill telefonunuzun kendi rastgele kimlik numaralarini génderebilmesi ve diger akilli
telefonlardan rastgele kimlik numaralarini kaydedebilmesi igin, Bluetooth iglevinin
etkinlestiriimesi zorunludur.

e Uygulama, enfeksiyon riskinizi otomatik olarak belirlemek ve bir kayith testin durumunu
sorgulamak igin akilli telefonunuzda arka planda ¢alisabilmelidir. Arka plan isletimini devre
disi birakirsaniz, Uygulamanin tim eylemlerini kendiniz baslatmaniz gerekir.

b. Android akilli telefonlari

Bir Android akilli telefon kullaniyorsaniz, ayrica asagidaki sistem islevlerinin de etkinlestiriimesi
gerekir:

¢ Android’'in COVID-19 bildirim sistemi (COVID-19 temas bildirimleri)

e SUrdm 10’a kadar olan Android suriimlerinde konum belirleme 6zelligi etkinlestiriimelidir.
Ancak konum verileri toplanmaz.

e Enfeksiyon riskinizin ve test sonuclarinin durumlarindaki degisikliklerden haberdar olmak
icin, bildirim islevinin etkinlestiriimis olmalidir. Bildirim islevi, isletim sisteminde standart
olarak etkinlestirilmistir.

Bunlarin yani sira Uygulama asagidaki yetkilere gerek duyar:

o ‘“Testi kaydet” islevi, QR kodu okuyabilmek icin kameraya erigim yetkisi gerektirir.

c. iPhone’lar (Apple iOS)

Bir iPhone kullaniyorsaniz, asagidaki sistem islevlerinin de etkinlestiriimesi gerekir:

e iOS’in COVID-19 bildirim sistemi (maruz kalma bildirimleri)

e Enfeksiyon riskinizin ve test sonuglarinin durumlarindaki degisikliklerden haberdar olmak
icin, bildirimler iglevi etkinlestiriimis olmahdir.

Bunlara ek olarak Uygulama asagidaki yetkilere gerek duyar:

o “Testi kaydet” islevi, QR kodu okuyabilmek igin kameraya erigim yetkisi gerektirir.
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Verileriniz ne zaman silinir?

Saklama suresi, verilerinizin kaydedildigi amaglara veya Uygulama islevlerine gore degismektedir.
Verilerin saklama suresini belirlerken RKI, inkiibasyon donemi (14 gune kadar) ve enfekte bir
kisinin inkibasyon dénemi bitiminden sonra diger insanlar igin olusturdugu enfeksiyon riskinin
suresine iliskin gincel bilimsel bulgulari dikkate alir. Madde 6’da daha kisa bir saklama suresi
belirtiimedikge, asagidaki sureler gegerlidir:

a. Akilli telefonunuzdaki veriler

Cagrilan pozitif listeler 14 gliin sonra Uygulama belleginden silinir. Uygulamada hesaplanan
enfeksiyon riski (6rn. “duslk risk”), her glincellemeden sonra, ancak en ge¢ 14 gin sonra
Uygulama belleginden silinir. Pozitif Korona testi kaydettiyseniz, bir uyar tetikledikten hemen
sonra belirte¢, Uygulama belledinden silinir.

b. Sunucu sistemlerindeki veriler

Pozitif listeler, 14 gun sonra tUm sunucu sistemlerinden (deg@isim sunuculari dahil) silinir.
Diger tum veriler en ge¢ 21 gun sonra silinir.

Verileriniz kime aktarilir?

Uygulama aracihdiyla diger kullanicilari uyardiginizda, son 14 gine ait rastgele kimlik
numaralariniz ve semptomlarin baslangicina iliskin istege bagh bilgiler, veri degisim sunucusuna
katilan dlkelerin sorumlu saglik kurumlarina goénderilir ve oradan da sinir étesi uyari sistemine
katilan resmi Korona uygulamalarinin sunucu sistemlerine aktarilir. Ulusal Korona
uygulamalarinin sunucu sistemleri, verilerinizi pozitif listelerin bir 6gesi olarak kendi kullanicilarina
dagitir.

Katilimci ulkelerin yetkili ulusal saglik kurumlari, ortaklasa isletilen uyari sisteminin igletimi ve
bakimi icin AB Komisyonunu isletici kurulus olarak gérevlendirmistir.

RKI, Uygulamanin teknik altyapisinin bir boliminin (6rn. sunucu sistemleri, yardim hatti) isletimi
ve bakimi igin, isletici kurulus olarak T-Systems International GmbH ve SAP Deutschland SE &
Co. KG firmalarini gorevlendirmistir. Bu firmalar, ayni zamanda AB Komisyonu tarafindan,
katilmci Ulkelerin ortaklasa isletilen uyari sisteminin teknik yapisinin temini ve idaresi igin alt
isleyici olarak gorevlendiriimektedir.

So6zu gelmisken, RKI, Uygulamanin kullanimiyla baglantili olarak toplanan verilerinizi, yalnizca
RKInin yasalar tarafindan yukumlid kihnmasi veya Uygulamanin teknik altyapisina bir saldin
olmasi durumunda bir yasal takibat veya cezai kovusturma igin ifsa edilmesi gerekli oldugu
takdirde Gglncu taraflara aktarir. Diger durumlarda veri aktarimi gergceklesmez.
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Verileriniz AB digindaki lilkelere aktarilacak mi?

Bir uyar tetiklediginizde, ortaklasa isletilen veri dedisim sunucusuna bagl Korona uygulamalari
dinya capindaki mevcut pozitif listeleri ¢agirabilir, boylece tatilde veya is gezisinde olan
kullanicilar da uyarilabilir. Ancak Uygulama tarafindan aktarilan veriler, sadece Almanya’daki
sunucularda veya bir diger AB (veya Avrupa Ekonomik Alani) Glkesindeki sunucularda iglenir,
dolayisiyla Genel Veri Koruma Tuzugunun (GVKT) kati gerekliliklerine tabidir.

Onayinizi nasil geri alabilirsiniz?

Gelecege donuk gecerli olmak Uzere, Uygulamada RKI'ye verdiginiz onayi istediginiz zaman geri
alma hakkina sahipsiniz. Ancak bu, iptal islemi gecgerli oluncaya kadar bu onay temelinde
yurttllmas olan iglemlerin yasalara uygunlugunu etkilemez.

a. Risk-degerlendirmesiMaruz kalma giinliigii onayi

Onayinizi geri almak igin, risk-degerlendirmesinimaruz kalma gunlugunu devre digl birakabilir
veya Uygulamayi silebilirsiniz. Risk-degerlendirmesiniMaruz kalma gunligunu tekrar kullanmak
isterseniz, kaydiriciyl yeniden etkinlegtirebilir veya uygulamayi yeniden yuikleyebilirsiniz.

b. Test kaydi icin onay

Onayinizi geri almak igin, test kaydetmeyi devre disi birakabilir veya Uygulamay: silebilirsiniz.
Bunun ardindan test sonucunu c¢agirmak igin kullanilan belirteg, Uygulama belleginden silinir,
boylece belirte¢ artik sunucu sisteminde atanamaz. Bu durumda ayni testi tekrar kaydetmeniz
artik mimkidn olmaz. Yeni bir test kaydetmek isterseniz, sizden yeniden onay vermeniz
istenecektir.

c. Uyari islevi onayi

Onayinizi geri almak icin, Uygulamay! silmeniz gerekmektedir. Sunucu sistemine halen iletilmis
olan rastgele kimlikleriniz, Uygulama belleginden silinecek ve artik atanamayacaktir. Daha sonra
tekrar bir uyarn tetiklemek isterseniz, Uygulamayi yeniden yuklemeniz ve tekrar onay vermeniz
gerekir. Uygulamaya kaydedilmis olan test sonucu, baskalarini uyarmak icin tekrar kullanilamaz.

RKI, rastgele kimliklerinizi ve tasima riski degerlerinizi, sunucu sistemi tarafindan dagitiimis olan
pozitif listelerden ve kullanicilarin akilli telefonlarindan silme olanagina sahip degildir. Ayrica
COVID-19 bildirim sisteminde saklanan maruz kalma verilerinizi silme islemini, muhtemelen akilli
telefonunuzun sistem ayarlarinda manuel olarak gerceklestirmelisiniz. Bunun icin ayrica Madde 5
b altindaki bilgileri dikkate alin.

Baska hangi veri koruma haklarina sahipsiniz?
Kisisel verilerinizi RKI tarafindan islendidi strece, ek olarak asagidaki veri koruma haklarina da
sahipsiniz:

e GVKT Madde 15, 16, 17, 18, 20 ve 21 kapsamindaki haklar,
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e RKI'nin veri koruma gorevlisi ile iletisim gegme ve isteklerinizi dile getirme hakki (GVKT
Madde 38 fikra 4 uyarinca) ve

e yetkili veri koruma denetim makamina sikayette bulunma hakki. Bunun icin ya ikamet
yerinizdeki yetkili denetim makami ya da RKI icin yetkili makam ile iletisime gegebilirsiniz.
RKI igin yetkili denetim makami: Bundesbeauftragte fir den Datenschutz und die
Informationsfreiheit (Federal Veri Koruma ve Bilgi Ozgurliigii Komiseri) Graurheindorfer
Str. 153, 53117 Bonn.

Bu veri koruma haklari, ortaklasa igletilen sinir 6tesi veri degisim sunucusu ile ilgili olarak, veri
degisim sunucusuna katilan Ulkelerdeki veri islemeden sorumlu saglik kurumlari tarafindan da
size taninmaktadir (Bkz. Madde 7).

Latfen yukarida s6zu gegen veri koruma haklarinin, yalnizca bu talep edilen haklarin ilgili oldugu
verilerin agikga sizin sahsiniza atanabilmesi halinde ifa edilebilecegini gbz éntinde bulundurun.
Bu yalnizca, sunucu sistemine aktarilan verilerin, sahsiniza veya akill telefonunuza agik bir
sekilde atanmasini saglayan Uygulama (zerinden daha fazla kisisel verilerin toplanmasiyla
mumkun olabilmektedir. Bu islem Uygulamanin amagclari dogrultusunda gerekli olmadigindan,
RKI bu tir ek verileri toplamak zorunda degildir (GVKT Madde 11, fikra 2). Kaldi ki, bu iglem,
mumkin oldugunca az veri toplama hedefine ters diisecektir. Bu nedenle, yukarida belirtilen veri
koruma haklari, kimliginiz hakkinda vermis oldugunuz ek bilgilerle bile genellikle yerine
getirilememektedir.

Veri koruma gorevlisi ve iletigim

Veri gizliligine iliskin sorularinizi ve endiselerinizi RKI'nin resmi veri koruma gorevlisine
gonderebilirsiniz: Robert Koch-Institut, z. H. des Datenschutzbeauftragten (veri koruma gérevlisi),
Nordufer 20,13353 Berlin veya e-posta yoluyla: datenschutz@rki.de.

Yayim tarihi: 17.10.2020


https://www.rki.de/DE/Content/Institut/OrgEinheiten/Datenschutz/Datenschutz_node.html

